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   هاWeb Applicationجمع آوری اطلاعات و کاوش روی ،  هاWeb Serviceحملات روی 
  

نیـاز و  لذا بر اسـاس  . شناسایی هدف به طور کامل است     سیستم های اینترنتی و کامپیوتری،       علیهگام ها در حملات     یکی از اولین    
مقاله ای صد در صد عملی و تـست   ای که پیش رو دارید،    مقاله. درخواست بعضی دوستان بر آن شدم تا مقاله ای حول این مطلب بنویسم            

لات روی ــحم ها و نیز Web Applicationناسایی و جمع آوری اطلاعات راجع به ــــــشدر شده، راجع به آزمون ها و روش های عملی 
Web Serviceروش ها را نیز امتحان کنیماین در این روش می توانیم علاوه بر روش های معمول در شناسائی هدف،  . ها می باشد.  

حمـلات روی وب سـرویس هـا        اولین قسمت آن، راجع به      . لازم به ذکر است که این مقاله از دو قسمت اصلی تشکیل شده است               
قـسمت دوم    . می باشد  Fingerprinting و   Discovery و   Footprintingروش های جمع آوری اطلاعات از جمله        بعضی  است که حاوی    
 ها، میزبانی چندین Web Server ها بوده که در صورتی که Web Application روی discovery کردن و footprintه آن نیز راجع ب

Web Applicationهستند، می توانید از این روش استفاده کنید .  
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   هاWeb Serviceحملات روی  :قسمت اول
  

  چکیده
حیطه  رشد می باشند و به طبع مشکلات امنیتی جدیدی را در  با سرعتی بسیار بالا در حال،)Web Service(سرویس های وب 

 ایـن سـوالی     گسترش یافته اند؟  سرویس هایی کنیم که در هر شرکت        وب  تشخیص  به  شروع  چطور   .ی امنیت وب به ارمغان می آوردند      
سه رکـن    ،SOAP و   UDDI  ،WSDL .شروع خواهند شد   1 با جمع آوری اطلاعات    ، موضوعات  و سوال ها این قبیل   تمامی  بنیادی است و    

، بـا  Universal Business Registry )UBR(2. می باشـند ابزاری مفید برای جمع آوری اطلاعات اساسی در این تکنولوژی هستند و 
 Web کـاوش در  انجـام بـرای  تواننـد  مـی   Fingerprinting و UBR. کنـد مـی   کمـک  Footprintingعمـل  بـه   UDDIاستفاده از 

Service محدود گشته اسـت 3مرحله جمع آوری اطلاعاتِ وب سرویس هایعنی  ،مرحلهاین مقاله، تنها به اولین هدف  .د ها استفاده شون  .
 روش شناسـیِ جمـع آوری       ارزیـابیِ  بعـدی مرحلـه   دو  .  بررسی شده اسـت    ،در این مقاله، روش شناسی جمع آوری اطلاعات وب سرویس         

در مقالـه  کـه    می باشـند گسترده ایموضوعات  که هر دوی آنها Defining Attack Vector و Enumerationعبارتند از ، اطلاعات
  .ادامه داده خواهند شدهای بعدی 

 
  مقدمه. 1
   زمینه.1/1

کنولوژی های بسیاری در حـال شـکوفایی   ت .بوده است قابل ملاحظه   پدیده ای   وب سرویس ها در پنج سال اخیر        رشدِ تکنولوژی   
 و  Gartner . فراهم مـی سـازد    در بازار   را  تکنولوژی ها   گونه  این  اقتباس   برای   نیرویی و   ی کنند ویس ها پشتیبانی م   از وب سر  که   هستند،

. توصیه می کنند که این تکنیک ها را بپذیرنـد و یـا از عرصـه رقابـت بیـرون رانـده خواهنـد شـد        به شرکت ها  گروه های تحقیقاتی    دیگر  
 6/1بسیار سریعی می باشد بـه طوریکـه از مقـدار کنـونی         در حال رشد     ،4 وب سرویس  عرضه داشتِ  دلالت بر آن دارد که    مطالعات اخیر   

  . میلیارد دلار خواهد رسید34به مقدار  2007 در سال ،دلارمیلیارد 
یی که به امید موفقیت های حرفه ای بیشتر          شرکت ها   توسط پذیرش هرچه سریع تر    وب سرویس ها و      تکنولوژیِ  رشدِ افزایشِ
و اکسپلویت های جدیدی در حـال   5 ها، آسیب پذیری هاToolkit .در مرکز توجه آنان قرار داده استمنیتی را مسائل ا فعالیت می کنند، 

در شـبکه   کـاربردی ندارنـد زیـرا       تـر   قـدیمی   ی  های حملـه    روش   .وب سرویس ها را هدف قرار می دهند       بویژه    که سربرآوردن هستند 
 استفاده به عمـل  Application Layer Content Filteringاز روش ته اند، که جدیدا توسعه یاف Web Applicationامنیتی کاربردی 

 و طیـف  زیادی اسـتفاده کـرده  پروتکل های از اینکه به دلیل هستند،  )در هم بر همی  و  (اغتشاش  دچار  هم  وب سرویس ها هنوز      .می آید 
  .دامن می زنندآسیب پذیری ها و مشکلات امنیتی را گسترده ای از 

  

                                                 
1 Information Gathering 

  سیستم ثبت اطلاعات جامع 2
3 Web Services Information Gathering Phase 
4 Web Service Offerings 
5 Vulnerability 
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  شکلاتفضای م .2/1
  : دارای سه سطح استاساسا  سنتی، امنیتیِ) و چارچوب( شبکهیک 

  
  6 کاربریو سطح، سرویس ها سیستم های عملیاتی

در امـر بـلاک    فـایروال هـا   .مـی باشـد   7تجاری کاربریلایه ی ید در چارچوب اضافه می کنند که        وب سرویس ها یک سطح جد      
بـلاک کـردن   قـادر بـه   مـوثر هـستند، امـا    ) Services Level( و سطح سرویس هـا  یاتیسیستم عملسطح  هدایت شده به  ترافیکِکردنِ

   . قانونی است443 و 80ترافیک روی پورت های نیستند، چرا که  Web Application8در سطح حملات 
 و SQL Injectionحملاتـی ماننـد   کـه  . فراهم می سازدمحتویات را فیلترینگِ از لایه ای  ، applicationی لایهدیوار آتش در 

Parameter Tamperingدی کـه  ــــــ ـحمـلات جدی . استفاده از آنها همواره توام با محدودیت هـایی اسـت    اگرچه. را بلاک خواهد کرد
به همین دلیل است که مسائل امنیتی مربوط بـه          . دفاع مناسب، قابل جلوگیری نیستند    وب سرویس ها را مورد هدف قرار می دهند، بدون           

  : وب سرویس ها عبارتند ازدر امنیتِدر حال رشد چالش های بعضی از . اند افراد را به خود معطوف داشتهتوجه وب سرویس ها، 
  
1 .Footprinting Web Services  
2.Gathering Information for Web Services   
3 .Identifying Technologies 

4 .Discovering endpoints  
 

  
  :)Approach(روش  .3/1

  :وب سرویس ها در مراحل زیر انجام می شوندارزیابی 
  

  Web Services Information Gathering -)الف
  Web Services Enumeration-)ب
  Web Services attack vector & defense strategies-)ج
  

 جمـع آوریِ  عملیـاتِ  اولین مورد الف را در میان موارد فوق توضـیح خواهـد داد و فهـمِ   این مقاله همان طور که در قبل ذکر شد،    
 هـای  web application ارزیابی در ،روشاین   .و سازماندهی اطلاعات را آسان خواهد کردروش های نمونه  وب سرویس ها، اطلاعات

  .توضیح داده خواهند شدله های بعدی موارد ب و ج نیز در مقا. مفید خواهد بودمختلف در استفاده از وب سرویس ها، 

  

                                                 
6 Application level 
7 Business Application Layer 
8 Web Application Level Attacks 
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  وب سرویس مع آوریِ اطلاعاتِ ج9متدلوژیِ. 2
   اصول پایه.1/2

 : ایـن فرآینـد دو بـازیگر وجـود دارد          در. SOAP و   UDDI  ،WSDL: دارای سه سنگ بنای اساسی می باشند      وب سرویس ها،    
ا ب ـ،   بـین ایـن دو بـازیگر       تعاملاتتمامی   . وب سرویس  11)ارائه دهنده (تهیه کنندگان    و   وب سرویس  10)استفاده کننده (گان  مصرف کنند 

ارتباطـات بـین    را بـازی مـی کنـد و    حدواسـط ی وجود دارد که نقش     نقش سوم  یک بازیگر    .دن شو انجام می  گ بنا ـــسنسه  استفاده از این    
  . یاد می کنیم– Universal Business Registry – UBR که از آن با عنوان را فراهم می سازدارائه دهنده و مصرف کننده 

  
  بازیگران و رفتارها: 1عکس 

  
  تعاملپروتکل ها و بازیگران، . 2/2

  :مختلف رخ خواهد دادفرآیند زیر بین نهادهای  نشان داده شده، 1همان طور که در شکل 
  
  .می گردد دنبال سرویسببسته به هر یک از نیازهایش  گزارش گرفته و UBR ی وب سرویس، از استفاده کننده) 1
2 (UBR،     را موجـود   *از سرویس های     چند تا یا  نده ی وب سرویس، یک      استفاده کن  کند و می  ارائه  را  دسترس  در   لیست سرویس های

  .انتخاب می کند
برای این سرویس هـا خواهـد   ) End Point(یا نقطه پایان ) Access Point(استفاده کننده وب سرویس تقاضای یک نقطه دسترسی ) 3

  .را نیز عرضه می کند این اطلاعات UBR .داشت
را   12رویس هاــــــــــده ی وب ســــــــــــــه دهنـــــــــارائ مربوط به Hostِ یا آدرسِ  IPرویس، آدرسِــــب ساستفاده کننده و) 4

  .دست یابی به سرویس را شروع خواهد کردبه دست آورده و 
  

  : از کل این فرآیند می باشدمرحلهپروتکل های مورد استفاده در خلال هر توضیحات زیر 
  
1 (UDDI)  یاUniversal Description, Discovery and Integration (–  سیـستم  . در ایـن پروتکـل رخ مـی دهنـد     3 تا 1مراحل

  .، روی این پروتکل اجرا می شودSOAPپیغام رسانی 

                                                 
9 Methodology 
10 Consumer 
11 Supplier 
12 Web Services Supplier's Host/IP Address 
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2 (WSDL) Web Services Definition Language (– گـسترش یـافتنِ   چگونگیِ فهمِاز این روش برای  ، در فرآیند فوق4 مرحله 
لازم به ذکر    .استفاده می کند    سراسر شبکه در دسترس قرار گیرند       اینکه چگونه این سرویس ها می توانند در        رویس ها و نیز فهمِ    وب س 

  . کار می کندHTTP/HTTPSروی در اینترنت،  WSDLاست که 
3 (SOAP) Simple Object Access Protocol (–  ای پروتکـل ه ـ بـالاتر از  پروتکل ارتباطی اسـت کـه   این یکHTTP/HTTPS و  

در غام رسـانی    ــــــ ـپی در   برجـسته م  ـــسیستبه عنوان یک    در تمام فرآیند فوق،     این پروتکل،    . می نشیند  ،کل ها ـــتعدادی از دیگر پروت   
  .عمل می کند 13باطاتـــــــــــارت
  
  )Info. Gathering(جمع آوری اطلاعات مراحل  .3/2

ات ـــــــ ـاین حـداقل اطلاع    .وجود دارد  کمترین اطلاعات با  در مورد یک سرویس     ات  ناگونی برای جمع آوری اطلاع    راه های گو  
 Whoisزارش  ــــ ـبـا یـک گ    جستجو برای اطلاعـات     این  ی،  ــــدر روش های سنت    .یک کارمند باشد  می تواند نام سازمان یا آدرس ایمیل        

علاوه بر روش در سال های اخیر،  .خواهد بود ها IP Addressتلاش برای به دست آوردن محدوده ی کل   به دنبال آند کهوانجام می ش
بـسیار حیـاتی و      یاطلاعـات باب شـده اسـت کـه        روش های جدید در گزارش گیری از دیتابیسِ یک موتورِ جستجو            های سنتی، استفاده از     

  .به دست خواهند دادق عمی
  

   آغاز کنیم؟کار را وب سرویس هاچطور در یک وضعیت مشابه، : سوال کلیدی این است که
ما به دنبـال اطلاعـاتی       .نام شرکت مورد نظر است     ،تنهاهدف داریم،   بیشترین اطلاعاتی که ما از      برای مثال، بیائید فرض کنیم که       

 غیـر از نـام      هب ـبه یاد داشته باشـید کـه         .ندها و کلاینت ها ارائه می دهد      یوبستن پ آنها را برای    از نوع وب سرویس این شرکت هستیم که         
برای جمـع آوری    می توانیم   اینجا روشی است که      .ما هیچ اطلاعاتی اضافی در دسترس نداریم که بتوانیم با آنها کار را دنبال کنیم               شرکت،

  .اطلاعات مورد نیاز به کار گیریم

  
  Methodology: 2عکس 

  
  

                                                 
13 Underlying Communication Messaging System 
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  :احل زیر انجام شودبا استفاده از مرجمع آوری اطلاعات می تواند  نشان داده شده است، 2همان طور که در شکل 
1 .Web Services Footprinting  
2 .Web Services Discovery  
3 .Web Services Technology fingerprinting 

4 .Advance discovery on public domain  
رای شناختن تهدیدهای وابسته با فاش شدن اطلاعـات ب ـ     اهدافمان و   به دست آوردن     هسته ی روشِ  مراحل لیست شده در فوق،      

  .توضیح داده شده انداز این موارد در عنوان های بعد در این مقاله، هر کدام  .و قالب ریزی می کنددهی را شکل وب سرویس ها، 
  

  )Web Services Footprinting( ها Web Service روی Footprinting عملیات .3
1/3. Footprinting  

بـرای  از اطلاعـات  ده ــــ ـ یک منبع عم،)UBRیا  (Universal Business Registeryهمان طور که در قسمت قبل بحث شد، 
کـرده و  ) register(ثبـت  وب سـرویس هـا را،   )  یا موسسات تجـارتی – ها Business( تاجرها  و جائی است که  سرویس ها می باشد    وب

 Whois ار شبیه بـه یـک سـرورِ   ـــدر عمل بسی و  -عمومی  یک دفتر ثبت – به دنبال سرویس ها می گردد   ) Consumer(استفاده کننده   
 روی UBR.  مـورد نیـاز برگـشت داده مـی شـوند         پاسخ ها با اطلاعـاتِ     فرستاده شده و در نتیجه       UBRها  به  ) query(گزارش  . دمی باش 

   . اجرا می شودSOAP و UDDIخصوصیات و مشخصات 
  

واقعـا بایـد گفـت بـرای هـیچ از      (شـوند   خریـداری  UBRمی توانند به وسیله ی یکی از سبک های زیـر، روی           وب سرویس ها،    
  ):جالب در زبان فارسی پیدا کردنمی توان کلمه یا عبارتی عبارات زیر، 

1 .Business Entity  
2 .Business Service 

3 .Binding Template 

4 .Technical Model)  یاtModel(  
  

UBR   ،به وسیله شرکت های مختلفی از جمله         هاMicrosoft  ،IBM  ،SAP   اطلاعاتشان را با   این شرکتها،    . ساخته می شوند   ... و
مـا   .، یاری رسـان باشـد     registryاین  گزارش گیری از    در    ها وجود دارد که می تواند      APIمجموعه ای از     .کپی می کنند   ،دیگریکی  ) در(

اگر بـه دنبـال   برای مثال،  .کنیم استفاده ،اطلاعات مخصوصیدر مورد  UBR برای گزارش گیری از ، هاAPIمی توانیم از هر کدام از این     
یم کـه چـه اطلاعـاتی       ـــــــببین کرده و    footprint ها،   APIشرکت را به وسیله همه ی این         هستیم، می توانیم     "amazon" روی   یاطلاعات

شر قـبلا منت ـ   WSDLویژگـی هـای      . کار می کنند   ،SOAP)نه و  - with( با   HTTP/HTTPSروی   ها   API این   .می تواند استخراج شود   
   .استفاده شونداطلاعات ضروری استخراج ، به منظور )Inquire API( های پرسشی APIی می توانند به وسیله شده اند و 

متنـشر و رشـد     ...  و   Microsoft  ،Sun ها، به وسیله شرکت های مختلفی از جمله          SDK ها و    Toolkitمجموعه های مختلفی از     
بـا   هـا    API درخواسـتِ فقـط    یـا    enumeration  عملیـاتِ  انجـامِ  نوشتن برنامه هایی به منظورِ    ای   ها، می توانند بر    Toolkitاین  . یافته اند 

 یـک درخواسـت بـا     برای تولیـدِ ، سادهیروشدر زیر  . استفاده شوند،netcat از جمله TCPکلاینت های ساده ی   روی   SOAP،استفاده از   
ــتِ   ــک کلاین ــتفاده از ی ــاده ی اس ــتادن،)TCP) TCP Clientس ــیم     و فرس ــی ده ــیح م ــبکه، توض ــت روی ش ــن درخواس ــردر  .ای ، زی

com.microsoft.uddi://http  ،درحقیقت ،UBRِ  رای ــــما بprintingtfooِلاعات می باشدـ اط کردن.  
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  )Business Name )Footprinting on Business Nameروی  Footprinting عملیات .2/3
API: find_business 
 
Request: 
POST /inquire HTTP/1.0 
Content-Type: text/xml; charset=utf-8 
SOAPAction: "" 
Host: uddi.microsoft.com 
Content-Length: 229 
 
<?xml version="1.0" encoding="UTF-8" ?><Envelope 
xmlns="http://schemas.xmlsoap.org/soap/envelope/"><Body><find_business generic="2.0" 
maxRows="100" xmlns="urn:uddiorg: 
api_v2"><name>amazon</name></find_business></Body></Envelope> 

  
  

Response: 
HTTP/1.1 200 OK 
Date: Tue, 28 Sep 2004 09:53:53 GMT 
Server: Microsoft-IIS/6.0 
X-Powered-By: ASP.NET 
X-AspNet-Version: 1.1.4322 
Cache-Control: private, max-age=0 
Content-Type: text/xml; charset=utf-8 
Content-Length: 1339 
 
<?xml version="1.0" encoding="utf-8"?><soap:Envelope 
xmlns:soap="http://schemas.xmlsoap.org/soap/envelope/" 
xmlns:xsi="http://www.w3.org/2001/XMLSchema-instance" 
xmlns:xsd="http://www.w3.org/2001/XMLSchema"><soap:Body><businessList generic="2.0" 
operator="Microsoft Corporation" truncated="false" xmlns="urn:uddiorg: 
api_v2"><businessInfos><businessInfo businessKey="bfb9dc23-adec-4f73-bd5f- 
5545abaeaa1b"><name xml:lang="en-us">Amazon Web Services for Testing</name><description 
xml:lang="ko">Amazon Web Services 2.0 - We now offer software developers the opportunity to 
integrate Amazon.com</description><serviceInfos><serviceInfo serviceKey="41213238-1b33-40f4- 
8756-c89cc3125ecc" businessKey="bfb9dc23-adec-4f73-bd5f-5545abaeaa1b"><name xml:lang="enus"> 
Amazon Web Services 2.0</name></serviceInfo></serviceInfos></businessInfo><businessInfo 
businessKey="18b7fde2-d15c-437c-8877-ebec8216d0f5"><name 
xml:lang="en">Amazon.com</name><description xml:lang="en">E-commerce website and 
platform for finding, discovering, and buying products 
online.</description><serviceInfos><serviceInfo serviceKey="ba6d9d56-ea3f-4263-a95aeeb17e5910db" 
businessKey="18b7fde2-d15c-437c-8877-ebec8216d0f5"><name 
xml:lang="en">Amazon.com Web 
Services</name></serviceInfo></serviceInfos></businessInfo></businessInfos></businessList></so 
ap:Body></soap:Envelope> 
 

 رجیستر شـده  businessِبه ما اطلاعاتی روی هر  ها nodeمشاهده می کنیم که جواب و واکنش فوق،  آنالیز و تجزیه و تحلیل      با  
بـا  سرویس هـایی کـه    می توانیمما بلاک اطلاعاتی فوق، از همچنین  . باشد، می دهدamazon که حاوی رشته ی business nameبا یک 

business،  دو  . را تـشخیص دهـیم  )پیونـد داده شـده انـد    بـه و (هستند وابستهbusiness name  و  زیـرregistry key مـشابه بـا    هـای 
businessدر زیر یافت شده اند :  

 
Amazon Web Services for Testing <bfb9dc23-adec-4f73-bd5f-5545abaeaa1b> 
Amazon.com <18b7fde2-d15c-437c-8877-ebec8216d0f5> 
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  )Service Name )Footprinting on Service Nameروی  Footprinting عملیات .3/3
API: find_service 
 
Request: 
POST /inquire HTTP/1.0 
Content-Type: text/xml; charset=utf-8 
SOAPAction: "" 
Host: uddi.microsoft.com 
Content-Length: 213 
 
<?xml version="1.0" encoding="UTF-8" ?><Envelope 
xmlns="http://schemas.xmlsoap.org/soap/envelope/"><Body><find_service eneric="2.0" 
xmlns="urn:uddi-rg:api_v2"><name>amazon</name></find_service></Body></Envelope> 

  
Response: 
HTTP/1.1 200 OK 
Date: Tue, 28 Sep 2004 10:07:42 GMT 
Server: Microsoft-IIS/6.0 
X-Powered-By: ASP.NET 
X-AspNet-Version: 1.1.4322 
Cache-Control: private, max-age=0 
Content-Type: text/xml; charset=utf-8 
Content-Length: 1272 
 
<?xml version="1.0" encoding="utf-8"?><soap:Envelope 
xmlns:soap="http://schemas.xmlsoap.org/soap/envelope/" 
xmlns:xsi="http://www.w3.org/2001/XMLSchema-instance" 
xmlns:xsd="http://www.w3.org/2001/XMLSchema"><soap:Body><serviceList generic="2.0" 
operator="Microsoft Corporation" truncated="false" xmlns="urn:uddiorg: 
api_v2"><serviceInfos><serviceInfo serviceKey="6ec464e0-2f8d-4daf-b4dd-5dd4ba9dc8f3" 
businessKey="914374fb-f10f-4634-b8ef-c9e34e8a0ee5"><name xml:lang="en-us">Amazon 
Research Pane</name></serviceInfo><serviceInfo serviceKey="41213238-1b33-40f4-8756- 
c89cc3125ecc" businessKey="bfb9dc23-adec-4f73-bd5f-5545abaeaa1b"><name xml:lang="enus"> 
Amazon Web Services 2.0</name></serviceInfo><serviceInfo serviceKey="ba6d9d56-ea3f- 
4263-a95a-eeb17e5910db" businessKey="18b7fde2-d15c-437c-8877-ebec8216d0f5"><name 
xml:lang="en">Amazon.com Web Services</name></serviceInfo><serviceInfo 
serviceKey="bc82a008-5e4e-4c0c-8dba-c5e4e268fe12" businessKey="18785586-295e-448ab759- 
ebb44a049f21"><name 
xml:lang="en">AmazonBookPrice</name></serviceInfo><serviceInfo serviceKey="8faa80ea- 
42dd-4c0d-8070-999ce0455930" businessKey="ee41518b-bf99-4a66-9e9e-c33c4c43db5a"><name 
xml:lang="en">AmazonBookPrice</name></serviceInfo></serviceInfos></serviceList></soap:Bo 
dy></soap:Envelope> 

  
 کـه حـاوی   service name های زیر به ما اطلاعاتی روی هر یک از سرویس های رجیـستر شـده بـا یـک     nodeدر پاسخ فوق، 

و  هـا  Service name .رویس هـا را تـشخیص دهـیم   ــــ ـاز بلاک اطلاعات فـوق، مـی تـوانیم س   .  باشد، می دهدamazonه ی ــــــــرشت
service keys پیدا شده اند، زیرشابهتممتناظر و  های :  

 
Amazon Research Pane <6ec464e0-2f8d-4daf-b4dd-5dd4ba9dc8f3> 
Amazon Web Services 2.0 <41213238-1b33-40f4-8756-c89cc3125ecc> 
Amazon.com Web Services <ba6d9d56-ea3f-4263-a95a-eeb17e5910db> 
AmazonBookPrice <bc82a008-5e4e-4c0c-8dba-c5e4e268fe12> 
AmazonBookPrice <8faa80ea-42dd-4c0d-8070-999ce0455930> 
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  )tModel )Footprinting on tModelروی  Footprinting عملیات .4/3
API: find_tModel 
 
Request: 
POST /inquire HTTP/1.0 
Content-Type: text/xml; charset=utf-8 
SOAPAction: "" 
Host: uddi.microsoft.com 
Content-Length: 211 
 
<?xml version="1.0" encoding="UTF-8" ?><Envelope 
xmlns="http://schemas.xmlsoap.org/soap/envelope/"><Body><find_tModel generic="2.0" 
xmlns="urn:uddi-org:api_v2"><name>amazon</name></find_tModel></Body></Envelope> 

  
Response: 
HTTP/1.1 200 OK 
Date: Tue, 28 Sep 2004 10:12:42 GMT 
Server: Microsoft-IIS/6.0 
X-Powered-By: ASP.NET 
X-AspNet-Version: 1.1.4322 
Cache-Control: private, max-age=0 
Content-Type: text/xml; charset=utf-8 
Content-Length: 516 
 
<?xml version="1.0" encoding="utf-8"?><soap:Envelope 
xmlns:soap="http://schemas.xmlsoap.org/soap/envelope/" 
xmlns:xsi="http://www.w3.org/2001/XMLSchema-instance" 
xmlns:xsd="http://www.w3.org/2001/XMLSchema"><soap:Body><tModelList generic="2.0" 
operator="Microsoft Corporation" truncated="false" xmlns="urn:uddiorg: 
api_v2"><tModelInfos><tModelInfo tModelKey="uuid:c5da9443-d058-4ede-9db1- 
4f1d5deb805c"><name>Amazon Web Services 2.0 WSDL 
File</name></tModelInfo></tModelInfos></tModelList></soap:Body></soap:Envelope> 

  
 باشد، amazon که حاوی رشته ی tModel Name رجیستر شده با tModel روی هر یاطلاعات های زیر nodeدر جواب فوق، 

 در زیـر  tModelمـشابه و متنـاظر    های Key و   tModel .هیم ها را تشخیص د    tModelاز بلاک اطلاعات فوق، می توانیم       . به ما می دهند   
  :یافت شده اند

 
Amazon Web Services 2.0 WSDL File <uuid:c5da9443-d058-4ede-9db1-4f1d5deb805c> 
 

  
  )Meta )Meta characters and Toolsکاراکترها و ابزار  .5/3

روی را  registry nodeبیـشتر از یـک،   از گزارش گیـری    آن کارایجاد کنیم که به وسیله روش های فوق می توانیم ابزاری اب
ایـن اطلاعـات ممکـن اسـت مخـصوص          .انجـام مـی شـود     به دست آوردن تمامی اطلاعـات ضـروری،         برای    که این کار،   ادهانجام د اینترنت  

business ،service و tModel Name14برخلاف نام های ارائه دهنده . ها باشد ،UDDI از  همچنین از بعضیmeta character ها 
جـستجو روی  ما در حـال  که به این معنی است که اگر  "Start From" یا "شروع از"یعنی % برای مثال، علامت . نیز پشتیبانی می کند

  .از گزارشمان استفاده کنیم به عنوان بخضی "%amazon" شروع می شوند، می توانیم از amazonنام هایی هستیم که با کلمه ی 

                                                 
14 Supplying Name 
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  )Web Services Discovery(وب سرویس ها وش کا .4
  )Discovery( کاوش .1/4

هـدف  .  را برای دسترسی ما امکـان پـذیر مـی سـازد            UBR شده روی    register، لیست سرویس های     footprintingفرآیند  
 Host/IPوی یـک   حـا ،یـک نقطـه ی دسترسـی    .کدام از این سرویس ها می باشـد  برای هر ،نقاط دسترسی شناختنِ ،در حقیقتکاوش، 

Address کلیـدی  یـک جـزء   به عنواننقطه دسترسی  .مکان اصلی روی سرور می باشد برای سرویس ها و )key component (  بـرای
مجـددا بایـد گفـت کـه      .نقـش بـازی مـی کنـد    وب سرویس ها از ابتدا تا اکنـون،      کردن اطلاعات    enumerationجمع آوری اطلاعات و     

 ها مـی توانـد     API و   UDDI و   انجام شود می تواند   یکسانی   با استفاده از پروتکل      ،کاوش. عات می باشد   منبعی برای اطلا   UBRهمچنین  
 هـایی بـرای   footprinting  ،registry keyمرحلـه ی  در خـلال   در مثالمـان نیـز،   .برای استخراج آن اطلاعـات بـه کـار گرفتـه شـوند     

business ،service و tModel این . به دست آوردیمkeyاستفاده شود دسترسی وابسته با آن،ی نقطه تشخیص ی تواند برای  م.  
  
  )Business Name )Discovery on Business Name کاوش روی .2/4

بیائید  برای مثال، .بشناسیم را business name، ابتدا باید سرویس های آن business nameبرای انجام یک کاوش مبتنی بر 
  .  می گردیمbusiness nameهایی بر اساس  به دنبال سرویس فرض کنیم که

Amazon.com <18b7fde2-d15c-437c-8877-ebec8216d0f5> 
  . را تعیین هویت می کنیمbusiness nameدر گام اول، ما سرویس های این 

API: find_service 
 
Request: 
POST /inquire HTTP/1.0 
Content-Type: text/xml; charset=utf-8 
SOAPAction: "" 
Host: uddi.microsoft.com 
Content-Length: 245 
 
<?xml version="1.0" encoding="UTF-8" ?><Envelope 
xmlns="http://schemas.xmlsoap.org/soap/envelope/"><Body><find_service 
businessKey="18b7fde2-d15c-437c-8877-ebec8216d0f5" generic="2.0" xmlns="urn:uddiorg: 
api_v2"></find_service></Body></Envelope> 
 
Response: 
HTTP/1.1 200 OK 
Date: Wed, 13 Oct 2004 12:51:26 GMT 
Server: Microsoft-IIS/6.0 
X-Powered-By: ASP.NET 
X-AspNet-Version: 1.1.4322 
Cache-Control: private, max-age=0 
Content-Type: text/xml; charset=utf-8 
Content-Length: 573 
 
<?xml version="1.0" encoding="utf-8"?><soap:Envelope 
xmlns:soap="http://schemas.xmlsoap.org/soap/envelope/" 
xmlns:xsi="http://www.w3.org/2001/XMLSchema-instance" 
xmlns:xsd="http://www.w3.org/2001/XMLSchema"><soap:Body><serviceList generic="2.0" 
operator="Microsoft Corporation" truncated="false" xmlns="urn:uddiorg: 
api_v2"><serviceInfos><serviceInfo serviceKey="ba6d9d56-ea3f-4263-a95a-eeb17e5910db" 
businessKey="18b7fde2-d15c-437c-8877-ebec8216d0f5"><name xml:lang="en">Amazon.com 
Web Services</name></serviceInfo></serviceInfos></serviceList></soap:Body></soap:Envelope> 
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  )Discovery on services(  کاوش روی سرویس ها.3/4
API: get_serviceDetail 

  :را دریافت کردیم) service name( مشاهده کردید که نام سرویس footprintingقسمت در 
Amazon.com Web Services <ba6d9d56-ea3f-4263-a95a-eeb17e5910db> 
 

 business name مـی توانـد تنهـا بـا اسـتفاده از      ،service keyهمـان  همچنین در قسمت قبلی، توضیح داده شـد کـه چطـور    
  .را برداشت کنیمسرویس  می خواهیم جزئیات service key با استفاده از این اکنون،. دریافت شود

  
Request:  
POST /inquire HTTP/1.0 
Content-Type: text/xml; charset=utf-8 
SOAPAction: "" 
Host: uddi.microsoft.com 
Content-Length: 265 
 
<?xml version="1.0" encoding="UTF-8" ?><Envelope 
xmlns="http://schemas.xmlsoap.org/soap/envelope/"><Body><get_serviceDetail generic="2.0" 
xmlns="urn:uddi-org:api_v2"><serviceKey>ba6d9d56-ea3f-4263-a95aeeb17e5910db</ 
serviceKey></get_serviceDetail></Body></Envelope> 

  
Response: 
HTTP/1.1 200 OK 
Date: Wed, 13 Oct 2004 12:47:35 GMT 
Server: Microsoft-IIS/6.0 
X-Powered-By: ASP.NET 
X-AspNet-Version: 1.1.4322 
Cache-Control: private, max-age=0 
Content-Type: text/xml; charset=utf-8 
Content-Length: 1275 
 
<?xml version="1.0" encoding="utf-8"?><soap:Envelope 
xmlns:soap="http://schemas.xmlsoap.org/soap/envelope/" 
xmlns:xsi="http://www.w3.org/2001/XMLSchema-instance" 
xmlns:xsd="http://www.w3.org/2001/XMLSchema"><soap:Body><serviceDetail generic="2.0" 
operator="Microsoft Corporation" truncated="false" xmlns="urn:uddiorg: 
api_v2"><businessService serviceKey="ba6d9d56-ea3f-4263-a95a-eeb17e5910db" 
businessKey="18b7fde2-d15c-437c-8877-ebec8216d0f5"><name xml:lang="en">Amazon.com 
Web Services</name><description xml:lang="en">Set of web services that allow developers to 
create applications that consume Amazon.com core features. When tied to Amazon.com Associate 
program, developers can earn a percentage of each transaction that Amazon.com fullfills. 
 
Developers must have a 
token</description><bindingTemplates><bindingTemplate 
bindingKey="1d3cf316-6b47-430b-9b8b-277a6e321e33" serviceKey="ba6d9d56- 
ea3f-4263-a95a-eeb17e5910db"><description xml:lang="en">The WSDL file that 
allows developers to make use of Amazon.com features on their own 
site.</description><accessPoint 
URLType="http">http://soap.amazon.com/schemas/AmazonWebServices.wsdl</a 
ccessPoint><tModelInstanceDetails 
/></bindingTemplate></bindingTemplates></businessService></serviceDetail></ 
soap:Body></soap:Envelope> 

  
  .م تعیین محل کرده ای، این سرویس را به عنوان نقطه ی دسترسی خود URLِدر جواب فوق، 

Discovery URL : http://soap.amazon.com/schemas/AmazonWebServices.wsdl 
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  )tModel )Discovery on tModel کاوش روی .4/4
API: get_tModelDetail 

  
  :ت کردیم را دریافtModelما ، footprintingدر قسمت 

Amazon Web Services 2.0 WSDL File <uuid:c5da9443-d058-4ede-9db1-4f1d5deb805c> 
 

  :درخواست زیر را ارسال کنیم می توانیم tModel Keyاکنون با استفاده از این 
 
Request: 
POST /inquire HTTP/1.0 
Content-Type: text/xml; charset=utf-8 
SOAPAction: "" 
Host: uddi.microsoft.com 
Content-Length: 389 
 
<?xml version="1.0" encoding="utf-8"?><soap:Envelope 
xmlns:soap="http://schemas.xmlsoap.org/soap/envelope/" 
xmlns:xsi="http://www.w3.org/2001/XMLSchema-instance" 
xmlns:xsd="http://www.w3.org/2001/XMLSchema"><soap:Body><get_tModelDetail generic="2.0" 
xmlns="urn:uddi-org:api_v2"><tModelKey>uuid:c5da9443-d058-4ede-9db1- 
4f1d5deb805c</tModelKey></get_tModelDetail></soap:Body></soap:Envelope> 

  
Response: 
HTTP/1.1 200 OK 
Connection: close 
Date: Fri, 15 Oct 2004 11:06:54 GMT 
Server: Microsoft-IIS/6.0 
X-Powered-By: ASP.NET 
X-AspNet-Version: 1.1.4322 
Cache-Control: private, max-age=0 
Content-Type: text/xml; charset=utf-8 
Content-Length: 788 
 
<?xml version="1.0" encoding="utf-8"?><soap:Envelope xmlns:soap="http://schemas. 
xmlsoap.org/soap/envelope/" xmlns:xsi="http://www.w3.org/2001/XMLSchema-instance 
" xmlns:xsd="http://www.w3.org/2001/XMLSchema"><soap:Body><tModelDetail generic= 
"2.0" operator="Microsoft Corporation" truncated="false" xmlns="urn:uddi-org:api 
_v2"><tModel tModelKey="uuid:c5da9443-d058-4ede-9db1-4f1d5deb805c" operator="Mic 
rosoft Corporation" authorizedName="runtou"><name>Amazon Web Services 2.0 WSDL F 
ile</name><description xml:lang="ko">Amazon Web Services 2.0 WSDL File</descript 
ion><overviewDoc><description xml:lang="ko">Amazon Web Services 2.0</description 
><overviewURL>http://soap.amazon.com/schemas2/AmazonWebServices.wsdl</overviewUR 
L></overviewDoc></tModel></tModelDetail></soap:Body></soap:Envelope> 

  
  . تعیین محل کرده ایم،، به عنوان نقطه ی دسترسی خودtModel را برای این URLیک در جواب فوق، 

 
Discovery URL : http://soap.amazon.com/schemas2/AmazonWebServices.wsdl 
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5. fingerprinting کردن فناوری وب سرویس ها )Web Services Technology Fingerprinting(  
  identificationو  fingerprintingوژی تکنول .1/5

ی هر یـک از ایـن تکنولـوژی هـا      کردن تکنولوژی ها و جمع آوری اطلاعات رو      fingerprint در دنیای امنیت،      ها چالشیکی از   
 ایـن جـا،    در.مستلزم استفاده یا توسعه روش های زیادی اسـت باشد که  ) و البته مداوم   (رفتـــو می تواند یک فرآیند در حال پیش       . است

تنهـا بـا نگـاه    ، )Discovery URL( کشف شـده  URLبعد از به دست آوردن یک  :سوال باشیماین می خواهیم، به دنبال راه حلی برای 
و    .Net: ولوژی را برای وب سرویس ها بررسی مـی کنـیم         دو تکن ما   تشخیص دهیم؟ کردن به رشته ی کاراکترها چه چیزی را می توانیم           

   .15 اجرا می شوندAxis که روی اوب سرویس های جاو
  
2/5. fingerprint پسوند ها  کردن تکنولوژی با استفاده از)extension(  

  :در نظر بگیریم) Discovery URL( کشف شده URL زیر را به عنوان دو URLبیائید دو به عنوان یک مثال، 
1. http://example.com/customer/getinfo.asmx 
2. http://example.com/supplier/sendinfo.jws 
 
asmx/jws extension 
 
 

وب سرویس ها می توانند با استفاده از این منبع رشد            منبعی برای وب سرویس ها بوده و         NET/J2EE.از چارچوب   این بخش   
ایـن منبـع   ی تـوانیم   هستند، مasmx. پسونداجمالی بر مجموعه از کاراکترها که حاوی تنها با دستکاری از این رو، . و گسترش داده شوند   

 مـشخص   Net.در وضـعیتی بهتـر روی       تکنولـوژی برجـسته را      این  دو درخواست زیر می توانند      بعلاوه،   . کنیم NET  ،fingerprint.را به   
  :کنند

 
HEAD / HTTP/1.0 
 
HTTP/1.1 200 OK 
Server: Microsoft-IIS/5.0 
Date: Wed, 13 Oct 2004 18:28:45 GMT 
X-Powered-By: ASP.NET 
Connection: Keep-Alive 
Content-Length: 7565 
Content-Type: text/html 
Set-Cookie: ASPSESSIONIDASSBTQAC=LIBHCGLCDKNLLKECPNLACMMB; path=/ 
Cache-control: private 

بـه منبـع وب سـرویس    همـان درخواسـت     . در حـال اجـرا هـستند       ASP.NETسـرورها روی    نشان می دهد که     درخواست فوق   
)asmx (فرستاده شد و نتایج زیر دریافت شدند:  

 
HEAD /ws/customer.asmx HTTP/1.0 
 
HTTP/1.1 500 Internal Server Error 
Server: Microsoft-IIS/5.0 
Date: Wed, 13 Oct 2004 18:29:07 GMT 
X-Powered-By: ASP.NET 
X-AspNet-Version: 1.1.4322 
Cache-Control: private 
Content-Type: text/html; charset=utf-8 
Content-Length: 3026 
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وح ـــــ ـ کـه بـه وض  “Version-AspNet-X :1.1.4322”:  را در پاسـخ گـرفتیم  Added Directory طور که می بینیـد مـا   همان

  .به کار گرفته شده است 16به وسیله یک موتور داخلی وب سرویسدرخواست  گفت که می تواننسخه اش را مشخص می کند و 
بـا نگـاه    .تعـدادی پلاتفـرم اجـرا مـی شـوند      روی jws پسوندبا ) Java Web Services(وب سرویس های جاوا به همین نحو، 

بـه دلیـل   پارچه شده باشد، ـــــــیک Tomcat با اگر Axis. تکنیک های برجسته اش حدس بزنیمراجع به  می توانیم پسوندکردن به این   
  .ودشتشخیص داده  می تواند، jws پسوند

wsdl extension and query string 
 

WSDL17،            خیلـی مهـم اسـت      برای دستیابی به وب سرویسها،      . فایلی است که در اطلاعات دستیابی وب سرور مستقر می باشد
خـارج از هـدف ایـن مقالـه      WSDL Enumeration .یک پراکسی به همـان نحـو ایجـاد کـرد    سپس  را گیر آورده و wsdlاین فایلِ که 

  :شروع کار به این صورت است هر حال، به.است
ی از یـک رشـته ی گـزارش    ـــــــــمـی توانـد بخـش   یا  داشته باشد   مانند یک پسوند فایل      wsdl پسوندد  ـــــ می توان  URLیک  

)query string (لیست شده اندمثال های برجسته در زیر  .باشد:  
Example: 
http://example.com/servlet/customer.access.wsdl 
http://example.com/customer.asmx?wsdl 
http://example.com/customer.asmx/wsdl 
 

3/5. fingerprint و کاوش تکنولوژی  
 مـی تواننـد بـرای تـشخیص     wsdl و asmx ،jws هـای مختلـف مثـل    extensionفهمیـده ایـم کـه چطـور        ما تـا بـه حـال تنهـا          

application   می توانیم روی  .استفاده شوندویس ها،  ها یا سایت های در حال اجرای وب سرHTTP  کلapplication   را بـرای ایـن 
از دیتـابیس یـک موتـور       در همان زمان، می توانیم       . ِ وب سرویس ها بگردیم     profile ها و    extensionاین  موارد چک کرده و به دنبال       

  . زیر توضیح داده شده استیک مثال در. تعیین محل کردن وب سرویس ها کنیمسعی در جستجو گزارش گرفته و 
 

  :مثال
 
Search Engine: Google.com 
Search Query: inurl:wsdl site:amazon.com 
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گـزارش هـای    مـی تـوانیم     به همین نحو،    . از نتایج بالا، می توانیم سایت های در حال اجرای وب سرویس ها را تعیین محل کنیم                

  :زیر را در گوگل تولید کنیم
1. filetype:wsdl site:amazon.com 
2. inurl:asmx site:amazon.com 
3. inurl:jws site:amazon.com 

  
 
Search Engine: alltheweb.com 
Search Query: url:wsdl site:amazon.com 
 

 
 

  .می توانیم لیستی از سایت ها که وب سرویس ها را ارائه می دهند، به دست بیاوریماز نتایج فوق، 
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  Web Applicationروی  discovery و footprint :قسمت دوم
 

  چکیده
شروع می شود که عملی معمول بوده ولـی در ایـن روش   ) 443 / 80( و پورت ها IPآدرس  با Web Applicationتشخیص 

 اگر یک وب سرور با چندین هاست مجازی در حال اجرا باشد، تکلیف چه خواهد بـود؟ بـه بیـان دیگـر، اگـر یـک                          . یک نقص وجود دارد   
   باشد، چه باید کرد؟Web Applicationسرور در حال اجرای بیشتر از یک 

 ممکـن اسـت بـه    IP/Port بـا اسـتفاده از ایـن قبیـل ترکیـب هـای       Web Applicationدر یک چنین سناریویی، تشخیص یک 
 یـک  HTTP در HOST field و استفاده از آن بـه عنـوان   IP روی Reverse DNSانجام یک . شکست انجامد و نتایج جزئی ارائه دهد

  .آزادی است، اما بیشتر موارد، به شکست می انجامد
.  شـکل خواهـد گرفـت   DNS Server و WHOIS Information Databaseبنابراین، راه حل این مشکل چیست؟ راه حل با 

 هـا پیگیـری   Web Applicationاین قسمت از مقاله، چگونگی به دست آوردن این اطلاعات را توضیح داده و فرآینـد کـاوش را بـرای    
  .خواهد کرد
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  حیطه مشکل
  زمینه

روی اینترنـت  ) این آدرس فرضی است (203.88.128.10 برابر IP با آدرس Web Serverبیائید مثالی را فرض کنیم که یک 
ت بیـشتر از  این وب سرور ممکـن اس ـ .  در حال ورود و خروج روی سرور استHTTP Traffic باز بوده و 80پورت . در حال اجرا است

 ایـن  HTTPیـک مشخـصه از پروتکـل    ).  کنـد Hostingکه به اصطلاح می گوئیم (کند ) hosting( را میزبانی Web Applicationیک 
 تهیـه  HOST Tag با هر درخواست از سرور خوانده شده و جواب دریافت شده از سـرور، بـستگی بـر    HOST Informationاست که 
.  در حـال اجراسـت  203.88.128.10 روی Apacheای مثال، بیائید فرض کنیم که یک وب سـرور  بر.  داردHTTP Request شده در 

  : آن شبیه به زیر خواهد بودhttpd.confدر این صورت 
 
httpd.conf on 203.88.128.10 
 
<VirtualHost *:80> 
     # ServerAdmin webmaster@dummy-host.example.com 
     DocumentRoot /usr/local/apache2/htdocs 
     # ErrorLog logs/dummy -host.example.com-error_log 
     # CustomLog logs/dummy-host.example.com-access_log common 
</VirtualHost> 
 
<VirtualHost *:80> 
     # ServerAdmin webmaster@dummy-host.example.com 
     DocumentRoot /usr/local/apache2/htdocs/blue 
     ServerName www.blue.com 
     # ErrorLog logs/dummy -host.example.com-error_log 
     # CustomLog logs/dummy-host.example.com-access_log common 
</VirtualHost> 
 
<VirtualHost *:80> 
     # ServerAdmin webmaster@dummy-host.example.com 
     DocumentRoot /usr/local/apache2/htdocs/red 
     ServerName www.red.com 
     # ErrorLog logs/dummy -host.example.com-error_log 
     # CustomLog logs/dummy-host.example.com-access_log common 
</VirtualHost> 
 
 

دو . در حـال اجراسـت  ) Virtual Host Model(هاسـت مجـازی    در مـدل  Web Serverاز بلوک های فوق ما پی می بریم که 
  : در حال اجرا دارندapplicationهاست تعریف شده اند و هر کدام، یک 

www.red.com 
www.blue.com 
 

 برای default root را دارد که ,Virtual Host ،DocumentRoot as /usr/local/apache2/htdocsاولین بلوک از قسمت 
 به کار گرفتـه  root است، به وسیله این HOST Information که بدون HTTP Request یک کلاینت فرستنده –باشد وب سرور می 

  .می شود
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  .،  ارزیابی کنیمHTTPاکنون بیائید جواب های وب سرور را به سه درخواست مختلف از 
Request: 
C:\Documents and Settings\The Cephexin> nc 203.88.128.10 80 
HEAD / HTTP/1.0 
 
 
Response: 
HTTP/1.1 200 OK 
Date: Tue, 11 Jan 2005 20:17:40 GMT 
Server: Apache/2.0.50 (Unix) mod_ssl/2.0.50 OpenSSL/0.9.7d mod_jk2/2.0.4 
Content-Location: index.html.en 
Vary: negotiate,accept-language,accept-charset 
TCN: choice 
Last-Modified: Fri, 04 May 2001 00:01:18 GMT 
ETag: "1c4d0-5b0-40446f80;1c4e6-961-8562af00" 
Accept-Ranges: bytes 
Content-Length: 1456 
Connection: close 
Content-Type: text/html; charset=ISO-8859-1 
Content-Language: en 
Expires: Tue, 11 Jan 2005 20:17:40 GMT  
 
 

  . دریافت کردیم1456 با اندازه ی default page بکار گرفته شد و ما یک  default rootوق توسطدرخواست ف
Request: 
C:\Documents and Settings\The Cephexin> nc 203.88.128.10 80 
HEAD / HTTP/1.0 
Host: www.blue.com 
 
 
Response: 
HTTP/1.1 200 OK 
Date: Tue, 11 Jan 2005 20:17:45 GMT 
Server: Apache/2.0.50 (Unix) mod_ssl/2.0.50 OpenSSL/0.9.7d mod_jk2/2.0.4 
Last-Modified: Tue, 04 Jan 2005 23:10:29 GMT 
ETag: "1865-b-f991a340" 
Accept-Ranges: bytes 
Content-Length: 11 
Connection: close 
Content-Type: text/html; charset=ISO-8859-1 
 
 

اندازه صفحه ای .  به کار گرفته شدDocumentRoot /usr/local/apache2/htdocs/blue directiveدرخواست فوق توسط 
ِ کـاملا  applicationایـن نـشان مـی دهـد کـه یـک      .  فرستاده شدwww.blue.comِ وابسته به هاستِ web application به 11برابر با 

که در این مـورد،  .  دارد، به کار گرفته شده استGET/HEAD/POST در درخواستHost Tagب سرور که بستگی به جدید، توسط و
  . بودHEADدرخواست، 

 
Request: 
C:\Documents and Settings\The Cephexin> nc 203.88.128.10 80 
HEAD / HTTP/1.0 
Host: www.red.com 
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Response: 
HTTP/1.1 200 OK 
Date: Tue, 11 Jan 2005 20:17:57 GMT 
Server: Apache/2.0.50 (Unix) mod_ssl/2.0.50 OpenSSL/0.9.7d mod_jk2/2.0.4 
Last-Modified: Tue, 04 Jan 2005 23:16:57 GMT 
ETag: "1cc0b-9-10b20c40" 
Accept-Ranges: bytes 
Content-Length: 9 
Connection: close 
Content-Type: text/html; charset=ISO-8859-1 
 

انـدازه  .  به کـار گرفتـه شـده اسـت    DocumentRoot /usr/local/apache2/htdocs/red directiveدرخواست فوق توسط 
لا جدیـد،  ِ کـام applicationیعنـی یـک  .  فرسـتاده شـد  www.red.com وابسته به هاستِ web application برای 9صفحه ای برابر با 

کـه در ایـن مـورد،    .  دارد، بـه کـار گرفتـه شـده اسـت     GET/HEAD/POST در درخواسـت Host Tagتوسط وب سرور که بستگی به 
  . بودHEADدرخواست، 

  
  مسئله

بـر  .  دسـتیابی داریـم   httpd.conf یعنـی 18در مثال توضیح داده شده در فوق، ما فرض می کنیم که به فایـل پیکربنـدی آپـاچی   
تمـام اطلاعـاتی کـه در    . اما شـاید در واقعیـت ایـن طـور نباشـد     .  را با مقدار فعلی بفرستیمHost" Tag"، می توانیم یک اساس این فرض

  .می باشد) www.yahoo.com: مثال(یا نام هاست ) 203.88.128.11: مثال (IPدسترس شما است، تنها یک آدرس 
.  اشاره دارند را با استفاده از این اطلاعات کم، باشیم          IP همان آدرس    ما  باید قادر به ایجاد لیستی از هاست هایی مقدوری که به            

  .چطور می توانیم اطلاعاتی بیشتر جمع آوری کنیم؟ این مشکل در این مقاله توضیح داده شده است
  

  راه حل
  

  ِ بخصوصIPها برای یک آدرس  Nameserverپیدا کردن : گام اول
 را در 203.88.128.10برای مثـال آدرس  .  بخصوص استIPبرای یک آدرس  nameserverهدف ما، پیدا کردن یک    اولین  
 بـرای ایـن   nameserver بـه آن ارجـاع داده شـده و نیـز پیـدا کـردنِ                 IPما احتیاج به پیدا کردن بلوکی که این آدرس          . نظر می گیریم  

اجـرا کـردن گـزارش زیـر روی یـک           .  بخصوص داریم، به طوریکه می توانیم چندین گـزارش را در صـورت نیـاز اجـرا کنـیم                   IPآدرس  
  :، نتایج زیر را بدنبال داشتARINدیتابیس 

  
C:\Program Files\GnuWin32\bin>jwhois -h whois.arin.net 203.88.128.10 
[Querying whois.arin.net] 
[whois.arin.net] 
 
OrgName: XYZ corp 
OrgID: XYZC 
Address: 101 First Avenue 
City: NYC 
StateProv: NY 
PostalCode: 94089 

                                                 
18 Apache Configuration File 



 20

Country: US 
 
NetRange: 203.88.128.0 – 203.88.128.255 
CIDR: 203.88.128.0/20 
NetName: XYZC-4 
NetHandle: NET-203-88-128-0-1 
Parent: NET-203-0-0-0-0 
NetType: Direct Allocation 
NameServer: ns1.xyz.com 
NameServer: ns2.xyz.com 
Comment: 
RegDate: 2003-07-17 
Updated: 2003-07-17 
 
OrgTechHandle: NA098-ARIN 
 
 
OrgTechName: Netblock Admin 
OrgTechPhone: +1-212-999-9999 
OrgTechEmail: netblockadmin@xyz.com 
 
# ARIN WHOIS database, last updated 2005-01-10 19:10 
# Enter ? for additional hints on searching ARIN's WHOIS database. 
 
C:\Program Files\GnuWin32\bin> 
 

) range( را روی کـل محـدوده   port scanمـا مـی تـوانیم یـک      . داریمIP را برای این آدرس nameserverاکنون ما اطلاعات 
جرا روی این محدوده اسـت بـه    ممکن را که در حال اnameserverاین کار هر .  بگردیمUDP 53انجام داده و همچنین به دنبال پورت 

ایـن  .  هـدف مـا در حـال اجـرا هـستند           IP هـا بـرای آدرسِ       nameserver داریم که ماننـد      IPاکنون ما یک یا چند آدرس        .ما خواهد داد  
nameserver ها می توانند برای موارد enumerationمورد استفاده قرار گیرند .  

  
  nameserverروی  PTR جستجو به دنبال رکوردهای: گام دوم

همـان  .  هدف مـی کنـیم  IP ها برای آدرس PTR Record استفاده کره و سعی بر گزارش گیری از nslookupاکنون، ما از 
  :طور که در شکل زیر نشان داده شده است



 21

C:\Documents and Settings\The Cephexin>nslookup 
Default Server: ns1.icenet.net 
Address: 203.88.128.7 
 
> server ns1.xyz.com 
Default Server: [203.88.128.250] 
Address: 203.88.128.250 
 
> 203.88.128.10 
Server: [203.88.128.250] 
Address: 203.88.128.250 
Name: www.blue.com 
Address: 192.168.7.50 
 
> set type=PTR 
> 203.88.128.10 
Server: [203.88.128.250] 
Address: 203.88.128.250 
 
10.128.88.203.in-addr.arpa name = www.blue.com 
10.128.88.203.in-addr.arpa name = www.red.com 
> 

 اشـاره  IP وجـود دارنـد کـه بـه همـان آدرس      domainمی توان دید که دو .   آنها را بدست آوریمPTR Recordما قادریم که 
  . نیز تکرار شودdigاز دستور همین دستورالعمل می تواند به وسیله استفاده . دارند

 
 

  با شکست مواجه می شود PTR Record: گام سوم
ــسیاری  ــوانیم  ب ــی ت ــات نم ــای روی PTR Recordاوق ــا  nameserver ه ــم ی ــادگی روی  entry بدســت آوری ــه س ــا، ب  ه

nameserver   در این مورد، نمی توانیم اطلاعات صحیحی درباره آدرس          .  ایجاد نشده اندIP   یکی از روش هـا بـرای       . م هدف، تعیین کنی
   . سرور می باشدWHOISحل این مشکل پیچیده، گزارش گرفتن از یک 

 پشتیبانی شده و به دلیل اینکه یک چنـین گزارشـی پـشتیبانی نـشده اسـت،                  whois، توسط پروتکل    whoisیک گزارش عادی    
 whois هـای تعـدادی از   databaseاما، . ه استسرور برای دریافتِ نوعِ اطلاعات جستجو شده، در حجم و اندازه ی خودش محدود شد

server این ،database  سـروکله زدن بـا ایـن    .  ایجاد شـده را دارنـدdatabase   هـا بـرای footprint  کـردن web application  بـسیار 
،  هـایی کـه مـی تـوانیم گـزارش گیـری کنـیم       DBیکـی از  .  نامیـده شـود  Reverse IP Queryایـن گـزارش مـی توانـد     . ضروری است

webhosting.infoمی باشد .  
استفاده کنیم که هـیچ     )  حقیقی روی اینترنت   IP (203.88.128.11 برابر با    IPبرای توضیح چگونگی انجام آن، بیائید از آدرس         

PTR Record روی nameserverندارد .  
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C:\Documents and Settings\The Cephexin>nslookup 
Default Server: ns1.icenet.net 
Address: 203.88.128.7 
 
> server 203.88.128.250 
Default Server: icedns1.icenet.net 
Address: 203.88.128.250 
 
> 203.88.128.11 
Server: icedns1.icenet.net 
Address: 203.88.128.250 
Name: ice.128.client11.icenet.net 
Address: 203.88.128.11 
 
> set type=PTR 
> 203.88.128.11 
Server: icedns1.icenet.net 
Address: 203.88.128.250 
Non-authoritative answer: 
11.128.88.203.in-addr.arpa      name = ice.128.client11.icenet.net 
 
> 203.88.128.11 
Server: icedns1.icenet.net 
Address: 203.88.128.250 
Non-authoritative answer: 
11.128.88.203.in-addr.arpa      name = ice.128.client11.icenet.net 
> 

 روی  whoisامـا مـی تـوانیم یـک گـزارش           . هنوز ما شماره هاست های موجود روی سرور را بـه دسـت نیـاوردیم              . نشده است تمام  هنوز  
webhosting.infoاین یک (به نتایج زیر نگاه کنید .  داشته باشیمIP زنده )Live IP (  برای یکISPاست .(  
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.  در حالِ اجرا روی این سرور هـستند        applicationاکنون می دانیم که پانزده      .  اشاره دارد  IPهاست به همان آدرس     پانزده  نام  
 در خلال یک دوره زمانی استنتاج شده و ممکن است درست نباشد، امـا شـروع مناسـبی بـرای     service provider توسط databaseاین 

  .است) discovery(مرحله کاوش 
  

  )Discoverying(کاوشِ هر یک از این هاست ها : مرحله چهارم
، با استفاده از یکی از هاست های بالا بفرستیم و ببینیم که چه جوابی از IP به یک آدرس HEAD Requestمی توانیم یک ما 

  .سرور می گیریم
  

Request 1 [Default]: 
C:\Documents and Settings\The Cephexin>nc 203.88.128.11 80 
HEAD / HTTP/1.0 
 
Response: 
HTTP/1.1 404 Object Not Found 
Server: Microsoft-IIS/4.0 
Date: Thu, 27 Jan 2005 10:12:16 GMT 
Content-Type: text/html 
Content-Length: 102 
 
<html><head><title>Error</title></head><body>The system cannot find the file specified. </body></html> 
 
 

  . را دریافت کنیم404 تعیین شده ای بفرستیم و یک جوابِ HEADمی توانیم یک درخواست را با هیچ 
 
Request 2 [junk as host]: 
C:\Documents and Settings\The Cephexin>nc 203.88.128.11 80 
HEAD / HTTP/1.0 
Host: junk 
 
 
Response: 
HTTP/1.1 404 Object Not Found 
Server: Microsoft-IIS/4.0 
Date: Thu, 27 Jan 2005 10:14:37 GMT 
Content-Type: text/html 
Content-Length: 102 
 
<html><head><title>Error</title></head><body>The system cannot find the file specified. </body></html> 
 
 

  . را دریافت کردیم404 فرستادیم و مجددا Host Tag را به عنوان یک مقدار برای junkدر این درخواست، ما 
 
Request 3: 
C:\Documents and Settings\The Cephexin>nc 203.88.128.11 80 
HEAD / HTTP/1.0 
Host: icenet.net 
 
 
Response: 
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HTTP/1.1 200 OK 
Server: Microsoft-IIS/4.0 
Content-Location: http://icenet.net/index.htm 
Date: Tue, 11 Jan 2005 10:07:12 GMT 
Content-Type: text/html 
Accept-Ranges: bytes 
Last-Modified: Wed, 05 Jan 2005 06:52:02 GMT 
ETag: "0553fff3f2c41:b3ae6" 
Content-Length: 33442 
 

 دریافـت  200یم که از مرحله سـوم مـشتق گرفتـه و یـک جـواب       فرستادHost Value را به عنوان icenet.netدر این مثال ما 
  .، دریافت کردیمETag Value و تعدادی 33442 برابر با content lengthکردیم که در آن یک 

 
Request 4: 
C:\Documents and Settings\The Cephexin>nc 203.88.128.11 80 
HEAD / HTTP/1.0 
Host: adanigroup.com 
 
Response: 
HTTP/1.1 200 OK 
Server: Microsoft-IIS/4.0 
Content-Location: http://adanigroup.com/index.htm 
Date: Tue, 11 Jan 2005 10:07:24 GMT 
Content-Type: text/html 
Accept-Ranges: bytes 
Last-Modified: Wed, 28 Apr 2004 14:51:55 GMT 
ETag: "80771d59302dc41:b3ae6" 
Content-Length: 806 

  . دستیابی پیدا کنیمadanigroup.comبه همین نحو، می توانیم به 
Request 5: 
C:\Documents and Settings\The Cephexin>nc 203.88.128.11 80 
HEAD / HTTP/1.0 
Host: www.mundraport.com 
 
Response: 
HTTP/1.1 200 OK 
Server: Microsoft-IIS/4.0 
Content-Location: http://www.mundraport.com/index.htm 
Date: Tue, 11 Jan 2005 10:09:56 GMT 
Content-Type: text/html 
Accept-Ranges: bytes 
Last-Modified: Thu, 01 Jul 2004 05:59:09 GMT 
ETag: "80f45486305fc41:b3ae6" 
Content-Length: 607 
 
 

  . دسترسی پیدا کردیمwww.mundraport.comما همچنین به 
  

 مشخص را روی سرور داشته      IPبه یک آدرس    ) mapped(با ادامه این روش، می توانیم لیستی از همه هاست های ترسیم شده              
 . مجزا تقی شودweb applicationهر هاست می تواند با هدف ارزیابی، به عنوان یک . باشیم
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  )Conclusion ( نتیجه.6
هرچنـد  . مورد وب سرویس ها کمک خواهد کرد      در راستای جمع آوری اطلاعات در       روش های بحث شده در این مقاله، به شما          

، UDDIاهمیـت   .بعـدی باشـند   هـای  Whois Server مولـد، ، می توانند UBR و UDDI. روش های بیشتری برای این کار وجود دارند
SOAP و WSDL در حال فزونی است.  

Footprinting  ،Discovery   تکنولوژی   وfingerprinting  ،  جمع آوری اطلاعات در مورد وب سرویس های ارائه شده          مراحل
دو گـام بعـدی    info. Enum های مبتنی بر Attack Vector و WSDL با استفاده از Enumerationعملیات . توسط شرکت ها هستند

گـسترش یافتـه روی     از تـشخیص وب سـرویس هـای         مرحلـه   برای کامل کردن یک     . در مقالات بعد بحث خواهند شد     که هر دو    هستند،  
  .اجرا شونددرستی مراحلی لازم هستند که باید درک شده و به مکان های شرکتی، این سه مرحله، 
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Appendix A: UDDI Quick Reference 
 
 
UDDI stack view 
 

 
API19 های گزارشی:  

 
1. find_binding 
2. find_business 
3. find_relatedbusiness 
4. find_service 
5. find_tModel 
6. get_bindingDetail 
7. get_businessDetail 
8. get_businessDetailExt 
9. get_serviceDetail 
10. get_tModelDetail 
http://www.uddi.org 
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