
 

  د اسمبلیهای ک لیدگرشک نرم افزار با 1تغییر ماهیت
  

  روی کدهای    2)یا تغییرشکلها  ( ها شکلیدگر اعِمالاین کار با    . ارائه می دهیم  تغییر ماهیت نرم افزار     در این مقاله روشی را برای         
ایـد بـالقوه ایـن خـط        فوروی  د و سـپس     مـی کن ـ  این تکنیک را تـشریح      امکان پذیری   ما مثالی را ارائه می دهیم که        . اسمبلی انجام می شود   
  .ذکر خواهیم کردچنین تکنیک ها را نیز این  کاربردهای احتمالی دیگرِهمچنین . مشیء بحث می کنیم

  

  مهقدم. 1
یـک  . مسئولان آن شرکت ضربه می زنـد دلار به  میلیارد 10سالانه بیش از کپی شدن نرم افزار هزینه های  بعضی از شرکتها،    در    
کـه  (گرچه این کار جلـوی تمـام دزدی هـای نـرم افـزاری               . آن است ، اعمال یک تغییر ماهیت روی       اع در مقابل کپی نرم افزار     دفراه برای   

تعیـین کنـد و     کپی شده را    نرم افزار   منبع  می تواند    ،اساسیتغییر ماهیت   یک  ، اما   را نخواهد گرفت  ) ستمنظور همان کپی های غیرمجاز ا     
  .می شودونه عملیات کاسته از این رو حجم زیادی از این گ

بـسیاری از   . اسـت قت فرسا بخوبی کار کنـد، کـار دشـواری           طادر یک محیط    که بتواند   دیجیتالی  تغییر ماهیت    های   طرحطراحی    
ماهیـت اعمـال   یـک  براحتـی   "stirmark"بـرای مثـال،   . تحریف شده اند  شناسایی  بمحض  بسادگی حذف یا     ،تکنیک های تغییر ماهیت   

   .دیجیتالی بر می داردصویر از یک تشده را 
ایـن دسـتکاری هـا      .  ارائـه مـی دهـیم      در سطح کدهای اسـمبلی    دستکاری روی نرم افزار     ما یک طرح تغییر ماهیت مبتنی بر        در این مقاله،    

ا برابـر  عاملیت آن بـا دیگـر نـسخه ه ـ   ، اما کد مجزایی داردنسخه نتیجه می دهند که هر قطعه نرم افزاری را نسخه های گوناگونی از یک    
  !!باشدمی

با ،  دگردیسویروس های   . ته شده است  الهام گرف ) دگرشکل( دیسدگرویروس های کامپیوتری    از   ،خط مشیء تغییر ماهیت ما      
بـرای  امضای ثـابتی    هیچ  عمل تشخیص آنها را بسیار دشوار می سازد، چرا که           این  . تغییر شکل می یابند   مجزا  درون تکه کد    هر بار تکرار،    

در سی اجازه می دهـد کـه تغییـر ماهیـت     دگردیمسئله در زمینه تغییر ماهیت، . ویش ویروس جهت تشخیص آنها وجود ندارد     پنرم افزار   
در یـک   یـک تغییـر ماهیـت را        اگرچه هنوز هم این امکـان وجـود دارد کـه            . به صورت یکتا جاسازی شود    هر قسمت و نسخه از نرم افزار        

تعـداد  تغییرماهیت ها را از     اتوماتیک  حذف   ،کد) و قابلیت تنظیم و تغییر    (تغییرپذیری  م، اما   کنیحذف  قسمت یا نسخه معین از نرم افزار        
 طاقـت فرسـا     و) غیرخودکـار (دستی  فرآیند  یک  به صورت   هنوز  حذف تغییرماهیت   در نتیجه،   . بسیار دشوار می سازد   کد  اقسام  از  زیادی  

  .باقی خواهد ماند
در مقایسه  . نرم افزار مطرح شده است    تفاوت در نسخه های     ضریب    جهت افزایش  کدهای دگردیس نیز بعنوان روشی    تغییرات    

حمـلات   تـاثیر مـی تواننـد   اسـت،  که گوناگونی آنها افزایش یافته   ی  نرم افزارهای توافق انجام شده که     زیستی،  تنوع ژنتیکی سیستم های     با  
یـک  عاید می شود، تولید تغییرماهیت نرم افزار ء ما برای    خط مشی سود دیگری که از     . کامپیوتری محدود کنند  مضر را روی سیستم های      

بـسیاری از گونـه هـای حملـه ای          چنین نرم افزارهـایی در مقابـل        مقاومت  ممکن است   غییرشکل یافته و متفاوت می باشد و لذا         نرم افزار ت  
  .افزایش یابد

                                                           
  .می گوییم Watermarkingاصطلاحا به این کار  1

2 Transformation 



 

  تغییرماهیت نرم افزار. 2
کـه تقریبـا در هـر کتـاب     ( "Hello World"برنامـه  یت اتخاذ کرده ایـم،  ما در عملیات تغییرماهخط مشی ای که برای تشریح   

 شروع می کنـیم  Cما کار را با یک کد منبع  .را مورد نظر قرار می دهیم) نه ای از این دست معرفی می شود     برنامه نویسی در هر زبانی نمو     
)hello.c (        با نام که در نتیجه آن یک کد اسمبلیhello.sنـشان داده  یـک در تـصویر  نه ای از چنـین کـدهای اسـمبلی    نمو . تولید می شود 

  . شده است
حـاوی  جاسازی کرده ایم کـه      تغییرماهیتی را   ما  ،  دودر تصویر   . الحاق می کنیم   hello.sکد اسمبلی    ما تغییرات خود را به       سپس،  

  : اضافه شدبلوک کد زیرتغییرماهیت با این  . می باشد4436مشتری با مقدار شماره 
push %eax 
movl $44, %eax 
movl $36, %eax 
pop %eax 

  
می کنیم که نفـوذگر چنـدین   فرض . کار نفوذگر را سخت تر کنیمتا اضافه کرده ایم به کد نیز ) و اضافی(زائد  تغییرات  همچنین    
چنـدین تغییـر   ه کـردن  بـا اضـاف  . مقایسه تفـاوت هـای آنهـا اقـدام کنـد     در جهت  دمی توان، در این صورت تغییریافته را داردکد نسخه از   

نقطه را انتخـاب مـی کنـیم        ما چندین   ل  در ک  .مشکلات بیشتری خواهد داشت   تغییرماهیتِ اصلی   مربوط به   کد  تعیین  در  تگی، نفوذگر   ساخ
جهت اضافه کردن تغییرات ساختگی خـود انتخـاب مـی    را دیگری مناطق در کنار آن،    . ات مربوط را می توان در آنجا مخفی کرد        اطلاعکه  
  .تولید می کنیمتغییریافته کد اسمبلی یک فایل اجرایی را از این سپس، . مکنی

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

  .file "hello.c" 
  .def ___main; .scl 2; .type 32; .endef 
  .text 
LC0: 
  .ascii "Hello, world\12\0" 
  .align 2 
.globl  _main 
  .def _main; .scl 2; .type 32; .endef 
_main: 
  pushl %ebp 
  movl %esp, %ebp 
  subl $8, %esp 
  andl $-16, %esp 
  movl $0, %eax 
  movl %eax, -4(%ebp) 
  movl -4(%ebp), %eax 
  call __alloca 
  call ___main 
  movl $LC0, (%esp) 
  call _printf 
  movl $0, %eax 
  leave 
  ret 
  .def _printf;.scl 2; .type 32; .endef 
 

 Hello World: 1تصویر 



 

تمـامی فایـل هـای      . مراحل فوق را برای هر نسخه تکـرار مـی کنـیم           و مجزا از نرم افزار،      تغییرماهیت یافته   نسخه   Nبرای تولید     
شـماره  ات و همچنـین     منطقه انجام تغییر   مورد استفاده، تغییرات  ی  مجموعه  در  ، اما   یکسان هستند از لحاظ عاملیت و کارکرد      ساخته شده   

   . تفاوت دارند،تغییرماهیتجاسازی شده در مشتری 
بـسیار  غیرمـستقیم  یـک وضـعیت   شـماره مـشتری در   جاسازی در عمل، . انتخاب شد مقاصد تشریحی برایتنها  "Hello World"برنامه 

در ایـن  . "0"ییراتـی هـم بـه صـورت      و تغ ظـاهر شـوند  "1"تغییرات مشخصی می توانند بـه صـورت    برای مثال،   . خواهد بود مستحکم تر   
مطلوب را  تغییرماهیت  نیم  استحکام هر چه بیشتر می توا     برای  را جاسازی کنیم و     ) مشخصه مشتری  (ID باینریمعادل  صورت، می توانیم    

جاسـازی  کـد   مـستقیما در    اگـر شـماره مـشتری        .تغییرماهیت، چندین هدف را دنبال می کند      جاسازی  روش ما در     .اضافه کنیم چندین بار   
اضـافه کـردن چنـدین کپـی از تغییـر ماهیـت،             همچنـین، بـا     . بـود در کد بسیار راحت خواهد      برای نفوذگر تشخیص اطلاعات حیاتی      شود،  

تغییـرات اضـافی    یعنـی   (ثانویه  تغییرات  گنجایش  با  . لغو کند خنثی سازی تغییرماهیت    به منظور   هر یک از این کپی ها را        بایستی  نفوذگر  
  .تغییرماهیت اِعمال شده بسیار دشوار می شودحذف ، ) ظاهر می شوند1 و نه به صورت 0نه به صورت که 

تغییرماهیت از یک فایـل     برای استخراج   . معین بخواند فایل اجرایی   تغییرماهیت را از یک     ها می تواند    تن ،تکنیک تغییرماهیت ما    
یکی از بهتـرین   (IDA Pro مانند Disassembler را با استفاده از یک اجراییفایل ابتدا،  :دنبال می کنیمبه این صورت ما کار را اجرایی، 

فرآینـد  ، در خـلال     کـه قـبلا در کـد اسـمبلی اضـافه کـرده ایـم              ی  بـسیاری از تغییرات ـ   .  مـی کنـیم    disassemble،  )های موجـود  دیزاسمبلر
Assembly/Disassembly    آنهـا  بطوریکـه   به دقت انتخاب کرده ایم،      ند  در خود دار  تغییرات را   ما اطلاعاتی که    اما   .از بین خواهند رفت

،  IDA Proنرم افـزار  . شده می گردیمدیزاسمبلدر کد مربوطه  تغییرات بدنبال، diassemblyبعد از .  رویداد محافظت می شونداز این
یک اسمبلی از فایل اجرایی     که این فایل،    ، دیزاسمبل کند    "asm"فایل اجرایی را به منظور تولید یک فایل         به شخص اجازه می دهد تا یک        

  :الگوی زیر می گردیمتولید شده به دنبال  asmدر فایل ، ما 2برای مثال در تصویر . می باشد
push eax 
mov eax, xxh 
nop 
mov eax, xxh 
pop eax 
 

  hello.s: کد تغییر یافته hello.s: برنامه اصلی
_main: 
  pushl %ebp 
  movl %esp, %ebp 
  subl $8, %esp 
  andl $-16, %esp 
  movl $0, %eax 
 
 
 
 
  movl %eax, -4(%ebp) 
  movl -4(%ebp), %eax 
 
  call __alloca 
  call ___main 
  movl $LC0, (%esp) 
 
 
 

_main: 
  pushl %ebp 
  movl %esp, %ebp 
  subl $8, %esp 
  andl $-16, %esp 
  movl $0, %eax 
     push  %eax 
     movl  $44, %eax 
     nop 
     movl  $36, %eax 
     pop  %eax 
  movl %eax, -4(%ebp) 
  movl -4(%ebp), %eax 
     xor  $0, %ebp 
  call __alloca 
  call ___main 
  movl $LC0, (%esp) 
     push  %ebp 
     movl  $23, %ebp 

Watermark 
 “4436” 

 گنگ کردن کد



 

 
 
 
 
 
 
 
 

  
  

در ایـن   . را استخراج می کنـیم    ) 4436یعنی  (ا اطلاعات مشخصه مشتری     ، م )یعنی تغییر ماهیت خودمان   (این الگو   در پیدا کردن      
بـا یـک فایـل منبـع     به صـورت خلاصـه،     .بفهمیمچگونگی دسزاسمبل شدن آنها را      گیج کننده هستند و می توانیم       تغییرات باقیمانده    مثال،

تغییرات را در آن اعمال می کنیم که ایـن تغییـرات            سپس  ). hello.s(اسمبلی از آن تهیه می کنیم       ما یک فایل    ،  )hello.cدر اینجا   (معین  
تغییریافتـه را لینـک مـی کنـیم     ایـن فایـل     ،  آنگـاه . مـا را دارا مـی باشـند نیـز مـی شـود             ) watermark(تغییرماهیـت   تغییراتـی کـه     شامل  

)hello_new.s ( تا یک فایل اجرایی به صورتhello_new.exeایجاد شود .  
حیـاتی  تغییـرات  و اجرایی قابل شناسایی باشند  خود فایل درجانب ما دارا می باشند بایستی از    اصلی را    تغییرماهیتتغییراتی که     

بـدنبال  مـا تنهـا   در خوانـدن تغییرماهیـت،   . بـدون تغییـر و دسـت نخـورده بماننـد        assembly/disassemblyدر خلال فرآینـد     بایستی  
  .می گردیمدارا می باشند اطلاعاتی که تغییرات ما را 

بـه  حمل کنند یا تغییرماهیت را یا کد اضافه شوند تا به این صورت به احتمالی که می توانند تغییر چندین در قسمت بعد راجع به    
  .ذکر می کنیماده را سموردهای به این صورت امکان پذیر است، اما ما تنها زیادی تغییرات . صورت عامل گیج کننده عمل کنند

  

  )یا به صورت کوتاه تغییرات(کل ها تغییرشدگرشکلی ها یا . 3

  
   هاNOP اضافه کردن 3,1

  NOP  مخفف عبارتNo Operationمی باشد  .NOP  منظور دستوری که (پردازنده دستور می دهد که از این دستورالعمل به
اضافه کـرد   را می توان در برنامه ها NOPیک توالی از بنابراین،  .بپرد و آنرا نادیده انگارد) ال حاضر روی آن کار می کند   در ح  پردازنده

فضایی که می توان در باینری بـه راحتـی آنـرا بـا              ( placeholderیا   caveبعنوان یک   ا   ی ،عمل کند  بخشی از تغییرماهیت     به عنوان یا   ،تا
از یک نـسخه نـسبت   ری  کلی فایل بایناندازهدر این روش، . تغییراتی که بعدا اضافه می کنیم عمل کند   برای  ) کدهای دلخواه خود پر کرد    

  .محسوسی نخواهد داشتبه نسخه ای دیگر تفاوت 
  

  زائد برچسب های 3,2
بین نسخه های متفـاوت از یـک نـرم افـزار،            به ما کمک می کند که       در کد اضافه می کند و       پارازیت هایی را    بسادگی  این تکنیک     

ایجـاد مـی   مشکلات بیشتری  Reverse Engineerندس معکوس یا هین تولید آن برای یک متنوع و گوناگونی لازم را ایجاد کنیم، بنابرا
تحت تاثیر ایـن برچـسب    در هر جایی از برنامه اضافه کرد و برنامه نیز به هیچ وجه را می توان زائد  برچسب های ). از جنبه گمراهی  (کند  

  :مثال زیر را در نظر گیرید .ها قرار نخواهد گرفت

  call _printf 
  movl $0, %eax 
 
  leave 
  ret 
  .def _printf; .scl 2; 
  .type 32; .endef 
 

     pop  %ebp 
  call _printf 
_sub1: movl $0, %eax 
     nop 
     leave 
  ret 
  .def _printf; .scl 2;
  .type 32; .endef 
 

کد تغییر شکل یافته: 2تصویر   



 

  :کد اصلی •
mov ax,1  
mov ax,2 

  :غییریافتهکد ت •
x1: mov ax,1 
x2: mov ax,2 
 

   تغییرات منطقی و حسابی3,3
 یا اینکه ظـاهرا     بنظر آید  صفر   مقادیر ثبات ها  مورد استفاده قرار داد، بطوریکه      بسیاری از دستورات منطقی و حسابی را می توان            

 یـک ثبـات را بـا مقـدار صـفر      یمبرای مثال، ما می توان! )در حالی که در عمل این طور نبوده است(مقدار ثبات تغییری انجام شده است   در  
XOR     اضافه کنیم و مجددا یک واحد کـم        مقادیر ثبات ها را یک واحد       به همین ترتیب، می توانیم       !آن بدون تغییر می ماند    کنیم و مقدار

ثبـات هـا بـدون تغییـر        مقادیر  م  و ه ) رِ مهندس معکوس  برای سخت کردن کا   (باشیم  به این صورت، هم فضای کد را شلوغ کرده          کنیم تا   
یـا از   کنـیم   ) negateخلاصه عبـارت    ( NEGکنیم یا اینکه مقدار ثبات را دوبار         ORمقدار یک ثبات را با صفر       همچنین می توانیم    ! بمانند

ADD/SUB  ا هنوز هم بدون تغییر مانده اندثباتهبعنوان تغییرات استفاده کنیم، در حالیکه!!   
تغییراتی مورد استفاده قرار گیرنـد بـه         دستوراتی که می توانند برای چنین        .وجود دارند این تغییرات   دی از   تقریبا تعداد نامحدو    

  ):اما تنها محدود به این موارد نمی شوند(هستند صورت زیر 
ADD, SUB, OR, XOR, INC, DEC, NEG 

  : اضافه می کندBXثبات به را مقدار صفر  عبارت زیر برای مثال
add bx, 0;  
 

  مشکلات. 4
در چـون بـسیاری از تغییـرات    . مشکل دارترین قسمت کار اسـت   بزرگ،   دیزاسمبلی   توانایی خواندنِ صحیحِ تغییرماهیت از یک       

 را  2موجـود در مثـال تـصویر        تغییرات  برای مثال،   . انتخاب کرد بایستی بدقت   را  تغییرات  لذا  از دست رفته اند،     دیزاسمبلی  /اسمبلیخلال  
این امکان وجود ندارد کـه یـک فایـل اجرایـی را بـه صـورت اتوماتیـک                   در حالت کلی،     .از فایل اجرایی خواند   یزاسمبلی  دمی توان از یک     

اسمبل  )نتایج کار را می توان در آن مشاهده کرد        منظور فایل اجرایی است که      (س نتایج را در یک فایل اجرایی عامل         پسکرد و   دیزاسمبل  
 ...)یعنی مداخله خود فرد، نه ابـزار اتوماتیـک یـا    (مداخله دستی ون بدداده ها تشخیص کد از چرا که   جمله تقریبا درست است،     این  . کرد

  !باقی خواهند ماند) غیراتوماتیک(دستی بصورت احتمالا  ما، طرح تغییرماهیتحملات کلی روی در نتیجه،  !غیر ممکن است

  
  دیگر نرم افزارهای تحت تاثیر. 5

  .در این قسمت بحث شده اندرشکل کد اسمبلی نیک های تغیی برای تکچندین نرم افزار  
 

  )invisible( تغییرماهیت مخفی یا پنهان 5,1
خـط  ا تاکید می کنیم که      ، لذ تغییرماهیت وجود دارد  گونه های بسیاری از      چون   .تغییرماهیت برنامه در بالا توضیح داده شد      نحوه    

منظور از تغییرماهیت گنگ و مخفی این است که         (طراحی شده است    گنگ   مخفی و    تغییرماهیتیک  ما برای الحاق یا اضافه کردن       مشیء  
   ).نتوان براحتی آن تغییرماهیت را تشخیص داد



 

  )Code Uniqueness( یگانگی کد 5,2
هر اما   دارند،عاملیت یکسانی   همه آنها   در حالیکه   ید می کنیم    تولچندین کپی از نرم افزار را       زار، تکنیکی است که     یگانگی نرم اف    

و مغلـوب شـدن بـر    شکـستن  در  ممکن اسـت    طراحی شده است که نفوذگر      جهت تولید سیستمی    یگانگی کد   . می باشد کپی منحصر بفرد    
  .احاطه بر کل سیستم انجام می شودپیروز شود و این کار معمولا با عملیات مهندسی معکوس بدون نسخه های نرم افزار یکی از 

  
  ها محافظت در برابر ویروس 5,3

نـسبت بـه نـسخه اصـلی بـسیار          –را تولیـد مـی کنـد        ) تغییرشکل یافتـه  (بالا، یک نرم افزار دگردیس      بحث شده در    تکنیک های     
کـه  ) entry point(نقطـه ورودی  در یـافتن  ممکـن اسـت   بـرای مثـال   یک ویروس، در نتیجه، . متفاوت، اما هنوز با همان عاملیت یکسان

 فقـط  که ویروس اکـسپلویت مـی کنـد      را  همچنین این امکان وجود دارد که آسیب پذیری          .ناکام بماند لازم است،   حمله به نرم افزار     جهت  
 ت بـرای مثـال حمـلا   .اکـسپلویت باشـد   قابـل   ) رم افزار اولیه وجود داشـته اسـت       منظور همان شرایطی که ن    (در شرایط قبلی و مناسب خود       

حتی اگر یک سـرریز بـافر در تمـام    دگردیس، در نرم افزار . له نیاز دارند دقیق کد حم  تزریق  به   و   غلب بسیار حساس هستند   سرریزبافر ا 
نسخه دیگر تفاوت خواهد داشت و لـذا یـک کـد اکـسپلویت روی تمـام                 نسبت به   در یک نسخه    سناریو حمله   نسخه ها وجود داشته باشد،      

محافظـات  طرح تغییرماهیـت مـا      لذا،   !!ه شده است  اضافبه برنامه   محافظتی   لایه   نوعیگویا  ،  این روش در  . نسخه ها کارکرد نخواهد داشت    
  .در مقابل ویروس ها نیز ارائه می دهدبیشتری 

  

  نتایج. 6
تغییرماهیـت گنـگ و     جاسازی یک   برای  ) توسعهو قابل   (جالب  روشی  تغییرماهیت نرم افزار که در بالا ذکر شد، احتمالا          تکنیک    

اگر نتوان فرآیند حذف تغییرماهیت را بنوعی اتوماتیک        نخست اینکه،    :ده ای نیز دار   فواید بالقو این تکنیک   . مخفی در نرم افزار می باشد     
گنـگ تـر   سـخت تـر و   چنـدباره آن بـه کـد    بـا اضـافه کـردن    را می توان تغییرماهیت  دوم اینکه،. کرد، این عمل بسیار دشوار خواهد بود  

  .رنگ می گیردتولید نرم افزار متفاوت تیجه  که در نداردنیز جنبه امنیتی مثبت یک اینکه، این تکنیک سوم  .ساخت
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