
 

  نویسی shellcodeاصول 
  

  مه مقد.1
امـروزه بـسیاری از   . دیگر اجـرا گـردد  ای برنامه  می تواند در خلل اجرای       مجموعه دستوری است که      shellcodeیک  

اسـتفاده از   بعـدی   گـام   معمـولا   . جـرای یـک برنامـه نـشان داده انـد          لال ا  را در خ ـ   shellcodeاجـرای یـک     هـا چگـونگی     نمونه  
shellcode بـرای اینکـه بتـوان از یـک          .سپلویتی است که برای سواستفاده از آسیب پذیری ها نوشـته مـی شـود              کدهای اک ،   ها

مجبـور بـه در اختیـار    مـا   ضروری و حتمـی اسـت، چـرا کـه     shellcodeتزریق یک ، !)در جهت سو(آسیب پذیری استفاده کرد   
  . گرفتن کنترل برنامه در حال اجرا هستیم

هـدف آنـالیز و     بلکـه   توضیح دهـد،    را   shellcodeاحتمالات موجود در تزریق یک       این نیست که تمام   هدف این مقاله    
  . می باشدshellcodeدرک ضرورت این پدیده یعنی 

  

  ثبات ها. 2
جهـت   (پردازنـده ریـز   وضعیت ثبات های    مروری سریع بر    نمونه باینری از کد،     آنالیز کدهای اسمبلی و متعاقبا      قبل از   

  . ضروری بنظر می رسد)بلیاسماهمیت آنها در زبان درک 
تمـامی ثبـات هـای پلاتفـرم         . خواهد بود  Intel-x86در این مقاله مورد بررسی قرار می دهیم،         ساختارهای معماری که    

Intel     بـه ایـن    تـا  تقـسیم کـرد   بیتـی  8 یـا  16خرده بخش های را به پشتیبانی می کنند که می توان آنها     بیتی   32 از اندازه های
  . سازیممقدوررا ی از حافظه صورت استفاده یک ش

  
8 Bit (low) 8 Bit (high) 16 Bit 32 Bit 

AL AH AX EAX 
BL BH BX EBX 
CL CH CX ECX 
DL DH DX EDX 

  اندازه ثبات های کامپیوتری: 1جدول 
  

EAX،AX  ،AH ،AH : یا انباره به این ثبات هاaccumulator        گفته مـی شـود و مـی تـوان آنهـا را بـرای عملیـات 
بردیـد، هنگـامی کـه مجبـور باشـیم      همان طـور کـه پـی    . استفاده کردمنقطع فراخوانی های  یا اجرای خروجی/سابی یا ورودی ح

  .ستفاده از آنها ضروری خواهد بودافراخوانی های سیستمی را تشخیص دهیم، 
EBX،BX ،BH  ،BL : یـه در دسـتیابی بـه    پاو از آنهـا بـه عنـوان اشـاره گرهـای      هستند  پایهاین ثبات ها، ثبات های

همچنین از آنها    .آرگومان های فراخوانی های سیستمی استفاده می کنیم       جهت انتقال   ما از این ثبات ها       .حافظه استفاده می شود   
 را فراخوانی می کنیم،     ()openبرای مثال، هنگامی که     (استفاده می شود    ) interrupt(ذخیره مقدار برگشتی از یک انقطاع       جهت  

  ). ذخیره می شودEBX در ثبات le_مربوط به  1گرمقدار توصیف

                                                 
1 Descriptor's value 



 

ECX ،CX،CH ،CL  : ،یا )شمارشییا (شمارنده ثبات های به این ثبات ها Counterمی گویند .   
EDX  ،DX  ،DH  ،DL :فراخـوانی  حـسابی،  عملیـات  که میتوان آنهـا را بـرای   هستند داده ای ین ثبات ها، ثبات های   ا

  .خروجی مورد استفاده قرار داد/ورودیعملگرهای های منقطع و بعضی از 
  

  زبان اسمبلیاجمالی با آشنایی . 3
شـده  اقتباس  AT&Tساختار از  نامیده می شود که "Inline Assembly"معرفی آنرا داریم ما قصد که زبان اسمبلی 

اشـیم، بایـد عبـارت       ب EAXمجبـور بـه اسـتفاده از ثبـات          بنـابراین، اگـر     .  ممیـز شـده اسـت      "%"علامت  نام ثبات ها با      .است
"%eax"   در زیر می    .همراه باشد  "$"بایستی با علامت     مقدار آن ارجاع دهیم،   را  بخواهیم ثابت های عددی     اگر   . را تایپ کنیم

  :در زبان اسمبلی را مشاهده کنیدتوانید پرکاربردترین دستورها 
  

MOV:  انتقال یک مقدار امکان این دستور)value (مثال.ی سازدرا به یک ثبات فراهم م :  
  . انتقال می دهدal را به mov $0x4, %al ،0x4دستور 
  .می برد EBX را به EAX، محتویات موجود در mov %eax, %ebxدستور 

PUSH: یک مقدار را در پشته  این دستور)stack (قرار می دهد.  
POP:  یره می کندذخیک ثبات یا یک متغیر آنرا در این دستور یک مقدار را از پشته برداشته و.  
INT: این دستور، سبب قطع فراخوانی یا انجام عملیات Call Interruptionمثال. می شود :  

  .کنترل را به هسته بر می گرداند، int $0x80دستور 
  

  ورود به فاز کدنویسی. 4
پیـاده  )  از کـد به عنوان نسخه هگزادسیمال(و پس از آن در کد باینری زبان اسمبلی  این بخش در     که ما در     الگوریتمی
در زیـر    Cدر زبـان    را  کد مربوط به ایـن برنامـه         .می باشد  WWW.CROUZ.COMرت  عباچاپ کردن   ،  سازی خواهیم کرد  

  :میبینید
int main() 
{ 
write(0, "WWW.CROUZ.COM", 16); 
exit(0); 
} 

این امکـان   .می آنها هستیماجرای فراخوانی های سیستمجبور به  را بدرستی درک کنیم،     ()exit و   ()writeاینکه  برای  
وانی هـای سیـستمی در آن       استفاده کند که تمام فراخ ـ     "unistd.h"در لینوکس، شخص از کتابخانه       nd_وجود دارد که به جای      

  . موجود است
ceph@terminator$ cat /usr/include/asm-i386/unistd.h 
 
#de_ne _NR_exit 1 
#de_ne _NR_fork 2 
#de_ne _NR_read 3 
#de_ne _NR_write 4 
#de_ne _NR_open 5 
write(0, "WWW.CROUZ.COM", 16); 



 

  ). می باشد()write و خط چهارم ()exitخط اول (
بـه عنـوان آرگومـان ثانویـه چـاپ          در آن   اندارد می باشـد کـه مـا رشـته را            ، خروجی است  "0" به صورت    rst_آرگومان  

  :پیاده سازی کنیمدستور را در اسمبلی اکنون بیایید این . ی کندطول رشته را مشخص م "16"آخرین آرگومان یعنی  .میکنیم
xor %eax, %eax 
xor %ebx, %ebx 
xor %edx, %edx 
push %eax 
push $0x47524f2e # MOC. 
push $0x4f4c4c45 # Z into 
push $0x49534f52 # CRO  
push $0x2e575757 # .WWW 

اضافه می کند که نشانه خاتمه رشته مـی          را به پشته     NULLچهارم،   دستور.  را خالی می کند    eax%دستور اول، ثبات    (
  ).نمایش نمی یابدلذا هیچ کاراکتر اضافی ، ) نشانه پایان رشته می باشدNULLکاراکتر پوچ یا  (باشد 

  
در پـشته اضـافه مـی       هگزادسیمال آن،    را با معادل     "WWW.CROUZ.COM"رشته  در انتها،    PUSHچهار دستور   

برعکس در پشته جای گیرد، چون استراتژی کاری پـشته بـه ایـن گونـه اسـت      طور که دیدید، رشته باید به صورت      همان   .کنند
 0مقـدار   فقـط حـاوی     رتبط مـی باشـد کـه        م ـ ebx%با ثبـات    د  خروجی استاندار توصیفگر  ).  را که به یاد می آورید      LIFOمدل  (

 اسـتفاده  write(0,…)بهمین منظور است که از دسـتور        (ن کنیم   تعییچیزی را در این ثبات       مجبور نیستیم که      بدینسان میباشد،
  ).کرده ایم

 مـی  esp%آدرس رشـته در ثبـات   اکنـون  .  انتقال می دهدecx% را به esp%، محتویات mov %esp, %ecxدستور
 پردازنـده   براینبنـا   قرار می دهـیم،    ecx% و ما آنرا در ثبات       ) کم و زیاد می شود     pop/pushتنها با    ESPتوجه کنید که    (باشد  

  ).… ,write(0,string (تشخیص دهد) nd_(قادر خواهد بود که مکان صحیح رشته را در پشته 
 می توان نشان داد که طـول رشـته برابـر    Cصراحتا در زبان .  بایت را درگیر کار می کندmov $0x10,%dl 16دستور 

  ). write(0, string, 16)( بایت می باشد 16
 EAXثبات  را در ()writeروتین ما تعداد .  می باشد()write، یک فراخوانی سیستمی برای mov $0x4,%alدستور 

  ).al: در قسمت پائینی(قرار می دهیم 
روتـین  برنامـه را بدسـت گرفتـه و مـا      اکنـون هـسته   . فراخوانی سیـستمی مـی شـود    باعث اجرای int $0x80دستور 

write()پیاده سازی .  خود را اجرا خواهیم کردexit(0) این مورد را می بینید در زیر .بسیار راحت تر می باشد:  
xor %eax, %eax 
xor %ebx, %ebx 

  . خالی هستند ebx و eaxثبات های 
 exitمقدار مربوط به در زیر می بینید که ما .  می باشد()exit، یک فراخوانی سیستمی برای mov $0x1, %alدستور 

  :می دهیمکنترل را به هسته  الحاق میکنیم و پس از آن alرا در 
mov $0x1, %al 
int $0x80 #execute the syscall 
 

  



 

  کامپایل و اجرا. 5
 اسـتفاده خـواهیم   GDBاز به این منظـور  . آخرین گام باید کدنویسی های انجام شده را به کدهای باینری تبدیل کنیم    

  :کرد
  

ceph@terminator:\_shellcode$ gdb ceph 
 
(gdb) disas main 
Dump of assembler code for function main: 
0x80482f4 <main>: push %ebp 
0x80482f5 <main+1>: mov %esp,%ebp 
0x80482f7 <main+3>: sub $0x8,%esp 
0x80482fa <main+6>: and $0x___f0,%esp 
0x80482fd <main+9>: mov $0x0,%eax 
0x8048302 <main+14>: sub %eax,%esp 
0x8048304 <main+16>: xor %eax,%eax 
0x8048306 <main+18>: xor %ebx,%ebx 
0x8048308 <main+20>: xor %edx,%edx 
0x804830a <main+22>: push %eax 
0x804830b <main+23>: push $0x47524f2e 
0x8048310 <main+28>: push $0x4f4c4c45 
0x8048315 <main+33>: push $0x49534f52 
0x804831a <main+38>: push $0x2e575757 
0x804831f <main+43>: mov %esp,%ecx 
0x8048321 <main+45>: mov $0x10,%dl 
0x8048323 <main+47>: mov $0x4,%al 
0x8048325 <main+49>: int $0x80 
0x8048327 <main+51>: xor %eax,%eax 
0x8048329 <main+53>: xor %ebx,%ebx 
0x804832b <main+55>: mov $0x1,%al 
0x804832d <main+57>: int $0x80 
End of assembler dump. 
 

بایـد مراحـل    opcodeرسیدن بـه  برای  .  پایان می یابد   <main+57>و در    شروع شده    <main+16>از دستور   کد ما   
  :زیر را طی کنیم

(gdb) x/bx main+16 
0x8048304 <main+16>: 0x31 <_ OPCODE 
(gdb) 
0x8048305 <main+17>: 0xc0 <_ OPCODE 
(gdb) 
0x8048306 <main+18>: 0x31 <_ OPCODE 
.... 

) "...x31\xc0\x31\": مـثلا  (x\همـه چیـز را بـا الگـوی      اکنـون بایـد     .این عمل را تکرار می کنیم      main+57بهمین صورت تا  و  
  :تنظیم کنیم، همان طور که در زیر می بینید

"\x31\xc0\x31\xdb\x31\xd2\x50\x68\x2e\x4f" 
"\x52\x47\x68\x45\x4c\x4c\x4f\x68\x52\x4f" 
"\x53\x49\x68\x57\x57\x57\x2e\x89\xe1\xb2" 
"\x10\xb0\x04\xcd\x80\x31\xc0\x31\xdb\xb0" 



 

"\x01\xcd\x80" 
  .سازمان دهی کنیدمانند طرح زیر  C، می توانید آنرا بعنوان یک برنامه shellcodeبرای کامپایل و اجرای 

  
ceph@terminator:\_shellcode$ cat shellcode.c 
#include <stdio.h> 
char shellcode[]= 
"\x31\xc0\x31\xdb\x31\xd2\x50\x68\x2e\x4f" 
"\x52\x47\x68\x45\x4c\x4c\x4f\x68\x52\x4f" 
"\x53\x49\x68\x57\x57\x57\x2e\x89\xe1\xb2" 
"\x10\xb0\x04\xcd\x80\x31\xc0\x31\xdb\xb0" 
"\x01\xcd\x80"; 
 
main() 
{ 
void (*routine) (); 
(long) routine = &shellcode; 
printf("Size: %d bytes\n", sizeof(shellcode)); 
routine(); 
} 
ceph@terminator:\_shellcode$ gcc shellcode.c -o shellcode 
ceph@terminator:\_shellcode$ ./shellcode 
Size: 44 bytes. 
WWW.CROUZ.COM 

  
  نتیجه

shellcode   اکـسپلویتی را کدنویـسی   برای مثال، اگر مـی خواهیـد      . مهم است برنامه های سطح پائین بسیار      در   نویسی
اکسپلویت شده، کدهای دلخواه ما را اجـرا  ، برنامه shellcodeچرا که با . احتیاج خواهید داشت نیز shellcodeبه نوشتن  کنید،  

اطلاعـات  حـداقل   فعالیـت مـی کنـد   در علـم امنیـت کـامپیوتر    شخصی که برای  این مفاهیم پایه و تئوری هابه هر حال، . می کند 
  .جدید می شود ها و روش های اکسپلویت bugکاوش که منجر به ممکن خواهد بود 
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