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   بدون فراخوانی تابعCبازگشت به کتابخانه 
  )x86معماری (

  چکیده
امکان کارگر شدن حملات بازگشت بـه  بدون هر گونه فراخوانی تابع،      در این مقاله تکنیک های جدیدی را ارائه خواهیم کرد که            

تـاه  تـوالی هـای کو    زیادی از   کیب  با تر بردار حمله ی ما     .  ممکن می سازند   x86ی  یفایل های اجرا  روی  را  ) C) ret2libcکتابخانه  
بـا آنالیزهـای ایـستا      . دلخواه را بـرای مـا فـراهم مـی آورنـد           را می سازد که امکان انجام اعمال        ) gadget(هایی  جت  گ،  ریدستو

)static (        مجموعه دسـتورات معمـاری   تحت این مقاله . چگونگی کشف این توالی های دستوری را نشان خواهیم دادx86   نوشـته
  .شده است

  

  مقدمه. 1
که  ملی می سازند   ع x86 را روی فایل های اجرایی       ret2libc حملات    انجام تکنیک های جدیدی را عرضه خواهیم کرد که امکان        

 ret2libcبه دلیل امکان پذیر بودن حملات    سپس اثبات خواهیم کرد که      . برابر با عملیات تزریق کد معمول است      نیز  کارایی آن   
  ).اگرچه که جلوی اجرای کدهای تزریق شده را می گیرد( ضعیف و بلااستفاده است صوربسیار بیشتر از ت W^Xروی 

یـک سـری    از  در حقیقـت    . به هیچ وجه تابعی را فراخوانی نمـی کننـد         استفاده کنند   تکنیک ارائه شده در این مقاله       حملاتی که از    
بردار حمله ی مـا     این مسئله    .ن توسط اسمبلر ندارند    استفاده می کنند که ارتباطی به ترجمه شدن یا نشد          libcدر  توالی دستوری   

  .پایدارتر می سازدحذف می کنند، اسمبلرها در ) موتور( یا مولد کد libcاز که توابع خاصی را تدافعی  یرا در قبال راه حل های
جـت هـای مـورد    گا ند ت ـتوالی های کوچک دستورات استفاده می کاز تعداد زیادی از بردارهای حمله قدیمی، بردار ما      بر خلاف   

 را بـا  سـاختن ایـن گجـت هـا    طریقـه ی  . دن ـاعمال دلخواه را به ما می دهامکان اجرای ،  جت ها گاجرا شدن این    . نظر ما را بسازد   
پس از آن به خاطر خاصـیت و ماهیـت   . می یابیم، نشان می دهیم  GLIBCتوزیع خاصی ازکوچکی که در ستفاده از توالی های ا

 توالی های   ،x86در هر بلوک نسبتا بزرگ از کدهای قابل اجرای          احتمالا  تخمین خواهیم زد که      x86ماری  مجموعه دستورات مع  
این ادعا در حقیقت تز مـا در ایـن مقالـه    (د داد  را به ما خواهیساختن گجت های مشابهکه امکان   وجود خواهند داشت     یدستور
  :به سه قسمت عمده تقسیم می شوداین مقاله  ).است

کـه مـی تواننـد      توالی های دستوری    این الگوریتم برای بازیابی     . libcآنالیز کردن   جهت  یک الگوریتم کارامد    توصیف   .1
  .باشند، به کار می رودمفید در حمله 

پایـه گـذاری    گجـت هـایی را      ،  )مورد بالا (بازیابی کرده ایم     GLIBCبا استفاده از توالی هایی که از نسخه ی خاصی از             .2
معرفی تکنیک های جدیدی مـی انجامـد        این روند به    اعمال دلخواهمان را فراهم آورند؛       اجرای   هیم کرد که امکان   خوا

 را )return-oriented programming(گـرا  -برنامه نویسی بازگشتچیزی خواهند شد که نام که شالوده ی اصلی 
  .برای آن انتخاب کرده ایم

کـه  قالبی را عرضه می کنـیم       ن ارائه خواهیم کرد و بعلاوه       شواهد محکمی را برای تز خودما     در حین انجام موارد فوق،       .3
ی را در آن سیستم     پشتیبانی و امکانات بیشتر   به این ترتیب    تا  طریقه ی بررسی سیستمی های دیگر را نشان می دهد؛           
 .ها بیابیم که در راستای بردار حمله ی ما مفید واقع شوند

استفاده از  شیوه ی   گرا را پیاده سازی کرده و       -بازگشتیک شلکد   . ه است از چند بخش کوچک نیز تشکیل شد      بعلاوه این مقاله    
امکان رد استفاده مان مطالعه کرده و       مو libcدر نسخه ی    ) ret(دستورات بازگشت   مبدا و منشا    روی  سپس  . آنرا نشان می دهیم   

یتا ترسیم خواهیم کرد کـه تکنیـک        نها .در کامپایلر بررسی می کنیم    ) بوسیله ی تغییر  (حذف دستورات بازگشتِ غیرضروری را      
  . جای می گیرندret2libcدر حقیقت در دسته ی بزرگتری از حملات ما ی های حمله 
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  حملات و دفاعیات: پیش زمینه 1,1
مفهـوم  . کـشف کـرده و قـصد اکـسپلویت کـردن آنـرا دارد      یک آسیب پذیری را در یـک برنامـه        مجسم سازید که    نفوذگری را   

توسـط نفـوذگر    برنامـه   و اجـرای    به معنی در دست گرفتن روند کنترل        ) context(مورد و با این زمینه      در این   اکسپلویت کردن   
آسـیب  و می توان از سرریزهای مبتنـی بـر پـشته، سـرریزهای اعـداد صـحیح        .انجام دهدرا خود مورد نظر   اعمال  است تا بتواند    

نفـوذگر بایـد دو عمـل را بـه      در هر مورد .نام بردن زمینه در ایسنتی های آسیب پذیری به عنوان  format stringپذیری های 
 ؛ بیابـد  از روال عادی خود و نهایتا در دست گرفتن رونـد اجـرای برنامـه              روند برنامه   تغییر  برای  راهی  اینکه  نخست  : ثمر برساند 
  .مورد نظر خود کنداعمال   اجرایبرنامه را وادار به دوم اینکه

آدرس بطوریکـه  ، به ثمر می رسـاند روی پشته بازگشت عمل اول را با جاینویسی آدرس  وذگر  واپاشی پشته، نف  سنتی  در حملات   
البتـه  [کنـد   اشـاره   نفـوذگر   کد مورد نظـر     به  ،  )تابعی که فراخوانی را انجام داده است      (به تابع فراخواننده    جای اشاره   به  بازگشت  

کان استفاده از تکنیک های دیگر وجود دارد، مثل جاینویـسی           به تابع نیز اشاره داشته باشد، باز هم ام         ،بازگشتحتی اگر آدرس    
تغییر یافتـه ی    آدرس  انجام می دهد؛    ی شده ی پروسه     بارگذار) image(تصویر  با تزریق کد به     هم  عمل دوم را     .]1اشارگر قاب 
وع آسـیب پـذیری هـا       که علت اصلی این ن ـ    ( Cزبان  در  توابع رشته ای    به خاطر ماهیت    . اشاره خواهد داشت  کد  این  بازگشت به   

طریقـه ی  ش مقالـه ی معـروف  در ) Aleph One(الیاس لـوی   .باشد) null(کد تزریق شده باید عاری از بایت های پوچ ، )هستند
) shell(که سبب اجـرا شـدن یـک پوسـته       (محدودیت ها تشریح می کند    تحت این   را    در لینوکس  x86کدنویسی برای معماری    

  .اهداف گوناگون نوشتمختلف و رای پلتفرم های ان باما شلکدها را می تو؛ )می شود
. دوم در بالا طراحـی شـده انـد        عمل  جلوگیری از   جهت  می پردازد که    مکانیزم های امنیتی    موثر بودن   میزان  به ارزیابی   این مقاله   

 از گونـه ی   جلـوگیری   برای  هر یک    (جلوگیری از اقدام اول طراحی شده اند      گوناگونی وجود دارند که برای      مکانیزم های امنیتی    
ارج از موضـوع ایـن   البتـه خ ـ کـه  ) format stringسرریزهای پشته، سرریزهای توده یـا  مثل طراحی شده اند، حملات خاصی از 

  .مقاله هستند
 دهایاجـرای ک ـ  بـر جلـوگیری از      منعطـف   بیـشتر    نفوذگران از اجرای کدهای دلخـواه،         منع  در متخصصان امنیت بیشترین تلاش   

طـرح  بـرای غیرقابـل اجـرا سـاختن پـشته،            ،StackPatch یعنی نرم افزار     ها،مکانیزم  گونه از این    اولین  .  است بوده تزریق شده 
ایـن   شـود،  در پـشته تزریـق مـی   در حملات سرریز پشته شلکد معمـولا  چون . کردمی را دستکاری ) memory layout(حافظه 

اطمینـان  ایـن مکـانیزم    . معروف شد  W^Xر گرفته شد که با نام       بکاکامل تر دیگری نیز     مکانیزم  . راهکار تا حدودی مناسب بود    
و اجـرا   ) writable( نوشـتنی    دارای هـر دو خاصـیت     در آن واحد     ،تصویر یک پروسه  در  مکانی از حافظه    حاصل می کند که هیچ      

کـد  سپس اجرای   و  ) نوشتن( تزریقامکان  که نفوذگر   محلی در حافظه وجود ندارد      هیچ   W^Xبا   .نباشد) eXecutable(کردنی  
در های مـشابهی  محافظ  .برای لینوکس ارائه داد W^Xجهت پیاده کردن مکانیزم   را  اصلاحیه ای    PaX پروژه ی    .داشته باشد را  

در  (XDو  ) AMDدر   (NXنیـز بیـت هـای        Intel و   AMDبعـلاوه دو شـرکت      .  نیز وجود دارند   OpenBSDنسخه های اخیر    
Intel (     هر صفحه   در  این بیت ها     .ه کرده اند  را در پردازنده های خود اضاف)page (    ،عمـل اجـرا کـردن       از حافظـه)execute ( را

شـرکت ماکروسـافت نیـز از       همچنـین   . را به طریق ساده تری پیاده مـی کننـد          W^Xمکانیزم  و بدین ترتیب    غیر فعال می کنند     
  .پشتیبانی می کند W^Xاز مکانیزم )  کندرا پشتیبانی NX/XDپردازنده ی مقصد باید قابلیت (به بعد  XP SP2ویندوز نسخه 

ی مـورد   تصویر پروسه   که از قبل در     از کدهایی استفاده کرد     طبق نیاز   نمی توان کدی را تزریق کرد، در عوض می توان           که  حال  
 C کتابخانـه ی اسـتاندارد  چـون   .) برای اولین بار چنـین راهبـردی را پیـشنهاد کـرده بـود     Solar Designer(د نوجود دارحمله 

)libc (      که مـی تـوان از کـدهای آن اسـتفاده           محل هایی   شود، لذا یکی از     می  بارگذاری  یونیکس  مبتنی بر   تقریبا در هر برنامه ی
به این ترتیـب بـود      . واقع می شوند  نفوذگر مفید   بالقوه برای   روتین هایی است که      دارای   libc است؛ به خصوص اینکه      libcکرد،  

                                                 
1 Frame pointer 
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ی اما در حقیقت می توان از هر کد       . معروف و شناخته شدند    Cبازگشت به کتابخانه     یا   Return-into-libcاین حملات با نام     که  
  .گمنت کد یک برنامه باشد، چه از کتابخانه ای که به آن برنامه متصل شده استچه از سکه در دسترس قرار دارد استفاده کرد، 

در . راخوانی یک تابع دلخـواه بـا آرگومـان هـای دلخـواه شـود              ف سبب   ،مقادیر روی پشته  مرتب کردن دقیق    با  نفوذگر می تواند    
  .دنفراخوانی می گرداز دیگری پس  که یکی ،شودمی سبب فراخوانی یک سری از توابع حقیقت 

  
   نتیجه1,2

جواب به ایـن ترتیـب اسـت    . چه ارزشی دارد W^X، استفاده از مکانیزم ret2libcشاید این سوال پیش آید که با وجود حملات        
  :بیشتری هستندبه حملات تزریق کد دارای محدودیت  نسبت ret2libcحملات به دو دلیل  که

امکـان  فقط انی کند، اما با این وجود وفراخپس از تابع دیگر  را libc می تواند یک تابع   ret2libcدر یک حمله    نفوذگر   .1
دستورات انشعاب   آنها می توان از      بر خلاف حملات تزریق کد که در       ،را دارد  )straight-line (صریحاجرای کدهای   

)branch ( استفاده کرد؛دستورات و اعمال دلخواه یا دیگر  
 برنامـه و دیگـر کتابخانـه هـای بارگـذاری شـده در               textدر سـگمنت    نفوذگر فقط امکان فراخوانی توابعی را دارد که          .2

  .درا محدود کراو  می توان libcحذف توابع مشخصی از با ، لذا قرار دارددسترس 
. می گردد  نفوذگرو محدود شدن    تضعیف  منجر به    W^Xاستفاده از   می شود که    استنتاج  گاها اینطور    نتایج بالا با در نظر گرفتن     

اجـرای  امکـان    را ارائه خواهیم کرد که        جدیدی ret2libcتکنیک های   . در این مقاله نشان خواهیم داد که این تصور اشتباه است          
و بعـلاوه بـه فراخـوانی هـیچ تـابعی نیـاز             ) دنبنابراین محدودیت اجرای کدهای صریح را ندار      (د  نورفراهم می آ  دلخواه را   اعمال  

  .موجب شکست این بردار حمله نمی شودنیز  libcندارد، لذا حذف توابع از 
  

  شالوده ی بردار حمله ی ما 1,2,1
شالوده ی حملـه ی مـا       در نقطه مقابل    .  حذف کرد  libcتوابع هستند و این توابع را می توان از           ret2libcشالوده ی حملات سنتی     

گزینه استفاده از   در نتیجه ی    بعضی از این دستورات      .دو یا سه دستور خواهد بود     طول هر کدام    توالی های کوتاه کد هستند، که       
 بـدون  قـرار دارنـد   libcالبته دسته ی دیگر ایـن دسـتورات کـه در        .  قرار دارند  libcدر   ،در زمان کامپایل  تولید کد   های مختلف   

بـسیار  در هر یـک از ایـن دو مـورد           بدون تغییرات اساسی در کامپایلر و اسمبلر        حذف این توالی های کد      . استکامپایلر  دخالت  
  .دشوار است

زبان انگلیسی را در نظر     ،  ) ندارد مپایلر در آنها نقشی   کایعنی توالی هایی که     ( libcدر  دوم  ی  توالی های دسته    برای درک ماهیت    
ملزم به خاتمه   که یک کلمه    نیست  هیچ جایگاه مشخصی در کاغذ      دارای طول متفاوتی هستند و      انگلیسی  در زبان   کلمات  . گیریدب

 مثـل زبـان انگلیـسی هـستند کـه            نیـز درسـت    x86کدهای اینتل معماری    . یافتن در آن نقطه باشد و دیگری از آنجا شروع شود          
کلمـه ی بـسیار     ن وجود ندارد، لذا تمام کلمات در کنـار یکـدیگر بـه صـورت یـک                   آ درنشانه گذاری   فاصله بین کلمات و علایم      

خوانـدن را ادامـه دهـد، در        تا چـه میـزان      و  از کجا خواندن کلمه را شروع کند        می داند که    پردازنده  . واحد حضور دارند  بزرگ و   
. جمله ی مورد نظـر را حاصـل کنـد         ر نتیجه   بازیابی کرده و د   و بزرگ   از آن رشته ی واحد      متفاوت را   ت که کلمات    نتیجه قادر اس  

، یـا   )بتدا روی کاغذ قرار نداشته انـد      کلماتی که از ا   (کاغذ بنویسد   در حین خواندن کلمات، فرد می تواند کلمات بیشتری را روی            
چگـونگی تفـسیر    (خوانـدن فـرد     چگـونگی   همـه چیـز بـستگی بـه         . و بخوانـد  استنباط کـرده    از کلمات موجود کلمات جدیدی را       

 "address"کلمـه ی    بـرای    یـک پـسوند      "dress" دیگر کلمات هستند، مثلا      پسوندبعضی کلمه ها    . دارد) ردازنده از دستورات  پ
در چنـین حـالتی را       "head"هـستند، مـثلا     بعـدی   ابتـدایی کلمـه ی      حروف  حاوی حروف انتهایی یک کلمه و       بعضی دیگر    ؛است

در  مـا  Cکـه از کتابخانـه ی اسـتاندارد    نشان می دهیم  x86ا برای معماری یک مثال واقعی ر حال . دارد"the address"عبارت 
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بـه   ecb_crypt نقطـه ی ورود      دو دسـتور در   ).  را ببینیـد   1,2,6قـسمت   ( اقتباس شده اسـت      testbedبه نام   محیط آزمایشگاهی   
  :رمزگذاری شده اندصورت زیر 

f7 c7 07 00 00 00  test $0x00000007, %edi 
0f 95 45 c3  setnzb -61(%ebp) 
 

  : یک بایت جلوتر، نفوذگر چنین چیزی را خواهد داشتبا شروع از
c7 07 00 00 00 0f  movl $0x0f000000, (%edi) 
95    xchg %ebp, %eax 
45   inc %ebp 
c3   ret 

 را بـر آن اطـلاق مـی        دسههنخصوصیات زبان بر می گردد، که ما نام         به  در وهله ی اول     اتفاق افتادن این موارد     در  تناوب  مقایس  
می توان یک جریان تصادفی از بایـت هـا را           است، به این معنی که      ) dense(چگال  بسیار   x86مجموعه دستورات   معماری  . کنیم

کلمات تصادفی  پیدا کردن   نه تنها   بنابراین  . تفسیر کرد معتبر  صورت مجموعه ای از دستورات صحیح و        بالا، به   احتمال  ضریب  با  
 از کلمات توالی هاییحتی امکان پذیر است، بلکه در یک گام فراتر می توان    x86معماری  برای  ) و معتبر ال صحیح   و در عین ح   (

خاتمـه یـافتن آن تـوالی بـا دسـتور            از دسـتورات در حملـه ی مـا،           تـوالی یک  شرط لازم جهت استفاده از      . را به این ترتیب یافت    
انتظـار   libcبلوک هـای بـزرگ کـد مثـل          بنابراین در آنالیز     . است c3ایت   است که در هگزادسیمال معادل ب      )return(بازگشت  

  . تز این مقاله نیز تدوین می کنیماین مسئله را دردور از انتظار نیست؛ کما اینکه اینکه به دستورات زیادی از این قسم برخوریم 
  

تـوالی  از   تعـداد مناسـبی       باشـد،   بـزرگ   که به مقدار کافی    x86بلوک از کدهای قابل اجرای      در هر    : در این مقاله   تز ما 
 جدیـدی کـه مـا در        ret2libcو با استفاده از تکنیک      (برای نفوذگر وجود خواهد داشت که بوسیله ی آنها          نیز  های کد   

  .گردداعمال دلخواه در برنامه ی اکسپلویت شده انجام سبب می تواند ) این مقاله ارائه می کنیم
  

بیتی اسـت،   -32آنها نیز   ) alignment(چیدمان   بیت است و     32که طول تمام دستورات      MIPSدر معماری هایی مثل     در مقابل   
تـوالی هـای بایـت     درونی یک دستور وجود نداشته و بعلاوه امکان تفـسیر دسـتورات جدیـد از             ا و انتها  ابهامی راجع به ابتد   هیچ  

 یاستعمال چنین قابلیـت هـای     تضعیف بردار حمله ی ما      ی   یک راه برا   .وجود ندارد ) به گونه ای که در بالاتر مثال زدیم       (فعلی نیز   
طرحی را برای چیدمان    خود   x86 2نقص  ایزولاسیون  نرم افزار   طرح   است، مک کمنت و موریست در بخشی از          x86در معماری   

ه تحـت چنـین     کـدهایی ک ـ  نخست اینکـه    : این طرح معایبی نیز دارد    اما  . پیشنهاد داده اند که این کار را انجام می دهد         دستورات  
 NOP Paddingعمـل  دوم اینکه . ندارند ،چیدمانی کامپایل می شوند، امکان فراخوانی توابعی که با این طرح کامپایل نگشته اند

حافظـه ی کـش مربـوط بـه دسـتورات       کمتـری در    واقعـیِ   باعـث مـی شـود کـه کـد           ) NOPپر کردن جاهای خالی با دستورات       (
)instruction cache ( این ترتیب مثلا اجرای دستورات به . گیردجای"andl $0xfffffff0, (%esp); ret"  به وابـستگی  منجر

سـرعت در برنامـه   این کاهش . می شود که نهایتا به کاهش سرعت می انجامدافظه ی کش در ح) data dependency(داده ای 
تاکید مـی کنـیم کـه اگرچـه          . پذیرش است  یر قابل های معمولی و کلی، در مقایسه با روش های سنتی که سرعت بالایی دارند، غ              

دار حمله ی ما می شود، اما این الزاما به معنی جلوگیری کامـل از ایـن                 سبب تضعیف و وقفه در بر     از این قسم    تدافعی  روش های   
  .نوع حمله نیست
بکار می رود که    رخت  توالی های دستوری در د    قرار دادن   اجتناب از   به منظور   که  چندین گام را معرفی کرده ایم       در بخش دوم،    

کـافی و   تـوالی هـای     وجود  امکان   و   محدودیت قرار ندارد  اما نفوذگر تحت این الزام و       . کامپایلر سبب قرار گیری آنها شده است      
  .تا حمله به این ترتیب پایه ریزی شود)  باشندlibcدر توابع ی از پسوندکه (وجود دارد نیز مناسبی 

                                                 
2 x86 Software Fault Isolation 
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 در  rixیکـی مقالـه ی      : و مقاله ی دیگر الهام گرفته اسـت       تکیه دارد از د    x86ورات معماری   مقاله ما که بر جزئیات مجموعه دست      
مقالـه ای از     بررسـی مـی کنـد و دیگـری           x86را در معمـاری     حرفـی و عـددی      که چگونگی ساختن شلکدهای      Phrackمجله ی   

Sovarel ،Evans و Paul  تحت عنوان"Where's the FEEB?"  تـصادفی  ایـده هـای   ن گونـه از  یغلبـه بـر چنـد   طریقه ی که
  .دنشان می ده را x86سازی مجموعه دستور 

  
  چطور توالی ها را پیدا کنیم 1,2,2

در نـسخه   . معرفی می کنیم   و کتابخانه ها     x86جهت آنالیز ایستای فایل های قابل اجرای        موثری را   کارا و   الگوریتم  ،  2در بخش   
پایـه ریـزی حملـه، مجموعـه ی         بـرای   توالی را پیدا کرد و مـا        هزاران  این ابزار    که ما در آزمایش ها استفاده می کردیم،          libcی  

 .وان یک ابـزار حملـه پیـدا کـرده اسـت           نکاربرد بیشتری را به ع    آنالیز ایستا   اخیرا مبحث    .انتخاب کردیم را  کوچکی از بین آنها     
ایـن   .اسـتفاده مـی کنـد   ) symbolic execution(ل هـا  بمبتنی بر سماجرای جهت یک مکانیزم پیچیده از  Kruegelبرای مثال 

ه به حالـت  بازگشتن برنامبعد از کنترل برنامه را بتوان بواسطه ی آنها که کمک می کند   روش هایی   مکانیزم به نفوذگر در یافتن      
 در. انجـام مـی شـود     ) میزبـان (سیستم های تشخیص نفوذ مبتنی بـر هوسـت          غلبه بر   اینکار با هدف    . گرفتاولیه ی خود بدست     

البتـه   .دلخـواه را اجـرا کنـد       ی   "تزریق شـده  "کدهای  ، نفوذگر می تواند     )برخلاف بردار حمله ی ما    (جزئیات بردار حمله ی آنها      
  .برای ما نیز مفید خواهد بودتکنیک های آنالیز ایستای آنها 

  
   در یک حمله ی شناور استفاده کنیمتوالی هاچطور از  1,2,3

حمـلات  در فعل و انفعال برقرار می کنیم، با روشـی کـه    libcبا  return-oriented programmingدر تکنیک که ما طریقه ای 
محسوب ا، امری ظریف و دشوار      ساختن گجت ه   دلایل،، از سه جهت تفاوت دارد؛ و دقیقا به همین           می رود  ربکا ret2libcسنتی  

  :این سه تفاوت عبارتند از. می شود
 و زمـانی کـه توسـط        – معمـولا دو یـا سـه دسـتور           –خواهنـد بـود    بـسیار کوتـاه      وانی می کنیم  فراختوالی های کدی که      .1

شـالوده ی   ،  ret2libcدر حملات سنتی    اما  . ز کار را برای ما انجام می دهند        کوچکی ا  وجزفقط  پردازنده اجرا می شوند     
در یک سطح حملات ما  در نتیجه .معنی داری انجام می دهند    قابل توجه و    اعمال   توابع هستند که هر کدام       ،اصلی حمله 

  .با یک زبان سطح بالا مثل اسمبلر در مقایسه انجام می پذیرند،تر انتزاعی پائین 
 ندارنـد، و در حـین حملـه نیـز مثـل             epilogue و   prologueهیچ کدام   تقریبا  توالی های کدی که فراخوانی می کنیم         .2

  .نمی شوند) chained(روش های استاندارد با یکدیگر زنجیر 
واسـط هـای تـصادفی       )که در حقیقت شالوده ی اصلی بردار حمله ی ما هستند          (های کدی که فراخوانی می کنیم       توالی   .3

البتـه  (استانداردسـازی شـده اسـت        ABIبـه عنـوان بخـشی از        واسط فراخوانی تابع    در حملات سنتی،    در مقابل   دارند؛  
بـه  توالی های کدی که فراخوانی می کنیم  : شته باشید  به یاد دا   libcبین توالی های کد ما و توابع        تفاوت چهارمی را نیز     

 قرار داده نشده اند و بنابراین نمی توان براحتی آنهـا            libcخودی خود توسط نویسندگان برنامه ها و توسعه دهندگان          
  ).را حذف کرد

مـی تواننـد بـه زنجیـر     پشته در ساختن گجت ها را نشان می دهیم و اینکه چطور بلوک های کوتاه موجود         طریقه ی   ،  3بخش  در  
گجـت هـایی را تـشریح    در ایـن مقالـه عمـدتا     . اعمال مورد نظر نفوذگر انجام شود،کردن چند توالی بیانجامند و در نتیجه ی آن   

  .بارگذاری، محاسباتی، منطقی، کنترل روند اجرا و فراخوانی های سیستمی را انجام می دهند/اعمال ذخیرهکه خواهیم کرد 
 اگرچه از توالی های مشخص کد در گجت ها استفاده می کنیم، اما می توانیم از دیگر تـوالی هـا نیـز اسـتفاده                          تاکید می کنیم که   

تـوالی هـای مـشابهی بـا        امـا قطعـا      د،ن نباش ـ libcدر  توالی های مورد نظر ما      در پلتفرم های دیگر ممکن است       اگرچه  ضمنا  ؛  کنیم
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حداقل اگر تـز مـا   (مشابه گجت های خودمان ساخت      گجت هایی را    همان ها نیز    می توان با    موارد مورد انتظار ما وجود دارند که        
  ).واقع شوددرست 

  
  توالی های کوتاه در حملاتکاربردهای قبلی  1,2,4

سـگمنت هـای    تذکر این نکتـه لازم اسـت کـه          .  استفاده می کردند   libcدر  تکه های کوتاه کد     از   نیز   ret2libcقدیمی  چند حمله   
در عین حال در معمـاری هـایی    هستند و برای تنظیم ثبات ها مورد استفاده قرار می گیرند، "pop %reg; ret"که به فرم  یکد

معماری هـای   . وظیفه ی تنظیم آرگومان های تابع را نیز بر عهده دارند          ق ثبات بین توابع منتقل می شوند،        که آرگومان ها از طری    
SPARC   و x86-64    توالی های   دیگر می توان به     از نمونه های    .  از این دسته اند"pop-ret")  کاری ازnergal ( پـرش  تکنیک و

 libcفراخوانی توابـع  منظر تکنیک ما از . اشاره کرد) dark spyritمعرفی شده توسط  ("register spring"مبتنی بر ثبات ها یا 
فراخوانی توابـع  زنجیر کردن ل اساسی در یک عاماز توالی های کوتاه به عنوان تکنیک های پیشین   . حملات تفاوت دارد  با دیگر   

اگـر  در تکنیک ما این واقعیت نـشان داده مـی شـود کـه               اما   .رش به آن استفاده می کردند     پو   یا اجرای کد تزریق شده       libcدر  
گونـه  هر عمل دلخواه مورد نیاز نفـوذگر را بـدون فراخـوانی هـر               ترکیب شوند، تقریبا می توانند      توالی های کوتاه کد به درستی       

به تکنیک فعلی ما بیـشترین تـشابه    Krahmer از Borrowed Code Chunksتکنیک تکنیک های پیشین، از . تابع انجام دهد
بـرای تولیـد شـلکد      ابـزاری را    سپس  .  استفاده می کرد   register-popیافتن توالی های    از آنالیز ایستا برای      Krahmer. را دارد 

 بـه هـر حـال       .فراهم سازد  libcتفاده کرده تا امکان انتقال آرگومان های دلخواه را به توابع            که از این توالی ها اس     مطرح می کند    
 ساخته می شوند هنوز محدودیت کد صـریح را دارنـد و متکـی بـه توابـع مشخـصی در                      Krahmerاکسپلویت هایی که با تکنیک      

libc مثل دیگر حملات سنتی ( هستندret2libc.(  
  

   شوند؟ بایت های پوچ چه می1,2,5
نیاز به قرار گرفتن یـک بایـت         3احتمالا متوجه این نکته شده که بعضی از گجت های بحث شده در بخش               یک خواننده ی دقیق     

 ایـن   . یک سرریز پـشته ی سـاده اسـتفاده کـرد           payloadیعنی چنین گجت هایی را نمی توان در         . روی پشته دارند  ) null(پوچ  
  :داردمسئله به دلایل زیر برای ما مشکلی ن

اگر بایت های پوچ مشکل ساز شوند مـی تـوان از            . ما گجت ها خود را برای اجتناب از بایت های پوچ بهینه نکرده ایم              .1
. بهـره بـرد   نیـز   استاندارد شلکدنویسی استفاده می شود، در جهت حـذف آنهـا            در تکنیک های    همان تکنیک هایی که     

 یـا  xor %eax, %eax; ret تـوان بـا تـوالی کـد بـه فـرم       را مـی  EAXمقـدار بلافـصل صـفر در    برای مثال بارگذاری 
 توالی کد مـورد نظرمـان حـاوی         آدرس اگر   . به همراه یک دستور افزاینده جایگزین کرد       0xffffffffمقدار  بارگذاری  

بایت پوچ نیست اسـتفاده کنـیم، یـا    دارای آن توالی که آدرس آنها ی از  بایت پوچ باشد، می توانیم از نمونه های دیگر        
 .والی متفاوتی را جایگزین کنیمت

سـرریزهای  روش های استاندارد    دیگری غیر از    طرق  به  نفوذگر می تواند پشته را      روش های دیگری وجود دارند که        .2
 format stringدر یـک حملـه   بـرای مثـال   . محـدودیت هـای یکـسان ندارنـد    آنهـا  هیچ کدام از . بافر جاینویسی کند

 .در پشته وجود نداردمشکلی برای نوشتن بایت های پوچ 

 اسـتفاده  ret2libcما از تکنیک خودمان نه تنها در یک محیط ایزوله، بلکه به عنوان روشی نـوین در زمـره ی حمـلات              .3
 .کارا و موثر هستند اکسپلویت هامی کنیم، که به همان اندازه در 

ن مـستقیما از گجـت هـایی اسـتفاده کـرد کـه               می توا  . وجود دارد  ASLRتکنیک ما و    در فعل و انفعال بین      رابطه ی مشابهی نیز     
که نیاز به دانستن آدرس های پـشته دارنـد بـه    را می توان برخی از گجت هایی بعلاوه . نیازی به آدرس های پشته نداشته باشند    

  .دیگر نیاز به آدرس ها نداشته باشندجاینویسی کرد تا طریقی 
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  libc محیط آزمایشگاهی 1,2,6
نـسخه ی آن  .  انجـام شـده انـد   Fedora Core 4توزیع شـده در   GLIBC کتابخانه ی این مقاله رویمثال های بررسی شده در 

libc-2.3.5.soگیگاهرتز با سیستم عامل 2,4محیط آزمایشگاهی ما نیز یک کامپیوتر .  بوده است Fedora Core 4 و هسته ی 
  . بوده است2.6.14نسخه ی 

  

  libcتوالی های دستوری مفید در شف ک. 2
ما از تـوالی هـای خروجـی از ایـن الگـوریتم             .  ارائه می دهیم   libc کد در     مفید توالی های  این بخش الگوریتمی را برای کشف        در

بایـد  قبـل از بررسـی الگـوریتم،        .  را انتخـاب کنـیم     3مناسب در گجت های مورد بحث در بخـش          استفاده می کنیم تا توالی های       
ن آنـرا در یکـی از   می نـامیم کـه بتـوا    مفیدزمانی یک توالی دستوری را . اشته باشیم د "توالی مفید دستوری  "تعریف دقیقتری از    

باشـد و  معتبـر  حـاوی دسـتورات صـحیح و    شرط استفاده کردن یک توالی در گجت هم این است که اولا    گجت ها استفاده کرد؛     
ر توالی نباشد که سبب تغییـر رونـد اجرایـی            د retهیچ دستوری تا زمان رسیدن به دستور        ، و سوما     خاتمه یابد  retبا دستور   دوما  

  ). چنین نقشی را در عمل بازی می کند است که retاین دستور (پردازنده شود 
  :الگوریتم* 

create a node, root, representing the ret instruction; 
place root in the trie; 
for pos from 1 to textseg len do: 

if the byte at pos is c3, i.e., a ret instruction, then: 
call BuildFrom(pos, root). 

  
  :BuildFromتابع * 

 
Procedure BuildFrom(index pos, instruction parent_insn): 

for step from 1 to max_insn_len do: 
if bytes [(pos − step) . . . (pos − 1)] decode as a valid instruction insn then: 

ensure insn is in the trie as a child of parent_insn; 
if insn isn’t boring then: 

call BuildFrom(pos − step, insn). 
  الگوریتمی که در این مقاله به کار می بریم: 1تصویر 

  
 باشـد، آن تـوالی را       libcمعـادل تـابعی در      در مرحله ی تولیـد کـد در کامپـایلر،           ایجاد شده    اگر دستورات موجود در یک توالیِ     

از تـوالی هـای     سعی در اجتناب    ن   تزمان، الگوریتمی که توصیف کردیم تا جای امکا        طبق .نامیم می   )intended(نامزد   یا   مناسب
  .مشکلی در بر ندارد های نامزد در انتهای توالی ها retاستفاده از ، اگرچه می کندنامزد 

یـک تـوالی   بـرای  پـسوند  ابتدا اینکه هر . راهنمایی کردها ثبت یافته جهت ی مناسب دو مشاهده ما را در انتخاب ساختمان داده   
 کـشف کـرده باشـیم،    libc را در ";a; b; c; ret"ما تـوالی  برای مثال اگر . مفید دانستیک توالی دستوری را می توان دستوری 

یک توالی برای ما اهمیتـی نـدارد،   ه، تکرار و تناوب دوم اینک. نیز وجود خارجی قائل شد ";b; c; ret"توالی می توان برای آنگاه 
ا را در یـک درخـت پیـشوندی         توالی ه که  تصمیم گرفتیم    بر مبنای این مشاهدات   . صرف یکبار وجود آن نیز برای ما کافی است        

بـه ایـن     در ایـن درخـت  "فرزنـدی " است وجود دارد؛ ارتبـاط  retدر ریشه ی این درخت، گره ای که نشانگر دستور          . ثبت کنیم 
برای مثال اگر در یک درخت پیـشوندی،   .  می آید  libcمعنی است که دستور فرزند حداقل یکبار بلافاصله قبل از دستور والد در              

آنگاه می توانیم اینطور نتیجه بگیریم که ما در یک جایی در باشد، )  استretکه دستور ( فرزندی از گره ریشه pop %eaxگره 
libc، توالی pop %eax; retاز این واقعیت بهره می الگوریتم ما برای پر کردن گره های درخت پیشوندی .  را کشف کرده ایم
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دیزاسـمبل کـردن رو بـه جلـوی         بـسیار راحـت تـر از        ،  retاسکن کردن رو به عقب دستورات با شروع از یک دستور            ":  که گیرد
  ".است)  پیدا شودretبه ته خاتمه یافبا این هدف که یک توالی دستوری (دستورات از هر محل ممکن 

ی حاصل شده تا به آن نقطه، پسوند تمام توالی هـایی را             دستورات اسکن شده و در نتیجه توال      به هنگام اسکن کردن رو به عقب،        
 را  libc شروع می شوند که ما می تـوانیم          retسپس این توالی ها از نمونه های دستورات         . که پیدا خواهیم کرد، شکل خواهد داد      

: رو به عقب از یک محل، همیشه باید سـوالاتی از خودمـان بپرسـیم              بررسی  در پروسه ی    . ی یافتن این دستورات اسکن کنیم     برا
؟ آیـا دو بایـت موجـود قبـل از           اسـت  معتبـر یک دستور تک بایتی صحیح و       نشانگر  آیا تک بایتی که قبل از توالی ما وجود دارد،           

تا رسـیدن بـه بزرگتـرین طـول دسـتور در معمـاری       این منوال را    و قانونی است؟ و       نشانگر یک دستور دو بایتی صحیح      ،توالی ما 
x86ادامه می دهیم .  

 آنگاه یک توالی مفید در اختیار خواهیم داشت که آنرا مـی تـوان تـا نقطـه ی                    ، باشد "مثبت"اگر جواب هر کدام از سوالات فوق        
بـه  . باید آنرا به صورت بازگشتی بـه همـان روش بررسـی کنـیم            فعلی یک پسوند حساب کرد؛ و ما نیز برای بررسی های بیشتر             

 1تـصویر    .، ممکن اسـت بـیش از یکـی از ایـن سـوالات جـواب مثبـت داشـته باشـند                     x86خاطر چگالی بالای معماری دستورات      
  .یافتن توالی های مفید نشان می دهدجهت کد -الگوریتم ما را به صورت شبه

  
  )boring(مضر  دستورات 2,1

  :ستورات مضر را به صورت زیر انجام می دهیمتعریف د
   آمده باشد؛ یاret باشد و پس از آن نیز دستور leaveدستور حاضر، یک دستور  .1
   آمده باشد؛ یاret باشد و بلافاصله پس از آن نیز دستور pop %ebpدستور حاضر، یک دستور  .2
  . یا یک پرش غیرشرطی باشدretدستور حاضر، یک دستور  .3

  
 به جای دیگری هدایت می کننـد  retهستند که کنترل برنامه را قبل از رسیدن به دستور      ای   جریان های دستوری     آخرین دسته، 
جریـان هـای دسـتوری تولیـد     نادیـده انگاشـتن   اما دو دسته ی دیگر به ما امکان . ی مقاصد مقاله ی ما مفید نیستند    و بنابراین برا  

 کامپایل شده بـود، لـذا توابـع    frame pointerبا فعال بودن قابلیت د بررسی ما مور libcچون . می دهندشده توسط کامپایلر را 
 معـادلی  pop و movالبته ممکن است با دستورات  (اتمه می یابند خ"leave; ret" به احتمال بسیار زیاد با توالی libcموجود در 

اکـسپلویت هـای شـناور      مفید در قالب    های دستوری    عملا توالی    ،شرایطاین  ذکر این نکته مهم است که        .)برای آنها ساخته شود   
)crafting (  سـعی در اجتنـاب از فراخـوانی         حتی اگر    نخست اینکه، . ای این کار هنوز وجود دارد     اما سه راه بر   . دناز ما می گیر   را

ند، حـذف کـردن   ممکن است پسوندهای آن توابع مفید باشند؛ اگر این پـسوندها کوتـاه باش ـ    داشته باشیم،    libcتوابع حقیقی در    
غیرنامزد را می دهد، همان خاصیتی که به ما امکان کشف دستورات         دوم اینکه   . آنها برای نویسندگان کامپایلر دشوار خواهد بود      

سـوم اینکـه   . می دهـد را نیز  libcدر بدنه ی توابع )  ختم می شوند"leave; ret"که به توالی (امکان کشف توالی های غیرنامزد 
 که به آن مـی رسـیم   "leave; ret" یک بایت طول دارند و این احتمال وجود دارد که توالی pop %ebp و leaveهر دو دستور 

)  توضـیح داده شـده  5در بخش ( های غیرنامزد retمثل ) libc) libc bytestreamجریان بایتی به هیچ وجه نامزد نباشد، اما در 
ای از  که این برنامه ها خودشان از زنجیـره         –ایی که ما در تولید برنامه ها        به خاطر داشته باشید که اگرچه تکنیک ه       . قرار گیرند 

مـی تـوانیم بـا اسـتفاده از      سروکار ندارند، امـا  leave توسعه می دهیم معمولا با دستورات  –توالی های دستوری ساخته شده اند       
با این شرایط نیز    کارکرد  برای  ک هایمان را    ، تکنی ) توضیح داده شده   Nergalکه در مقاله ی     (روش های زنجیره کردن فریم ها       

البته اینکه ما حتی بدون استفاده از تکه کدهایی که با شرایط بالا حذف می شـوند همچنـان امکـان انجـام حمـلات را                          . ارتقا دهیم 
  .داریم، شاهد دیگری است بر تز ما
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   پیاده سازی و کارایی2,2
 به صورت سـگمنت     libcجهت کشف این مسئله که کدام قسمت از         . ر بالاتر آمد  پیاده سازی الگوریتم به شبه کدی انجامید که د        

از دو کتابخانـه ی کمکـی بهـره مـی           . نماید) parse(تفسیر   را   libc فایل های    ELFهدرهای  باید  کد ما    می شود،    mapقابل اجرا   
چند دستکاری محلی، جهـت   با libdisasm v0.2 و دیگری ELFبرای تفسیر هدرهای  GNU LIBELF v0.8.9یکی . جوییم

  .x86رمزگشایی دستورات 
اجـرای ایـن   .  گره مـی انجامـد  15,121به یک درخت پیشوندی با  libcسگمنت قابل اجرای  بایت از 1,189,501آنالیز کردن  

  ثانیـه طـول  1,6 گیگابایـت حـدود   1 گیگاهرتز و حافظه ی 1,3 به قدرت PowerPC G4آنالیز روی یک کامپیوتر با پردازنده 
 که چندین بـار تکـرار    libcاز رمزگشایی بایت های خاصی در        مثلا   –البته امکان ارتقای زمان اجرای الگوریتم وجود دارد         . کشید

  .به نظر ما همین مقدار از زمان نیز کافی است اما –می شوند اجتناب کنیم 
  

  برنامه نویسی بازگشت گرا. 3
. ، نشان می دهد    انجام داد  libcعمالی را که می توان با توالی های یافت شده در            افرض کنید که     یوگعنوان کاتال را به   این قسمت   

میـانی سـازمان   واحـد   یک  گجت ها    .نویسی بازگشت گرا نیز عمل می کند      علاوه این قسمت به عنوان یک خودآموز کلی برنامه          ب
.  اسـتفاده مـی کننـد      libcوالی از دستورات    ند که از یک یا چند ت      مقادیر خاصی را روی پشته تعیین می ک       هر گجت   . یافته هستند 

  . یا پرشXORمشخصی را انجام می دهند، مثل بارگذاری یک مقدار، گجت ها اعمال 
از لحاظ تست . مطلوب و مورد نظر تشکیل می شود     برای انجام اعمال    از کنار هم قرار دادن گجت ها        برنامه نویسی بازگشت گرا     

برنامه های بازگشت گرا تقریبا می توانند هر کار ممکنی را با کدهای             تند و در نتیجه     کامل هس  مجموعه ی گجت ها   تورینگ این   
 قرار libcبه آنها اشاره دارند، به صورت ذاتی در توالی های کدی که گجت های ما تاکید می کنیم که .  انجام دهند x86معماری
از توالی های مورد استفاده ظاهر عجیبـی دارنـد، بـه ایـن              اگر بعضی   . گجت ها تزریق نشده اند    خود  همچون  این توالی ها    دارند؛  

را انتخـاب  )  ما در محـیط آزمایـشگاهی    Cکتابخانه استاندارد    (testbedدلیل است که می خواستیم بهترین توالی های موجود در           
  .کنیم

که به کلمه ی زیـرین گجـت    ( را با اشارگر پشتهretیک دستور پردازنده : باید به طریق مشابهی وارد شوندهر یک از گجت ها     
) انتهـایی (کلمه ی زیـرین     را باید طوری قرار داد که       اولین گجت   به این صورت، در یک اکسپلویت       . اجرا می کند  ) ها اشاره دارد  

اولـین  از بعد می توان بلافاصله یا گجت های بعدی را . جاینویسی کند رگشت ذخیره شده ی یک تابع را روی پشته          بآن، آدرس   
  .را در محل های دلخواه قرار دادآنها  ،3,3کنترل جریان در بخش گجت های ر داد، یا با استفاده از گجت قرا

  
  ذخیره/ بارگذاری3,1

و یـک محـل حافظـه در یـک ثابـت؛      بارگذاری محتویات یک ثبات؛  بارگذاری یک مقدار ثابت در      : فرض می کنیم  مورد را   ما سه   
  .محتویات یک ثبات در یک محل حافظهنوشتن 

  
   بارگذاری یک مقدار ثابت3,1,1

  .  تشریح کرده ایم2 تصویرمثالی را در چنین . انجام داد pop %reg; retاستفاده از یک توالی به فرم این خواسته را می توان با 
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  EDX در ثبات 0xdeadbeefبارگذاری مقدار ثابت : 2تصویر 

  
آدرس هـای   آنهـایی کـه     نشانگر کلمـات در پـشته هـستند؛          نردبان   چنین تصویرهای بعدی، اقلام موجود در     ین تصویر و هم   در ا 

 libcیـک تـوالی از      حـاوی آدرس    بعـضی کلمـات در پـشته        . قرار می گیرند  ) page(بزرگتری دارند، در محل بالاتری در صفحه        
گرها بـه دیگـر   راشـا حـاوی  کلمات دیگـر  .  است"از کلمه به توالی" اشارگرمورد به صورت یک    نشانه گذاری ما در این      . هستند

کـه   retدسـتور   را اجـرا مـی کنـد،    pop %edx; retتوالی زمانی که پردازنده  اینجا در مثال ما، .کلمات یا مقادیر بلافصل هستند
بنـابراین   به اندازه ی یک کلمه می شـود؛  esp%افزایش خود سبب گجت می شود، به فاز اجرا کردن پردازنده وارد شدن  سبب  

اینکـار سـبب   .  بازیـابی مـی کنـد   edx%را از روی پـشته در ثبـات   ) 0xdeadbeefدر اینجا، ( ی بعدی کلمه pop %edxدستور 
که در بالای (عملا باعث ادامه ی روند اجرا در گجت بعدی      retانتهای گجت می شود بطوریکه دستور        از   ESPدوباره ی   افزایش  

  .می شود) آن قرار گرفته

  
  EAX ثبات ه دربارگذاری یک کلمه از حافظ: 3تصویر 

  
  بارگذاری از حافظه 3,1,2

ابتـدا  . بارگـذاری کنـیم   EAXمقـداری را از حافظـه در ثبـات      movl 64(%eax), %eax; retتـوالی  با استفاده از می خواهیم 
) کـه در بـالا توضـیح داده شـد         (بارگذاری مقادیر ثابت    رویه ی   با  مثلا  می توان اینکار را     .  بارگذاری می کنیم   EAXآدرس را در    

آدرسـی باشـد کـه       بایت کمتر از     64 در عمل باید     EAXآدرس موجود در    ،  movlدر دستور   آفست بلافصل   به خاطر    .انجام داد 
ر مـی   را بـه کـا   movlتـوالی   محل مورد نظـر حافظـه بـود،         محتویات  حاوی   EAXپس از اینکه    . می خواهیم آنرا بارگذاری کنیم    

برای اشاره بـه سـلول بعـدی،     "این نکته را خوب به خاطر بسپارید که         .  نمایش یافته است   3جزئیات این رویه در تصویر      . یمگیر
  ." واحد اضافه کنیم64باید به اشارگر سلول فعلی 

  
  



 
11

  ذخیره در حافظه 3,1,3
از اسـتفاده  بـا  . حافظـه اسـتفاده مـی کنـیم     در EAXبرای ذخیره ی محتویات ثبات  movl %eax, 24(%edx); retتوالی از ما 

.  نوشـته شـود، بارگـذاری مـی کنـیم     EDXآدرسـی را کـه بایـد در    ) در بالاتر توضـیح داده شـد    ( ثابت   رویه ی بارگذاری مقادیر   
  . به نمایش در آمده است4جزئیات این رویه در تصویر 

  
   در یک کلمه از حافظهEAXذخیره ی : 4تصویر 

  محاسبه و منطق 3,2
رادایم راهبردی که ما انتخاب می کنیم و آنـرا پـا          . اعمال محاسباتی و منطقی وجود دارند     پیاده کردن   برای  هبردهای گوناگونی   را

یـک   اسـت و دیگـری       EAXیکـی از عملونـدها      برای تمام اعمـال،     :  این صورت است   می نامیم به  ) ALU(واحد محاسبه و منطق     
. مقدار محاسبه شده را در خـود ذخیـره خواهـد کـرد             یا محل حافظه     EAXیا  یط،  بسته به راحتی و بر حسب شرا      . محل از حافظه  

بـا اسـتفاده از روش      یکـی از عملونـدها را       : حافظه را به شیوه ی ساده ای می دهد        -به-حافظهبه ما امکان انجام اعمال      این راهبرد   
 EAXنتیجه هم اکنون در می کنیم؛ و اگر  بارگذاری می کنیم؛ عملگر را اعمال EAXدر ) 3,1بخش  (حافظه  -از-های بارگذاری 

  .در حافظه قرار می دهیم) 3,1بخش (نوشتن در حافظه روش های نگهداری می شود، آنرا با استفاده از 
ه تکنیک های جدیـدی بـرای مـا محـسوب      به خصوص آنهایی ک–ها را به همراه جزئیات توصیف می کنیمبعضی از عمل در زیر   

  . صورت خلاصه تر مطرح می کنیم و بقیه را به–خواهند شد 
  

   جمع کردن3,2,1
  :به صورت زیر است)  ما نیز سازگار باشدALUکه با پارادایم (انجام یک عمل جمع توالی برای راحت ترین 

addl (%edx), %eax; push %edi; ret.                 (1) 
مشکلاتی را بـر  اما دستور بعدی، . ت که ما می خواهیم اضافه می کند که همان چیزی اس      EAX را به    EDXکلمه ی   دستور  اولین  

-pushتـوالی   ولـی   بـود،   مناسب  بارگذاری مقادیر ثابت    برای پیاده کردن عمل      pop-retاگرچه توالی   . سر راهمان قرار می دهد    

ret     ار گرفته در پشته، بلافاصله توسط دستور        قریکی اینکه مقدار    . به دو دلیل مناسب نیستret     تـوالی بعـدی    درس  بـه عنـوان آ
 pushدسـتور   دوم اینکـه    .  کردن مقادیر ما با محدودیت روبرو هستیم       pushبه این ترتیب روشن است که در        . استفاده می شود  

، بـه طریقـه ی قبلـی رفتـار          )مثلا در یـک حلقـه     (ددا اجرا کنیم    گجت را مج  اگر  بطوریکه  کلمه ای را در پشته جاینویسی می کند،         
  .خواهد دادننشان 

، addlاسـتفاده از تـوالی دسـتور    قبـل از    . در آن بـه حـساب نیامـده اسـت         که مشکل دوم    راهبرد ساده ای را ارائه می دهیم        دا  ابت
 عمـل مـی کنـد و بـه غیـر از      NOP مثـل  retدر برنامه نویسی بازگـشت گـرا،   .  قرار می دهیم  EDI را در    retدستور  یک  آدرس  

  . نشان داده شده است5حمله در تصویر این چیدمان . ، تاثیر دیگری نداردESPافزایش 
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  EAXدر ساده و ذخیره ی آن جمع یک عمل : 5تصویر 

  
 جاینویسی EDIدر پشته با محتویات ) کلمه ی بالا(باعث می شود که اولین کلمه  push %ediدستور به این نکته توجه کنید که 

 نـشان مـی   push %ediا بلافاصـله پـس از اجـرای دسـتور     چیدمان حافظه ر 6تصویر ).  اشاره کندretیعنی به یک دستور (شود 
  .دهد

  
  push %edi، پس از اجرای دستور EAXدر ساده و ذخیره ی آن جمع یک عمل شرایط : 6تصویر 

  
اگر فقـط   .  تغییر یافته است و اجرای مجدد آن، عمل جمع را نتیجه نخواهد داد             push-retبا توالی   همان طور که می بینید، گجت       

بخواهیم آنرا در یـک روتـین یـا حلقـه            یک بار اجرا کردن گجت داشته باشیم، این مسئله مشکلی را در بر ندارد، اما اگر                  نیاز به 
به عنوان بخشی   ) 1( گجت را با آدرس      خرین کلمه در  آاین است که    راه حل ما در این موارد       . اجرا کنیم به مشکل بر می خوریم      

 EAXمحتـوی   استفاده کنیم، چـون     ) 3,1بررسی شده در بخش     (روش ذخیره در حافظه      نمی توانیم از   .تنظیم کنیم کدِ گجت   از  
رویه ی . movl %ecx, (%edx); ret: توالی دیگری استفاده می کنیماز در عوض . اشغال شده است) add(با یک عملگر جمع 

  . ملاحظه کنید7کامل آنرا در تصویر 
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   ذخیره می شودEAX آن در تکرار شونده که نتایججمع اجرای یک : 7تصویر 

  
  دیگر اعمال محاسباتی 3,2,2
اده که در بالا برای جمع کـردن اسـتف   یتوالی را با متداگر این .  را می دهدxدر  xبه ما امکان محاسبه ی  neg %eax; retتوالی 

راه مناسب و راحتی بـرای      ، هیچ   یافتیم libcتوالی هایی که در     در  . کردیم ترکیب کنیم، می توانیم مقادیر را از یکدیگر کم کنیم          
  .شبیه سازی کرد) که در پائین بحث شده اند(می توان این عمل را با استفاده از جمع و اعمال منطقی وجود ندارد، اما ضرب 

  
  )XOR(بولی یای  3,2,3

را درسـت مثـل    یـای بـولی  می توانستیم در اختیار داشتیم،  xorl %eax, (%edx) یا xorl(%edx), %eaxاگر یک توالی مثل 
 ,xorb %alبـه فـرم   بایتی یک عملگر به البته . نین توالی هایی را در اختیار نداریماما چ. پیاده سازی کنیمشیوه ی جمع کردن، 

(%ebx)  هر بایت از    بتوانیم  اگر  .  دسترسی داریمEAX      را به ترتیب در AL         عملگـر کلمـه ای     یـک   حرکت دهـیم، مـی تـوانیم
XOR 3      را با دو عملوند EAX      و محل حافظه یX  کـه در   چهار بار تکرار کردن عمل انجام می دهیم         این کار را با     . داشته باشیم

، ROR $0x08, %eax; retبـا اسـتفاده از تـوالی    براحتـی  می تـوانیم  .  را خواهد گرفتx+3 و x ،x+1 ،x+2 مقادیر EBXآن 
تـوالی  بی  نتـاثیرات جـا   بـر   فـائق آمـدن     باقی مـی مانـد،      اکنون تنها چیزی که     . انجام دهیم  EAXرا روی   ) rotate(عمل چرخش   

XORB است مورد استفاده مان:  
xorb %al, 0x48908c0(%ebx); and $0xff, %al; 
push %ebp; or $0xc9, %al; ret                (2) 

ده و تنظـیم شـده   چیبه درستی  باید ،EBXبارگذاری شده در  این معنی است که مقادیری    به XORBدر دستور   آفست بلافصل   
ایـم،   اسـتفاده کـرده   ALقـبلا در کنـار آن از    مـی شـوند، امـا    ALاز بین رفتن مقـدار در  باعث  OR و  ANDعملگرهای  . باشند

                                                 
  . بر روی داده ای به طول یک کلمه استXOR، انجام عمل "XORکلمه ایِ "منظور از عملگر  3



 
14

آنـرا مجـددا از حافظـه        انجـام دهـیم، بایـد        EAXعمل دیگری را با مقدار موجود در        اگر بخواهیم   (بنابراین مشکلی وجود ندارد     
مـی  اگـر   بارگـذاری کنـیم؛ همچنـین        EBP را در    retآدرس دسـتور    بایـد   به این معنی است کـه        pushدستور   ).بارگذاری کنیم 
برای به همان شیوه ای که      (گجت جاینویسی کنیم    را هر بار در      XORBباید دستورات    تکرار پذیر باشد،     XORخواهیم دستور   

  .را نشان می دهد) عملگر پیشین( XOR یک عملگرجزئیات  8تصویر ). جمع های تکرار پذیر در بالاتر توضیح دادیم

  
  EAX  ثبات ازXORانجام : 8تصویر 
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  NOT و AND ،ORاعمال  3,2,4
 توصـیف شـد،   XORرویـه ای کـه در بـالا بـرای     با  مشابه ،بایتی نیز به راحتی بیتی را می توان با عملگرهای OR و   ANDاعمال  

  به ترتیب به صورتتوالی های کد . پیاده سازی کرد
andb %al, 0x5d5e0cc4(%ebx); ret 

  و
orb %al, 0x40e4602(%ebx); ret. 

عمـل  .  دارند بنابراین استفاده از آنها آسان تر است        XOR تاثیرات جانبی کمتری برای      ،)2( این توالی های کد نسبت به        .هستند
NOT بیتی را نیز می توان با XOR پیاده سازی کرد) روشن (1بیت های مقدار با  کردن.  

  
  شیفت ها و چرخش ها 3,2,5

مجموعـه ی   تمـام   پیـاده کـردن     در این مورد به جای      . فرض می کنیم  ) ثابت(یک مقدار بلافصل    شیفت ها و چرخش ها را با        ابتدا  
ستفاده از آنها   اعمال با ا  ساختن دیگر   یک چرخش به چپ، که      : یک عملگر واحد را پیاده سازی می کنیم       شیفت ها و چرخش ها،      

 بیـت اسـت؛ یـک      k-32 بیت، معادل یک چرخش بـه چـپ بـه انـدازه ی               kیک چرخش به راست به اندازه ی        : دساده تر می باش   
ایی اسـت کـه مـی    به همـراه یـک ماسـک از بیـت ه ـ     بیت kیک چرخش به اندازه ی  بیت به هر جهت، معادل      kبه اندازه   شیفت  

.  بیتی که در بالاتر توضیح داده شد، محاسـبه کـرد           ANDروش  را می توان خود با استفاده از        خواهیم صفر باشند؛ که مورد اخیر       
 بـا جزئیـات   9گجت متنـاظر را در تـصویر   .  استroll %cl, 0x17383f8(%ebx); retتوالی کدی که برای چرخش استفاده می کنیم 

  .بیشتر مشاهده کنید

  
  انجام عمل چرخش بلافصل با چهار بیت به سمت چپ، روی یک کلمه از حافظه: 9تصویر 

  
 ECX مقـدار  9گجت موجود در تـصویر  . نون شیفت ها و چرخش ها را به صورت تعداد متغیری از بیت ها در نظر می گیریم           اک

اگر می خواهیم این مقدار به محل دیگری از حافظه بستگی داشته باشد، می توانیم بسادگی آنرا از حافظـه                    . را از پشته می خواند    
ر مقـداری   شـیفت هـا بـا بیـت هـای متغی ـ          پیاده سـازی    . آنجا خوانده می شود، بنویسیم     از   ECXخوانده و در محلی از حافظه که        

سـاده تـرین راه بـرای       . داشته باشیم دشوارتر است، چون در آنصورت باید به ماسک متناظر با بیت های شیفت کننده دسترسی                
  . است کلمه ای از ماسک ها در برنامه32ذخیره کردن یک جدول ارجاعی رسیدن به این مقصود 
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   کنترل جریان3,3
   پرش غیرشرطی3,3,1

در کنترل روند اجرا می گیرد، یک پـرش غیرشـرطی           جای اشارگر دستور را     چون در برنامه نویسی بازگشت گرا، اشارگر پشته         
 ;pop %espرا می توان به سادگی با توالی دستوری این کار .  دارد تا به گجت جدید اشاره داشته باشدESPنیاز به تغییر مقدار 

ret  قبلا حلقه ها   . یک حلقه ی نامتناهی می سازد      ،با پرش رو به عقب به خودش      گجتی را نشان می دهد که        10تصویر  .  انجام داد
  ). ببینیدGera را از Esoteric#2چالش (رد توجه قرار داشته اند  موret2libcدر اکسپلویت های نیز 

  
   یک پرش غیرشرطیساختن یک حلقه ی بینهایت بوسیله ی: 10تصویر 

  
   پرش های شرطی3,3,2

ع بـرای شـرو   . به پرش های شرطی توسعه مـی دهـیم        نیل  در اینجا روشی را برای      . این پرش ها با حقه ی بیشتری همراه هستند        
در بر اساس رابطه ی آنها، مجموعه ای از فلگ ها را             عملوندهای خود را مقایسه کرده و        cmpدستور  . ابتدا مسائلی را مرور کنیم    

در لازم نیست، چـون      cmpاستفاده ی مستقیم از     معمولا  ،  x86در برنامه نویسی معماری     . تنظیم می کند   EFLAGSثباتی به نام    
  .ر جانبی آن دستور تنظیم می شونده عنوان تاثیب شانخودفلگ ها  ،بسیاری از دستورات

این پرش به عنـوان  چون .  عمل می کنند،شدهفلگ های تنظیم در خاصی شرایط وجود در صورت ) Jcc(دستورات پرش شرطی   
ه نویسی بازگشت گرا مفیـد نیـستند؛ چـون چیـزی         برنامبرای  انگاشته می شود، دستورات پرش شرطی       تغییر در اشارگر دستور     

سـه  بنابراین استراتژی مورد نظر ما به ترتیـب در          ). نه اشارگر دستور  (یک تغییر شرطی در اشارگر پشته است        که ما نیاز داریم     
  :هدف می رسدمرحله به 

  .انجام عملی که سبب تنظیم یا پاک شدن فلگ های مورد نظر ما شود .1
  .محافظت و ایزوله کردن از فلگی که مد نظر ما می باشدو منظوره -به یک ثبات چند EFLAGSانتقال فلگ ها از  .2
  . را تداعی نمایدتا پرشی به میزان مورد نظرمان ESPبرای اخلال در استفاده از فلگ مورد نظرمان  .3
با استفاده ی منحـصر از ایـن فلـگ،    . استفاده می کنیم) carry(نقلی فلگ از ولین مورد، بنابه دلایلی که ذیلا بیان می گردد  برای ا 

 صفر بودن یا    ، بر آن  negعمال  اِبه طریق ساده تر نیز می توانیم با         .  از اعمال مقایسه ای استاندارد دست یافت       یمی توان به مکمل   
 عملوند را حساب می کند و به عنوان تاثیر جانبی نیز            یدو-مکمل) گونه های دیگر آن   و   (negدستور  . مشخص کنیم بودن آنرا   ن

ساده ترین مورد را نشان می دهد که در  11تصویر . را پاک می کند این فلگ    را تنظیم و در غیر       CFمقدار صفر باشد، فلگ     اگر  
ایـن مـسئله بـه خـاطر سـازگاری بـا پـارادایم        به خاطر داشته باشید که      ( قرار دارد    EAXر  مقدار مورد نظر ما برای بررسی د      آن  

ALU است3,2 ما در بخش .(  

  
  . را فعال کنCF غیرصفر است، EAX را غیر فعال کن؛ اگر  CF به صفر رسید،EAXاگر : فاز اول، پرش های شرطی: 11تصویر 
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 توانیم یکی را از دیگری کم کنیم، و سپس طبق آنچه که در بالا توضیح                م، می اگر بخواهیم مساوی بودن دو مقدار را بررسی کنی        
بزرگ بودن یک مقدار را از دیگری بررسی کنیم،         بخواهیم  اگر  . صفر بودن مقدار حاصله را بررسی کنیم       negداده شد با دستور     

در صـورت بزرگتـر بـودن مفـروق از          )  آن گونـه هـای مختلـف     و   (subدستور  مقدار اولی را از دومی کم کنیم؛        مجددا  می توانیم   
  . را فعال می کندCFمفروق منه، فلگ 

 AHرا در  ) CF و   SF  ،ZF  ،AF  ،PF(فلگ محاسـباتی     است که پنج     lahfاستفاده از دستور    راه طبیعی و معمول     مورد دوم،   برای  
 pushfراه دیگر استفاده از دسـتور       .  کنیم  موجود نبود که از آن استفاده      libcاین دستور در توالی های      متاسفانه  . ذخیره می کند  

دسترس ما قرار دارد، اما      این دستور در     . است EFLAGSاست که کلمه ای را روی پشته قرار می دهد که شامل تمام محتویات               
  .حقه هایی به کار بریم push-retدیگر دستورات برای استفاده از آن در برنامه نویسی بازگشت گرا، باید همچون 

بـه عنـوان ورودی اسـتفاده مـی کننـد؛ علـی الخـصوص               چندین دستور از فلـگ نقلـی        . انتخاب می کنیم   ما راه سومی را      در عوض 
  ).ADC(و همچنین جمع با رقم نقلی ) RCR و RCLیعنی  (با رقم نقلیچرخش های چپ و راست 

دو اگـر  . چند کلمه ای مفید است   های  جمع  محاسبه می کند، که در      فلگ نقلی   خود را به همراه     جمع با رقم نقلی، جمع دو عملوند        
 از دو مقدار صفر یا یـک خواهـد شـد            نتیجه ی جمع، بسته به فعال بودن فلگ نقلی، یکی         عملوند این دستور را صفر اختیار کنیم،        

 و سـپس   را صفر می کنـیم ECXابتدا ثبات . این روند را می توانیم به سادگی انجام دهیم   ). یعنی همان چیزی که ما می خواهیم      (
به خاطر داشته باشید که .  نشان داده شده است12جزئیات این رویه در تصویر .  استفاده می کنیمadc %cl, %cl; retاز توالی 

 توضـیح  3,2که در بخـش  (ی چند تست و بررسی و ترکیب آنها با عملگرهای منطق در خلال    CFجمع کردن مقادیر    می توانیم با    
  .ارزیابی کنیمی بولی را پیچیده ، عبارت های )داده شد

  
را در کلمه ای از حافظه که " یک" یا "صفر" فعال یا غیرفعا ل است، مقدار CFبسته به اینکه فلگ : پرش های شرطی، فاز دوم: 12تصویر 

  .مشخص شده است، قرار بده"  اینجا قرار می گیردCFفلگ "با عنوان 
  

آنرا به صورتی تغییر می دهیم که حاوی صفر یا          . مقدارش صفر یا یک است    ورد، ما یک کلمه در حافظه داریم که         برای سومین م  
 را به آن اندازه تغییـر  ESPمی خواهیم صحیح بودن شرط در صورت مقداری است که  ESP باشد؛ که در آن دلتای   ESPدلتای  

، 1دوی عـدد  -در مکمـل . مـی زنـیم   را مثال   کار   ای این یک راه بر  .  ایجاد کنیم  )perturbation(انحراف  داده یا اصطلاحا در آن      
ی کلمـه  را بـر   neglهستند، بنابراین ) all-0(دوی عدد صفر نیز تمام بیت ها صفر        -هستند و در مکمل   ) all-1(تمام بیت ها یک     

 بیتـی را روی مقـدار حاصـله اِعمـال مـی            ANDعملگر  سپس   .اعمال می کنیم که بیت های آن تماما صفر یا یک است            CFحاوی  
 آمـده   13در تـصویر    ایـن رونـد     جزئیات   . است یا صفر   ESP مقدارش یا دلتای     کهخواهد بود    حاوی کلمه ای     ESPی  دلتا .کنیم
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باید روی آنها کار کرد، اما رویه بـه خـودی خـود    که  مورد استفاده ی ما، دارای تاثیرات جانبی هستند         توالی های دستوری    (است  
  ).سر راست و بدون مشکل است

  
از حافظه که حاوی صفر یا یک است )  مشخص شده"CFفلگ "که با عنوان (کلمه ای : قسمت اول- شرطی، فاز سومپرش های: 13تصویر 

  . یا صفر تبدیل کنesp_deltaرا به یکی از دو مقدار 
  

آن  روی اشـارگر پـشته اعمـال کنـیم، کـه در           توالی زیر مـی تـوانیم آنـرا         با استفاده از    . مطلوب را در اختیارداریم   انحراف  اکنون  
EAX  مکان نشانگر مقدار اختلاف)displacement (می باشد.  

addl (%eax), %esp; addb %al, (%eax); 
addb %cl, 0(%eax); addb %al, (%eax); ret 

 اما همان طور که قبلا نیز آنرا بکـار بـردیم،        .تلاف مکان را بر عهده دارند     وظیفه ی از بین بردن اخ     توالی،  در این   دستورات دیگر   
  . مشاهده کنید14جزئیات این رویه را در تصویر . کلی بوجود نخواهد آمدمش
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 مشخص شده "انحراف اینجا قرار می گیرد"انحراف را به مقدار کلمه ای که با عنوان : قسمت دوم-از سومپرش های شرطی، ف: 14تصویر 

  .انحراف نسبت به انتهای گجت نسبی است. بر روی اشارگر پشته اعمال کناست، 

  
   فراخوانی های سیستمی3,4

اغلـب آنهـا بـه       دارنـد کـه      libcدر  سـاده ای    ) wrapper(پوشـش هـای     فراخوانی های سیستمی،    مشاهدات ما نشان می دهد که       
  :صورت زیر رفتار می کنند

  ؛ قرار می دهندEAXشماره ی فراخوانی سیستمی را در پشته به ثبات ها منتقل می کنند، و آرگومان ها را از  .1
کتابخانه ای انجام می شود که خود هسته با   و   غیر مستقیم ته این کار به صورت      الب( هسته را در دست می گیرند        کنترل .2

  ؛)linux-gate.so.1آنرا ارائه داده است، یعنی 
  .تنظیم می کند EAXرا در مناسب ر برگشتی بر آن اساس مقداسیستم را برای وجود خطا بررسی می کند و  .3

  :، نمونه ای از این دست استumaskبرای کد نوشته شده ی زیر 
89 da    mov %ebx, %edx 
8b 5c 24 04   movl 4(%esp), %ebx 
b8 3c 00 00 00   mov $0x0000003C, %eax 
65 ff 15 10 00 00 00  lcall %gs:0x10(,0) 
89 d3    mov %edx, %ebx 
c3 ret 
 

 را صـادر مـی   int 0x80 یـا  sysenterاین تـابع دسـتور   . انی می کند را فراخوGS ،__kernel_vsyscall در سگمنت lcallتابع 
 lcallقبل از   در گام دوم بلافاصله     ) wrapper(کرده و به تابع پوششی       را خودمان تنظیم     فراخوانی سیستمی پارامترهای  اگر  . کند

  .احضار و فراخوانی کنیم با هر پارامتریهر فراخوانی سیستمی را می توانیم ، )umaskبرای (در خط چهارم پرش کنیم 
 به جای اینکه از توالی های غیرنامزد و نسبتا طولانی در جای دیگری استفاده کنـیم، مـی تـوانیم از     برای فراخوانی های سیستمی،   

ن ای ـلـذا   سیستمی استفاده می کننـد،      چون تقریبا تمام برنامه های مفید از فراخوانی های          . استفاده کنیم  libcتوالی های نامزد در     
در دسـترس   پـیش نیـاز     در اختیار ما باشد، بسیار منطقی تر و با مـسمی تـر از               پوششی یک فراخوانی سیستمی     تابع  پیش نیاز که    

 خـود را از ایـن       kernel_vsyscall__با فراخوانی مـستقیم     می توانیم   در لینوکس،   .  است systemبودن روتین های خاص، مثل      
  .آنرا پیدا کردیم ELFبردارهای کمکی ) parse(ا تفسیر ببرهانیم، البته بعد از اینکه فرضیات 

در را مـی تـوان   آرگومـان هـا   . که یک فراخوانی سیستمی را انجام می دهـد     جزئیات یک گجت را نشان می دهیم         15در تصویر   
  . قرار می گیرندEBP و EBX ،ECX ،EDX ،ESI ،EDIثبات ها قرار داد که به ترتیب در 
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آرگومان . فراخوانی سیستمی در دومین کلمه از پائین ذخیره شده است) شماره(اندیس . ی سیستمی بدون آرگومانیک فراخوان: 15تصویر 

 مقادیری را روی پشته قرار می دهد، فضایی vsyscallچون تابع .  و غیره بارگذاری کردEBX ،ECXها را می توان از قبل در ثبات های 
 اشاره می کند نیز باید lcallبه خاطر داشته باشید که کلمه ای که با ).  نیز اینطور هستندsysenterر توابع مبتنی ب(برای آن کنار می گذاریم 

  .از این گجت می باشد) repeat(جاینویسی شود؛ و هر بار برای بازیابی آن نیاز به یک نسخه ی قابل تکرار 
  

، 3,1بـا اسـتفاده از تکنیـک هـای موجـود در بخـش               . یمبارگذاری این ثبات ها با مقادیر مناسب نشان می ده ـ         برای  اکنون راهی   
کلمـه ی اول آن      بطوریکـه    ،مـی نویـسیم   کلمه ی دوم یـک گجـت         بارگذاری می کنیم، سپس آنرا در        EAXمقدار مطلوب را در     

  ). ثباتی است که باید تنظیم گرددr32که در آن ( اشاره داشته باشد pop %r32; retبه یک توالی کد به فرم گجت 
  

  فراخوانی های تابعی 3,5
این مسئله در حقیقـت  .  باز داردlibcعاقبت به این نتیجه می رسیم که هیچ چیز نمی تواند ما را از فراخوانی توابع دلخواهمان در      

بحـث   دنبـال کنیـد؛      Nergalدر مقالـه ی     می توانید   را  ملزوم  و تکنیک های     است   ret2libcپایه ی اکسپلویت های قبلی و سنتی        
بهتـرین راه ایـن   : می دانیمرا در این زمینه لازم ذکر یک نکته . از موارد مورد علاقه ی ماست frame faking 4تکنیک ه راجع ب

توسط دیگـر   که آن قسمت ها     از پشته اشاره کنند     به قسمتی   است که توابع را در حالتی فراخوانی کنیم که اشارگر پشته در آنها              
سـبب آسـیب زدن بـه گجتـی        در حین اسـتفاده از پـشته        آن توابع   د، چون ممکن است     گرا مورد استفاده نباشن   - بازگشت کدهای

  .می خواهیم مجددا فراخوانی کنیمبعدا شوند که 
  

  راگ-شلکد بازگشت. 4
شـلکد  . ، یک شلکد بازگشت گـرا را ارائـه مـی دهـیم    3اکنون به عنوان یک مورد کاربردی از تکنیک های مطرح شده در بخش  

  :پیش نیازهای این مسئله عبارتند از. اجرای یک پوسته فراخوانی می کند را جهت execveتابع 
  ،EAXدر ) 0xbیعنی (تنظیم شماره ی فراخوانی سیستمی  .1
  ،EBXدر ثبات ) "bin/sh/"یعنی رشته ی (برنامه جهت اجرا تنظیم مسیر  .2

                                                 
  رویه ای که در آن قاب های تقلبی در پشته می سازند 4
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 اشـاره   "bin/sh/"ی به رشته ی     ایه ای متشکل از دو اشارگر؛ که اول       به آر  ECX در ثبات    argvتنظیم بردار آرگومانی     .3
  . استNULLنیز دارد و دومی 

  . باشدNULL به آرایه ای از یک اشارگر که ECXدر ثبات  envpبردار محیطی تنظیم  .4
  

  . قابل مشاهده است16جزئیات شلکد در تصویر 

  
  شلکد: 16تصویر 

  
 اسـتفاده   argvبرای آرایـه ی      از دو کلمه ی بعدی        ی ابتداییِ شلکد ذخیره می کنیم؛ سپس       در دو کلمه   را   "bin/sh/"ما رشته ی    

متناسب را به صورت بخـشی  اشارگرهای می توانیم . استفاده می کنیم  envpو از کلمات بالاتر نیز مجددا برای آرایه ی          می کنیم   
ادامـه ی  . فر کنـیم صرا پس از تزریق شدن شلکد اشارگر پوچ باید برای اجتناب از بایت های پوچ      تنظیم کنیم، اما    از خود شلکد    

  :شلکد به طریق زیر رفتار می کند
  . را صفر می کندEAXثبات ): از پائین (1کلمه ی  •
 قرار می دهد، و     EDXرا در   )  را ببینید  3,1,2بخش   (24 منهای   argvکلمه ی دوم در     آدرس   :4-2کلمات   •

 ECXرا در   ) all-0 (دن جهت تنظیم اندیس راخوانی تابع، کلمه ای حاصل از بیت هـای صـفر              برای آماده ش  
  .قرار می دهد

  . را به صفر تنظیم می کندargvدومین کلمه در : 5کلمه  •
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برابر بـا   را  ) EAX(، مقدار این ثبات     EAXدر ثبات   ) ALیعنی  (با دستکاری کم ارزش ترین بایت       : 6کلمه   •
0x0bمی کند .  

  . اشاره می دهد"bin/sh/" را به رشته ی EBXثبات : 8-7کلمه  •
 تنظیم می EDX را در ثبات envp، و آدرس آرایه ی ECX را در ثبات argvآدرس آرایه ی   : 11-9کلمه   •

  .کند
  ). را ببینید3,4قسمت (روند اجرای کرنل را در دست می گیرد : 12کلمه  •

 و آدرس های پشته به آن اشاره می دارند، هیچ کـدام حـاوی              libcآدرس های توالی های دستوری      محل هایی که    با این نظر که     
مـی تـوان    .  حاوی هیچ شلکدی نیست    "bin/sh/"خاتمه دهنده ی رشته ی      نیز به غیر از     این شلکد   نیست،  ) null(بایت های پوچ    

بایـت  بر مسئله ی وجـود  و کار کردن روی آن،  ESPبررسی بوسیله ی واداشتن شلکد به ساختن این آدرس ها در زمان اجرا          با  
بدون احتیاج به دسـت  (مختلف پشته را ن کار امکان قرار گرفتن شلکد در محل های ایفائق آمد؛   در آدرس های پشته     های پوچ   

  .نیز به ما می دهد) بردن در شلکد برای تغییر در آدرس ها و در نتیجه در محل
در یـک برنامـه،   فـرض کنیـد   .  فـائق آمـد  libc با بایت های پوچ در آدرس های     1,2,5 استفاده از تکنیک های بخش       می توان با  

libc      0در آدرس پایه یx03000000        تابعی دارد که علیه حملات سرریز بافر آسـیب پـذیر            بارگذاری شده است، و این برنامه
نتیجه ی زیر را در     شلکد فوق   در این مورد    .  قرار گرفته است   0x04fffefcدر آدرس   این تابع   بازگشت  آدرس    و همچنین  است

  :بر خواهد داشت
3e 78 03 03 07 7f  02 03 0b 0b 0b 0b 18 ff   ff   4f 
30 7f  02 03 4f  37 05 03 bd ad 06 03 34 ff   ff   4f 
07 7f  02 03 2c  ff  ff   4f  30  ff   ff  4f  55 d7 08 03 
34 ff   ff   4f  ad fb  ca de 2f  62 69 6e 2f  73 68 00 

همچون دیگـر مثـال هـای ارائـه شـده از کـدهای        .د نداردبه غیر از آخرین بایت، هیچ بایت پوچی وجو داشته باشید که    به خاطر   
 وجود داشته باشند و حتـی بـا وجـود           libcتنها از کدهای استفاده می کند که از قبل در           این شلکد نیز    بازگشت گرا در این مقاله،      

W^X   یـک سـرریز   یله ی بوس ـرا این شلکد در حقیقت می توان نشان می دهیم که ضمیمه ی الف، در . عملکرد داشته باشند نیز
  . بکار بردبرای اکسپلویت کردن یک برنامه ی آسیب پذیربافر روی پشته 

  

  retاز دستورات آماری فهرستی . 5
به این صورت اسـت  روش ما  .نشان می دهیم libcدر سگمنت قابل اجرای  c3راجع به ماهیت بایت های آماری را در این بخش   

تـابع  متعلـق بـه یـک       محـدوده ی بایـت هـای        بایـت در    آن  مهم را چک می کنیم که آیـا         این   که می یابیم،     c3هر بایت   که برای   
. آنرا در آمارمـان بـه حـساب مـی آوریـم            اگر چنین بود،     . هست یا خیر   libc از   SYMTABبخش  شده در   ) export(استخراج  

 توسـط   libc سگمنت قابل اجـرای      همه ی .  است c3را دیزاسمبل می کنیم تا زمانی که بیابیم کدام دستور حاوی بایت             تابع  سپس  
و قـسمتی دیگـر     اسـت    اشغال شـده     ELFتوسط هدرهای   قسمتی از سگمنت    . پوشش نیافته است  ) exported(استخراجی  توابع  

سـبی را جهـت نتیجـه       مـشاهدات منا  با این حال ایـن روش        . نامگذاری نشده اند   SYMTABکه در بخش    توسط توابع ایستا    نیز  
  .می دهدگیری نهایی به ما ارائه 

بیشتر از مقداری است کـه  این مقدار ( بایت 178بودند، یعنی یکی در هر  c3 تا از آنها  5,483بررسی شده،   بایت   975,626از  
  ). تا256انتظار داشتیم، یعنی یکی در هر 

 SYMTABیکتـا در بخـش   ) entry point(نقطـه ی ورود   3,157فقـط  چـون  .  وجـود دارد retدستور  3,429دقیقا  •
  . دارندretبیشتر از یک دستور شده است، می توان نتیجه گرفت که بعضی توابع لیست 

وجـود  ) c3 imm32 81با آپکـد   (add imm32, %ebxبرای یک دستور  ModR/Mدر بایت از این مقدار  1,692 •
ایـت  از ب  5 الـی    3بیـت هـای     کـه در آنهـا      ) 83 تـا    80آپکـدهای   ( است   1گروه بلافصل   جمع بلافصل بخشی از     . دارند
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ModR/M    ثبـات بـودن یـا    ، )11 (7 و 6در این مورد بیـت هـای   . استفاده می شودیک پسوند آپکد  برای رمزگذاری
 5 تـا  3 را مـشخص مـی کننـد، و بیـت هـای      EBXثبات ) 011( 2مقصد را مشخص می کنند؛ بیت های صفر تا  نبودن  

 را رمزگذاری خواهد add imm32, %edx دستور c2 81برای مقایسه . یک دستور جمع را مشخص می کنند) 000(
  . را ببینید[12] از A-4 و 2-1جداول .  را رمزگذاری می کندor imm32, %ebxدستور  cb 81کرد و 

 109(دسـتورات   آفست های   مربوط به    مورد   283از این تعداد،    . به جابجایی های بلافصل بوده اند     مورد مربوط    290 •
 مورد مربوط به پرش های غیرشرطی نـسبی مـی   64رش های شرطی نسبی و   پ مورد مربوط به     100،  )فراخوانی نسبی 

 که آپکد آن movb %al, -61(%ebp)مشخص می سازند، مثل  مورد باقیمانده نیز آفست های داده ای را 17 .باشد
88 45 c3می شود .  

 عنـوان منبـع و    به ترتیب بهebx% و eax%می گیرند که در آن قرار  ModR/M مورد در بایت درست و صحیح        35 •
و . مـی شـود  ) c3 89با آپکد  (add %eax, %ebx تای آنها مربوط به دستور 33از این تعداد . ی شوندمقصد معلوم م

 است که آپکدهای آنها به ترتیب shld %cl, %eax, %ebx و shrd %cl, %eax, %ebxدستورات دو مورد دیگر 
0f ad c3 0 وf a5 c3هستند .  

  . استmovw و  add ،movت های بلافصل در دستورات مربوط به ثاب مورد 28 •
همـه ی ایـن   .  مـشخص مـی کننـد   (ebx, %eax, 8%) اتفاق می افتد که آدرس دهی را به فرم SIB مورد در بایت 9 •

آدرس دهــی را بــه صــورت  ModR/Mهــستند کــه در آن بایــت  mol r/m32, r32نمونــه هــایی از دســتور مــوارد 
SIB+disp32    8دهای آنهـا  آپک ـ( مـشخص مـی کنـدb modr/m c3 imm32   اسـت کـه modr/m   در آن بـه فـرم 

10bbb100است .(  
یا به صورت کلـی تـر، بـه فـرم     ( است d9 c3 اتفاق می افتد که آپکد آن fld %st(3)نقطه اعشاری در دستور  مورد 1 •

  ).d9 c0+iencodes fld %st(i): زیر میباشد
  

  د؟ های جعلی اجتناب ورزیretاز  آیا می توان 5,1
مـی  برای مثال، هر رویه .  بیانجامدc3 بدون بایت های غیرنامزد libc ممکن است به تولید شدن GCCبرخی تغییرات جزئی در  

در . قبلـی بتواننـد بـه آن پـرش کننـد     که نقاط خـروج  ) leave; retبا توالی استاندارد (تواند فقط یک نقطه ی خروج داشته باشد 
خودداری کـرد یـا    نیز می توان EBX به EAXانتقال داده از از . باز داشتاز نقش انباشتگر را   EBXثبات  اعمال جمع می توان     

وضعیت قرار گیری دستورات را نیز می تـوان در بـسیاری   .  برای این انتقال استفاده کردmovغیر از دیگری  از دستورات   اینکه  
  .اجتناب دوری جست c3فشرده کرد تا از آفست های با بایت د موار
 هزینه. فایل های اجرایی تولید شده موفقیت آمیز باشد     غیرنامزد از    c3حذف بایت های    در  ای  یک چنین استراتژی    ن است   ممک

افـت کـارایی چـشم      باعـث   بعلاوه  . کمتر و پیچیدگی بیشتری دارد    ) transparency(کامپایلری است که شفافیت      ،این استراتژی 
بـه عنـوان    معمـولا    EBXت های کمی در اختیار دارند، مثلا        که ثبا شد   هایی خواهد     در معماری  ،استفاده از ثبات ها   گیری نیز در    

 و EAX ،ECXبـر خـلاف   اینتـل،  ) calling convention(بـر اسـاس قواعـد فراخـوانی     یک انباشتگر استفاده می شـود، چـون   
EDX ، روی پشته ذخیره می شودمقدار این ثبات توسط تابع فراخوانده شده.  

سـبب حـذف     های غیرنـامزد شـود، امـا         retممکن است سبب حذف      کنیم که اگرچه رویه ی بالا        روشن نکته را نیز     البته باید این  
محدود مـی   انتخاب رشته هایی    به   نفوذگر   با وجود اینکه  چون  .  خاتمه می یابند، نمی شود     retتوالی های دستوری غیرنامزد که با       

یـک محـدوده ی   ابتـدای  کـه ایـن رشـته هـا از     نیست همچون گذشته هنوز نیاز  باشند، اما  libcقانونی  توابع  پسوندی از   شود که   
  :زیر خاتمه می یابدبا کد  libc از svc_getregبرای مثال نقطه ی ورود تابع . کندنامزد انتخاب دستوری 

81 c4 88 00 00 00   add $0x00000088, %esp 
5f   pop %edi 
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5d   pop %ebp 
c3   ret 

  :یت آخر از این قطعه، نتیجه ی زیر را خواهیم داشتاجداکردن چهار ببا 
00 5f 5d    addb %bl, 93(%edi) 
c3    ret 

استفاده می کردنـد کـه بـه    توالی های دستوری فقط از  3گجت های توصیف شده در بخش     . بنیادین وجود دارد  البته یک مشکل    
نقش یـک  که چهار آپکد است در عمل دارای  x86عه دستور   اما معماری مجمو  .  ختم می شد، که برای ما کافی بود        c3بایت های   

، )با تمیـز کـردن پـشته   همراه ازگشت نزدیک ب (c2 imm16، )بازگشت نزدیک (c3 :را ایفا می کنند) return(دستور بازگشت 
cb) بازگشت دور ( وca imm16) ته انجام مـی  گونه هایی که همراه با تمیز کردن پش ).شت دور همراه با تمیز کردن پشتهبازگ

ایـن  افـزایش مـی دهنـد؛        بایت   imm16اشارگر پشته را به اندازه ی       می کنند،   ) pop(آدرس بازگشت را از پشته بازیابی       شوند،  
. پاک کردن آرگومان از پشته بر عهده ی تابع فراخوانده شده اسـت، مفیـد واقـع مـی شـود                    که در آنها    مورد در قواعد فراخوانی     

اکسپلویت هـایی کـه توصـیف       این گونه ها در     استفاده از   . بازیابی می کنند   را از پشته     EIP و   CSبات  مقدار ث ،  دورهای  بازگشت  
بازگشت هایی که پشته را برای سگمنت صحیح کد نیز باید در پشته قرار گیرد؛         برای بازگشت های دور،     . دشوارتر است کردیم  

امکان پذیر اسـت، و  استفاده از این گونه ها با این حال . تناب کرداج ها نیز Stack Underflowباید از وقوع نیز تمیز می کنند، 
در ثبـات هـا را      بلافـصل   مقـادیر   امکـان بارگـذاری     اگـر   بعلاوه  . مشکل می باشد  همه ی این چهار نوع نیز       نمونه های   پاک کردن   

 retوالی هایی استفاده کنیم که به       از ت می توانیم   آنگاه  ،  ) توصیف شد  3,1مثل استفاده از تکنیک هایی که در بخش         (داشته باشیم   
را  jmp %ebxبـا  هر توالی خاتمـه یافتـه   آنگاه  اشاره داشته باشد، libc در retیک دستور  به EBXبرای مثال اگر . ختم نشوند

تیجـه  بـه ایـن ن   بیشتر  بررسی  با کمی   .  است ret2libcبا زمینه ی    مبتنی بر ثبات ها     این در واقع پرش های      . می توان استفاده کرد   
از تـوالی هـایی اسـتفاده      می توانیم    باشد، آنگاه    retحاوی آدرس یک دستور      imm(%esp)می رسیم که اگر کلمه ی موجود در         

  . خاتمه می یابند و این منوال برای بقیه ی ثبات ها نیز امکان پذیر استjmp imm(%esp)کنیم که به بایت 
ابـل اجـرا در نظـر       بـرای کـدهای ق    که  حاوی ناحیه هایی است      libcبل اجرای    قا تصویرذکر این نکته نیز لازم است که        در نهایت   

ت حای دستورات بازگشت نیز     این هدرها ممکن اس   . مهم ترین موارد از این دست است       یکی از    ELFهدرهای  گرفته نشده اند،    
  .نمی تواند در وجود آنها تاثیری داشته باشدباشند که دستکاری در کامپایلر 

  

  و کارهای آتیی نتیجه گیر. 6
کاملا این روش   .  ارائه دادیم  x86 روی معماری    ret2libcاکسپلویت های   طراحی و مدیریت    برای  مقاله روش جدیدی را     در این   

تـوالی  ایـن   ترکیب  طریقه ی   سپس  والی های کوتاه دستوری را یافتیم؛       تآنالیز ایستا   با استفاده از    . با روش های قبلی تفاوت دارد     
گونـاگونی بـرای   مـوارد  . نشان دادیم که امکان اجرای اعمال دلخواه را برای نفـوذگر فـراهم مـی آورنـد            گجت ها   را در قالب    ها  

در جهت اتوماتیک سـازی و یکپارچـه شـدن بـا تکنولـوژی هـای موجـود                  گام برداشتن   اولین مورد   . تحقیقات آینده وجود دارند   
.  بـسازد  llvm یـا    gccزیربنایی بازگشت گـرا بـرای       یک موتور   واند  فرد می ت  با در اختیار داشتن مجموعه ای از گجت ها،          . است

بـا  را تـوالی هـای کـد موجـود        این امکان نیز وجود دارد تـا        البته  . استفاده کردیم الگوریتم مان   خروجی  گجت ها از    برای ساختن   
  .آنالیز کردبه صورت اتوماتیک هدف چگونگی ترکیب آنها جهت ساختن گجت ها، 

توصـیف کـردیم   گجت هـایی کـه   اگرچه . روی دیگر پلتفرم هاستتز ما یا نقض کردن اعتبار  صحت اعتبار    بررسیدومین مورد   
جهـت کـشف تـوالی هـا و ترکیـب آنهـا در قالـب        اقتباس شده اند، اما تکنیک هایی که  GNU LIBCتوزیع خاصی از همگی از 

  .ادعای بودنویدبخش صحت  msvcrt.dllی از آنالیز مقدمات. عمومی استهمه ی پلتفرم ها برای گجت ها ارائه کردیم 
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  برنامه آسیب پذیرشلکد مربوط به جزئیات . ضمیمه الف
 bufتنظیم شده و     0x04ffffefcآدرس  به  آدرس بازگشت   به خاطر سرریز،    .  را در نظر بگیرید    17موجود در تصویر    کد مقصد   

رگر  بایت هـم اشـا     4 بایت برای بافر و      64(درس بازگشت    بایت پائین تر از آ     68 یعنی   - است 0x04ffffeb8نیز دارای آدرس    
  :روند اجرا شدن کدها در این مورد به صورت زیر خواهد بود). قاب ذخیره شده

% ./target ‘perl -e ’print "A"x68, 
pack("c*",0x3e,0x78,0x03,0x03,0x07,0x7f,0x02,0x03, 

0x0b,0x0b,0x0b,0x0b,0x18,0xff,0xff,0x4f, 
0x30,0x7f,0x02,0x03,0x4f,0x37,0x05,0x03, 
0xbd,0xad,0x06,0x03,0x34,0xff,0xff,0x4f, 
0x07,0x7f,0x02,0x03,0x2c,0xff,0xff,0x4f, 
0x30,0xff,0xff,0x4f,0x55,0xd7,0x08,0x03, 
0x34,0xff,0xff,0x4f,0xad,0xfb,0xca,0xde, 
0x2f,0x62,0x69,0x6e,0x2f,0x73,0x68,0x0)’‘ 

 
sh-3.1$ 
  void do_map_libc(void) { 

int fd; 
struct stat sb; 
fd = open("libc-2.3.5.so", O_RDONLY, 0); 
fstat(fd, &sb); 
mmap((void *)0x03000000, sb.st_size, 

PROT_READ|PROT_EXEC, MAP_FIXED|MAP_SHARED, fd, 0); 
   } 
 
   void do_map_stack(void) { 

int fd; 
fd = open("/dev/zero", O_RDONLY, 0) 
mmap(0x04f000000, 0x001000000, PROT_READ|PROT_WRITE, 
MAP_FIXED|MAP_PRIVATE, fd, 0); 

  } 
 
  void overflow(char *arg) { 

char buf[64]; 
strcpy(buf, arg); 

  } 
 
  void move_stack(char *arg) { 

__asm("mov $0x04fffff00, %esp\n"); 
overflow(arg); 
_exit(0); 

  } 
 
  int main(int argc, char *argv[]) { 

do_map_libc(); do_map_stack(); 
move_stack(argv[1]); 

  } 
  برنامه ی آسیب پذیر: 17تصویر 
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