
 

  توضیحاتی پیرامون کار 
 Process Stalkerبا برنامه 

بـه  به ناگـاه در فـضای اینترنـت    ) Disassemblyمباحث یکی از ( Code Tracing کد یا در مبحث آنالیز داده ها و ردیابیِ
 یـا  updateیکی از اهدافی است کـه بـه صـورت یـک      Process Stalkingیا ابزار عملیات . برخوردم Process Stalkingعبارت 

plug-in برای IDA Proتوسط گروه  ، انجام شدهطبق شواهد و تحقیقاتاین ابزار .  در نظر گرفته شده استiDEFENSE  رشد و
یکی از افرادی که در بـروز رسـانی و    ،می باشد پدرام امینی آقای ،داده ها تجزیه و تحلیل گسترش داده شده و بنیان گذار این روشِ 

توسـط گـروه   تعداد کمی از اسکریپت هایی کـه  باید گوشزد کرد که همچنین . یز سهم بسزایی داشته اند نIDA Proپیدایش اولیه 
iDEFENSE   نیاز آماده به ارائه اسکریپت هـای در صورت  .رفع مشکل شداز آنها    ، که با تلاش   ه دارای مشکلاتی بود   ،ارائه شده اند 

  .این مقاله با اجازه قبلی از آقای امینی ترجمه شده استباید خاطر نشان ساخت که نیز . اشکال زدا شده نیز هستم
  

  مقدمه
Process Stalking 2نگاشت و ردیابی حالت، 1اجرا-نمایه زمانتوصیف فرآیند ترکیب شده ای از  کلمه ای است که برای 

بـرای  ک رابـط لـذت بخـش        ی ـفـراهم کـردن      موفق،   stalkِن رشته ای از ابزار و اسکریپت ها، هدف یک           با شامل بود  . به کار می رود   
  .برسد 3اجرا-در زمانبلوک -ردیابی سطحداده های فیلترشده، معنی دار و با آن رابط به تا بتواند است مهندس معکوس 

یـک  مـستقل و   4ردیـابی ابـزار  یـک  ، IDA Proیک پلاگینِ :  به سه بخش اصلی تقسیم می شودProcess Stalkingرشته 
بـه منظـور    ،  GMLگـراف هـای تولیـد شـده         تعاریف  . حدواسط GMLگرافی  فایل های     5یجادااسکریپت های پیتون برای     سری از   

  .اندطراحی شده کاملا قابل دسترس  ابزار بصریِ گرافیکیِیک استفاده از آنها با 
  

 IDA-Proپلاگین 
 IDA Proکـه  واقع در شاخه ای  pluginsدر شاخه  را process_stalker.plwنسخه مناسبی از ، IDAبرای نصب پلاگین 

پنجـره  ، IDAدد ـــ ـرای مجستی انجام شده باشـد، هنگـام اجـ ـ  ه دردر صورتی که عملیات نصب ب .در آن نصب شده است، کپی کنید   
IDA Log، تولید خواهد کرد پیام هایی به صورت زیر:  

[*] pStalker> Process Stalker - Profiler 
[*] pStalker> Pedram Amini XXXXXXXXXXXXXXXXXXXXXX 
[*] pStalker> Compiled on Jul 5 2005 

  :خروجی های زیر را تولید خواهد کردقرار گرفته و استفاده   مورد6یپردازش-پیشباینری های  برای IDAپلاگین 

  GML واحدِتابع و -سطحگراف های  •

                                                 
1 run-time profiling 
2 state mapping & tracing 
3 run-time block-level trace 
4 tracing 
5 instrumenting 
6 pre-processing 



 

 . را لیست خواهد کردمتقابل-توابعفراخوانی های تمام که ، Cross Referencesفایل  •

  . باینریدرموجود بلاک پایه برای هر یک از مقادیری با  ،Break Pointلیست  •

 ـ      . اجرا کنید  Alt+5آنرا با کلیدهای    یا  باشید   IDAآنالیز اتوماتیک   پایانِ  منتظر   اجرای پلاگین،    به منظور  ا همچنـین مـی توانیـد ب
  :ظاهر شودبایستی یر پنجره ز. این کار را نیز انجام دهید plugins و انتخاب گزینه Editمنوی استفاده از 

  

 
Process Stalker IDA plug-in dialog  

راجع به هر یـک از ایـن گزینـه هـا     به هر حال در زیر توضیحی . کافی باشندبایستی در بسیاری از موارد   گزینه های پیش فرض     
  :داده می شود

• Enable Instruction Colors : تولیـد کنـد یـا خیـر    دسـتورها را بـه صـورت رنگـی     باید پلاگین آیا کنترل می کند که .
مـی توانـد بـه افـزایش عملکـرد      دستور -در سطحرنگ بندی ن غیرفعال کردد، ببا گراف های بزرگ کار می کن    هنگامی که   

 .پلاگین کمک کند

• Enable Comments : دخالتcomment های IDA فعال یا غیرفعال می کند گراف های تولید شده در را. 

• Allow Self Loops : در گراف هایی که حاوی طرح بندی قائمself loopها باشند، موجود نخواهد بود . 

  
 .قرار دادن فایل های خروجی تعیین کنید      یک شاخه را برای      را فشار دهید و      OKانتخاب شدند،   هنگامی که گزینه های مطلوب      

بـاینری  هنگـام آنـالیز کـردن       پلاگین  .  نام فایل به صورت اتوماتیک تولید خواهد شد        .نگران نباشید  filename گزینهیین  تعراجع به   
  :ظاهر خواهد کرد IDA Logزیر را در پنجره پیام های مقداری زمان نیاز داشته و سپس 

[*] pStalker> Profile analysis 25% complete. 
[*] pStalker> Profile analysis 50% complete. 
[*] pStalker> Profile analysis 75% complete. 
[*] pStalker> Profile analysis 100% complete. 

، نـرم افـزار مربوطـه   . تعلق دارد GDE Community Editionبه نرم افزار که تولید می شوند  GML به زبانگراف ها 
  .  قابل دانلود می باشدcom.oreas.wwwسایت وب بوده که از GML Viewerرایگانِ یک نرم افزار 

و کـاربرد داشـته   بهتر خوانایی دارد که برای دستور -سطحمناسب  و رنگ بندی    قابل ویرایش می باشند       و تعاملیگراف ها،   
) symmetric (، متقارن )orthogonal (، قائم )hierarchical (از قبیل سلسله مراتبی   طرح بندی   الگوریتم  با تعدادی   می توان آنها را     

بـه صـورت    تناسـب   غلـط بـه     /درسـت   8یشـاخه هـا   ،  نمایش داده شده  با رنگ سبز،     7 ثبت نقاط .نمایش داد ... و  ) circular( مدور   و
  .می آیندبه رنگ آبی در لبه های مجازی و شده رنگ بندی قرمز /سبز

                                                 
7 Entry points 



 

  
Process Stalker –ردیاب   

فایـل مـستقل   . نـدارد ...  می باشـد، احتیـاج بـه هـیچ عملیـات نـصب و       Process Stalkerکه متعلق به ردیابی  ابزار مستقل
process_stalker.exe ، یک ابزارcommand-line استفاده می شودآن به  9شدنیا ضمیمه یک پروسه برای بارگذاری  بوده که.  

usage: 
  process_stalker <-a pid | -l filename | -la filename args> 
 
options: 
  [-b bp list]   specify the breakpoint list for the main module. 
  [-r recorder]  enter a recorder (0-9) from trace initiation. 
  [--one-time]   disable breakpoint restoration. 
  [--no-regs]    disable register enumeration / dereferencing. 

• -a pid  : که مشخصه پروسه آن برابر ای به پروسهpid ،می شودضمیمه  می باشد.  
• -l filename  :هیچ گزینه ای از  پروسه را بدونcommand-lineگذاری می کندر با. 

• -la filename args:  آرگومان هایی که توسط را بارگذاری کرده و آنرا به یک پروسهargs  ،انتقال مـی  مشخص شده اند
 ).pass(دهد 

• -b breakpoint list  : لیستbreakpoint  برای را تعیین شدهimage بـه خـاطر    .مـی کنـد  تجزیـه  بارگـذاری و  ،  اصـلی
 .ندارید ی که به طور متوالی بارگذاری شداند، هایDLLتعیین این آرگومان برای احتیاجی به داشته باشید که 

• -r recorder :در را ضبط عملیات ، بلافاصلهrecorder ،هـستند 9 تـا  0آرگومان هـای معتبـر،   . شروع می کند تعیین شده  .
 . ذخیره می گردد[# recorder].[pid | filename]در ضبط شده خروجی 

• --one-time  :       ،بازیابی های   اگر این گزینه مشخص شده باشدbreakpoint   مـشخص نمـودن ایـن      . غیرفعال مـی سـازد     را
 .پلاگین می شودافزایش معنی دار عملکرد موجب گزینه 

• --no-regs :    عملیات   ص شده باشد،  خاگر این گزینه مش enumeration   و dereferencing    غیـر فعـال مـی      را روی ثبـات
 | pid]برای ثبات، در بط ـــضخروجی  .مشخص نمودن این گزینه موجب افزایش معنی دار عملکرد پلاگین می شود .سازد

filename]-regs.[recorder #]ذخیره می گردد .  
 

لازم  .اجـرا مـی شـود، وجـود داشـته باشـند       از آنجا process stalkerشاخه ای که بایستی در مربوطه  breakpointای لیست ه
پروسـه مـورد   بـه محـض اینکـه     .  تصویر اولیه و اصلی تعریف شود      فقط برای بر روی خط فرمان     اولیه،   breakpointلیست  یک  است  
اگـر  .  بررسـی مـی کنـد   MODULE_NAME.bpl وجـودِ شاخه فعلی را برای  Process Stalkerماژول ها را بارگذاری کرد، نظر 

شـروعِ یـک   خروجـی زیـر   . به صورت اتوماتیـک بارگـذاری و تجزیـه خواهـد شـد      breakpointلیست فایل ذکر شده وجود داشت،    
  : است، نشان می دهدHyper Terminal که همان PID 864 را روی Process Stalkerاز نشست موفقیت آمیز 

  
$ process_stalker -a 864 --one-time 
 
process stalker 
pedram amini XXXXXXXXXXXXXXXXXXXXXX 
compiled on Jul 5 2005 
target: 864 
 
                                                                                                                                                                            
8 Branch 
9 attach 



 

processing breakpoints for module HYPERTRM.dll at 67441000 
done. 10568 of 10577 breakpoints set. 
 
initial break, tid = 0794. 
 
commands: [h]   this screen                     [m] module list 
          [0-9] enter recorder modes            [x] stop recording 
          [v]   toggle verbosity 
          [d]   detach (XP/2003 only)           [q] quit/close 
 
004d68b2 T:00000a74 [bp] 6747D041 mov edi,edi 
004d68b2 T:00000a74 [bp] 6747D05C cmp [ebp+0C],0x1 
004d68b2 T:00000a74 [bp] 6747D0AB cmp [ebp+0C],esi 
004d68bc T:00000a74 [bp] 6747D0EB xor eax,eax 
...  

 .مـی کنـد  اد  ایجSTDOUTرا در  logمقدار  یک Process Stalker، برخورد می شود ها breakpointبه به محض اینکه 
را به محض اینکـه توسـط وینـدوز گـزارش           ، علامت شمارشی فعلی     004d68bcاولین فیلد،   : قالب این مقدار به این صورت می باشد       

 به آن دست پیدا کـرده اسـت، نمـایش           breakpointکه این   را   10ایرشته   مشخصه   ،T:00000a74فیلد دوم،   . نمایش می دهد  شد،  
در حالت عملیات ضبط کردن . در آن نوشته شده است entry ای را نشان خواهد داد که این recorder، [bp]سومین فیلد، . می دهد 

، )recording number(ضـبط  شـماره  مشخص می شود، در غیر این صورت  [bp]توسط تگ می باشد و ) off( خاموش ،فرض پیش
اسـمبلیِ  دیز، xor eax,eaxآخرین فیلد، .  دهد را نشان میbreakpoint، آدرس 6747D0EBفیلد چهارم، . در تگ ظاهر می شود

  .را نشان می دهد breakpointدر آدرس دستورات 

HotKey را می توان برای کنترل  هاProcess Stalker  به ، [9-0]کلیدهای شماره ای، . به کار برددر هر لحظه ای از اجرا
Process Stalker   ی مـشخص شـده      شـکافِ را در بایـد عملیـات ضـبط    علامت خواهد داد کـهrecorder،   نـام فایـلِ   . شـروع کنـد

recorder توسط pidِ   ضمیمه شده یاfilename ا پسوندِ بو می گردد مشخص  بارگذاری شده[recorder #]فایـل  .  اضافه می گردد
کلیـد  .  فشار دهید   را [x]کلید  ،  recorderبرای بستن یک     .ندارد )overwrite( جای نویسی  یتقابلشده اند و     الحاق Recorderهای  
[v]  لاگ سازی خروجی در سطح ،-breakpointغیرفعـال سـازید  کـارآیی  لاگ سـازی را بـرای افـزایش    عملیات .  را کنترل می کند. 

  .نمایش خواهد دادرا پایش در حال  ماژول هایلیستی از بارگذاری شده و تمام ماژول های لیستی از ، [m]کلید 

---------- MODULE LIST ---------- 
module 01001000 HYPERTRM.EXE 
module 7c801000 KERNEL32.dll 
module 7c901000 ntdll.dll 
module 7c9c1000 SHELL32.dll 
... 
 
stalking: 
67441000 - 67480000 [0003f000] HYPERTRM.dll 
---------- MODULE LIST ----------  

. بـه کـار بریـد    هـا    debuggerنیـز بـستن     و  ) یا باز می باشد   (ال بوده   که فع  recordingعملیات   را برای بستن هر      [q]کلید  
 بـرای بـستن   [d]از کلید ) 2003 و Windows XP( یا جدا سازی را پشتیبانی می کنند Detachingروی سیستم هایی که ، همچنین

  .استفاده کنید debuggerو جدا ساختن از  ها breakpoint کردن تمام reset باز، و نیز recordingهر عملیات 

                                                 
10 Thread ID 



 

 
 

  ابزارهای پیتون
به ارائه شده اند،    آمارها و گراف ها      ها،   breakpoint  ،recordingلیست های   ، برای سنجش    Pythonتعدادی از ابزارهای    

مــی کــشند  را پــردازش شــده هــای recordingانتظــارِ  هــا کــار مــی کننــد، recordingابــزاری کــه بــا خــاطر داشــته باشــید کــه، 
)ps_process_recordings  مـی  ) که به صورت الفبایی چیدمان شـده انـد  (توضیح و مثالی کاربردی از هر ابزار را در زیر ).  را ببینید

  :بینید

 

ps_add_register_metadata.py 
Process Stalker Graph Register Metadata Importer  

گراف تعیین شده ارائه به ) recorded register metadata(شده از ثبات ضبط ی  metadataاضافه کردن برای این ابزار 
  :مثال. شده است

ps_add_register_metadata <recording-regs> <GML file> [rebase address] 
 
ps_add_register_metadata 2360-regs.0 in.gml > out.gml  

. بیتی ثبات را نشان می دهـد      -32آنیِ  مقادیر  می شود و    ) render(ترجمه  در ثبات   ) live(زنده  داده های   با  گراف خروجی   
شـده  ) dereference(زدایی  ارجاع  مجددا   تعیین شده اند   heapیا  stackفضای  اشاره گرهای نهانی بدرون     به صورت   ثبات هایی که    

ردیـف شـده    بیتـی   -4داده هـای    تـشخیص داده شـود، بـه جـای           UNICODE یـا    ASCIIرشـته   اگر یـک     .و نمایش داده می شوند    
)aligned(،نمایش داده می شود .  

 

ps_bp_filter.py 
Process Stalker Breakpoint Filter  

  . ارائه شده است تولید شده breakpointلیست های این ابزار به عنوان یک وسیله برای فیلتر کردن 

 11بلـوک -سـطح جزئیـات  به دیگر احتیاجی نیست که یعنی .  هایی که در یک تابع نیستند فیلتر می کند       breakpoint – تابع •
  . توجهی کنیم

یـک  توسـط   توابـع یـاد شـده       با این تفـاوت کـه       .  هایی که به هر تابع تعلق دارد را فیلترمی کند          breakpoint  –لیست تابع    •
 .لیست تابعی که توسط کاربر ارائه شده اند مشخص می گردند

بـه   فیلتـر شـوند یـا     بـه لیـست خروجـی       د  بایتعیین می کند که آیا توابع موجود در لیست تابع            "in/out" ی   12تعدیل کننده 
).  کـرد  Redirectیـا بـه اصـطلاح       (تغییر مسیر داد     جدید   breakpointبه یک لیست    خروجی این فایل را باید      . لیست ورودی بیرون  

  :مثال کاربردی

                                                 
11 block-level 



 

ps_bp_filter <in bpl> <out bpl> <functions|<func1>:[func2]:[...] <in | 
out>> 
 
ps_bp_filter input.bpl filtered.bpl functions 
ps_bp_filter input.bpl filtered.bpl 00001234:deadbeef in  

اسـتفاده  نواحی دلخواه و جالب از کـد  روی تنها  ِ ما، Process Stalkingخوبی از میزان سازی برای خیلی اوقات  ،این ابزار
در حین اینکه به شدت با       را   recordingیک عملیات   . ی کنید  م GUI  ،stalk یک پروسه را با یک       فرض کنید که  موردی را   . می شود 

GUI     در حال تقابل و interact ،از ابـزار   .انجـام مـی دهـیم   روی پروسـه هـدف    هستیمps_recording_to_list   آرگومـان   بـا یـک
'module'    از  لیست تابع   برای استخراجrecording  از   .استفاده کنیدps_bp_filter    ب از لیـست    غیرمطلوی  گره ها این   برای حذف

breakpointاستفاده کنید .  

 

ps_gde_fixup.py 
Process Stalker GDE-Generated GML Fixer 

Oreas GDE فایل های  گاهی اوقاتGML که نتوانسته به درسـتی تفـسیر  را  ی) parse(  و ذخیـره   کنـدsave   مـی کنـد. 
خـراب شـده    GML Descriptionتفـسیرِ  و ) re-render( مجـدد  ترجمهبرای از این اسکریپت هنگامی که به این مورد برخوردید 

  :مثال کاربردی .استفاده کنید

ps_gde_fixup <in.gml> 
 
ps_gde_fixup gde-generated.gml  

 

ps_graph_cat.py 
Process Stalker Graph Concatenate 

ارائـه   13بهـم پیوسـته  گـراف  یک به ) تیاریبه صورت اخ(یا گراف بزرگتر به یک    چندین تابع    گرافِترکیب  این ابزار برای    
  :مثال کاربردی. )گرد هم می آیندو یک جا  (به صورت خوشه ای در می آیند یکدیگر باتوسط تابع گره ها  .شده است

ps_graph_cat [-x <xrefs file> -b <base addr>] <file_1> [file_2] ... 
 
ps_graph_cat.py -x dll.xrefs -b 46001000 1.gml 2.gml > out.gml  

از متغیرها استفاده می کنند، بنابراین این ابزار به شما کمـک مـی      به طور متوالی    آدرس پایه   و   cross-referencesنام فایلِ   
 کـاراییِ در مهـم  کـاهش  یـک   به خاطر داشته باشید که .کار خود را راه اندازی کنیدو کرده اضافه خود اولیه آنها را در محیط     کند که   
  .وجود داردبزرگ بهم پیوسته  گراف های باتقابل اثر و ازی تجسم س

 

                                                                                                                                                                            
12 Modifier 
13 Interconnected Graph 



 

ps_graph_highlight.py 
Process Stalker Graph Highlighter 

حاوی هر یک از موارد زیـر باشـند را          گره های که    . استفاده می شود  بالقوه جالبِ گراف    گره های   برجسته سازی   برای  این ابزار   
  :تعریف می کنیمگره های جالب 

 ...). و Instruction Level) REP MOVSقه های حل •

 ...). و wstrcpy ، strcat ، sprintf (14روی رشته دستکاری می کند ای که APIفراخوانی به  •

 ...). و malloc ،LocalAlloc (15تخصیص و دستکاری حافظه را انجام می دهد ای که APIبه فراخوانی  •

 ...). و INT 80 (16دستورهای انفصالی •

یـا  رجسته سـازی شـوند   ببایستی  "hit"یا  "all"گره های بالقوه جالبِ باید اینکه آیا برای کنترل  command lineای گزینه ه
 مثـال   .در اختیـار قـرار گرفتـه انـد        ...)  و   reps  ،ints  ،str  ،mem(برجـسته سـازی     هـای   شرایط و وضعیت    همچنین برای کنترل    . خیر

  :کاربردی

ps_graph_highlight [--nodes hit,missed,all] [--reps,--ints,--str,--mem] <GML> 
ps_graph_highlight --nodes hit in.gml              > graph-highlighted.gml 
ps_graph_highlight --nodes all --reps --str in.gml > graph-highlighted.gml  

 

ps_idc_gen.py 
Process Stalker IDC Script Generator 

 enumerate های کاربری را شمارش کرده یا commentو تمام نام های توابع تفسیر کرده و     را   GMLیک فایل   ابزار  این  
، IDA به بانـک اطلاعـاتی       کردن تغییرات  importبرای  می توان آن اسکریپت را      تولید خواهد شد که      IDCیک اسکریپت   . می کند 

  : مثال کاربردی.انجام شده اند 17که مستقیما درون ویرایشگرِ گرافهستند تغییراتی این تغییرات در حقیقت  که ؛به کار برد

ps_idc_gen <file 1> [file 2] [...] 
 
ps_idc_gen.py *.gml > import_changes.idc  

 

ps_process_recording.py 
Process Stalker Recording Post Processor 

 offsetمـا بتـوانیم    ،  recordingپردازشِ یک عملیـات     با  تا   ائه شده اند  ار recordingعملیات  یک  پردازشِ  این ابزار برای    
  : مثال کاربردی. کنیمrebase را recordingآدرس های اضافه کنیم و به صورت اختیاری  breakpointرا در آدرس های تابع های 

ps_process_recording <recording> [base address] 
 
ps_process_recording recording.0  

                                                 
14 string manipulation API 
15 memory allocation and manipulation API 
16 Interupt instructions 
17 Graph Editor 



 

به صورت   ها   FileName .فایل مجزا تولید خواهد کرد    یک   را پیدا کند،     recordingکه   هرشته مواجه برای هر   دستور فوق   
  :زیر تولید می شوند

recording.0.thread_id-processed 

  .وجود داشته باشندشاخه فعلی در  bpl. متناظرِ  breakpointِلیست های انتظار دارد که این ابزار 

 

ps_recording_to_list.py 
Process Stalker Recording-Function List Generator 

مـی تـوان ایـن      کـه بعـدا     ( ، بدرون یک لیـست تـابع      recordingیک  برای پردازش   کمکیار  و  به عنوان یک راهنما     این ابزار   
گزینـه ی  این ابزار به صورت اختیاری یک  .ارائه شده است)  به کار بردbreakpoint18فیلتر  ابزار  یک فراخوانی به    لیست تابع را در     

 مثال .تعلق دارند فیلتر کردماژول مشخص به یک تنها توابعی که  ،بتوانکه با استفاده از آن  می گیرد    command-lineدوم را برای    
  :کاربردی

ps_recording_to_list <processed recording> [module] 
 
ps_recording_to_list recording.0.processed  

آرگومـان    بکـار بریـد، بایـد         ps_bp_filterبه عنوان یـک آرگومـان بـرای         می خواهید   خروجی این ابزار را     در صورتی که    
  .را مورد استفاده قرار دهید 'module'اختیاریِ 

 

ps_recursive_view.py 
Process Stalker Recursive Graph Viewer 

، معـین ) تـابع (گـراف   یک  با   .ارائه شده است  گراف بزرگتر و بهم پیوسته      به یک     تابع گرافِ چندینبرای ترکیب   این ابزار   
بـا هـم    توابـع    . مـی کنـد    enumerateرا شمارش کرده یـا       inter-moduleتابعیِ  فراخوانی های   تمامی  به صورت بازگشتی    این ابزار   

  :مثال کاربردی .بصورت خوشه ای در می آیند و در یک جا در کنار هم گرد می آیند

ps_recursive_view <GML file> <xrefs file> <base address> 
 
ps_recursive_view graph.gml xrefs DEADBEEF > out.gml  

 مـی   renderبـسیار دیـر ترجمـه و        همان اخطار بالایی نیز در اینجا باید تذکر داده شود، گراف های بـزرگ و بهـم پیوسـته                    
استفاده کنیـد   الگوریتم طرح بندی سریع تر مثل دایره ای         گراف های بزرگ دارید، از یک       اگر شما احتیاج به تصویر سازی از         .شوند

  . استrenderingدارای سرعت بالایی در عملیات قائم سلسله مراتبی یا که بر خلاف 

 

ps_state_mapper.py 
Process Stalker State Mapper 

                                                 
18 Breakpoint Filter utility 



 

بـه صـورت   تـصویرسازی  . مـی سـازد   recorderندین فایـلِ  چ را از "state mapping" یا "وضعیت نگاشت"یک این ابزار 
  : مثال کاربردی.خوشه ای کرده و گرد هم می آوردگره ها را  ،)recorder) recorder statوضعیت بوسیله تابع بوده و -سطح

ps_state_mapper <xrefs file> <base address> <recorder0 recorder1 
[...]> 
 
ps_state_mapper module.xrefs DEADBEEF recorder.0 recorder.1 > out.gml  

 statیـک نمـایشِ   .  در حـال توسـعه اسـت   fuzzerیـک   کمالِنمودار کشیدنِ برای از این تصویرسازی استفاده جالب یک 

mapper     کـه آیـا      این مقایسه مـی تـوان دیـد        .و آنها را مورد مقایسه قرار داد       تولید کرد  روی یک پایه هفتگی   برای مثال   را می توان 
fuzzer  دقیق تر و عمیق تر فصای پردازشی مقصد در)deeper (می شود یا خیر .  

 

ps_view_recording_funcs.py 
Process Stalker Recording Function Viewer 

  شده اند، ارائـه شـده  "recording ،"hitدرون یک عملیات  برای تصویر سازی توابعی که      به عنوان یک وسیله ای      این ابزار   
 . شده انـد، برجـسته سـازی خواهنـد شـد     "hit"ای که بلوک های پایه .  نمایش داده خواهد شدhitهر بلوک پایه برای هر تابعِ       . است

  :مثال کاربردی

ps_view_recording_funcs [-f function] [-x <xrefs file> -b <base addr>] 
<recording> 
 
ps_view_recording_funcs recording.0.processed             > out.gml 
ps_view_recording_funcs recording.0.processed -f deadbeef > out.gml  

به خاطر داشته باشید کـه ایـن ابـزار          . تعیین کنید تابع   فقط همان     ِ hit-graphنمایش  را برای    'function'آرگومان اختیاری   
  .وجود داشته باشند در شاخه فعلی  gml.گراف های تابعیِانتظار دارد که 

 

ps_view_recording_stats.py 
Process Stalker Recording Statistics 

 بـه ازای هـر      hitشـمارش   آمارها شامل   این   .تولید خواهد کرد   را   recordingعملیات  آمارهای پایه ای روی یک       ،این ابزار 
  :مثال کاربردی.  می باشند20و زمان انتقالی تابع به تابع 19تابع

ps_view_recording_stats <recording> [sort] 
 
ps_view_recording_stats recording.0.processed 
ps_view_recording_stats recording.0.processed sort  

  .در مقابل آدرس تعیین کنیدشمارش / زمانبراساسخروجی ) دسته کردن(مرتب کردن  را برای 'sort'اختیاری آرگومان 

                                                 
19 per function hit count 
20 function to function transition time 



 

ps_view_recording_trace.py 
Process Stalker Recording Trace Viewer 

ارائه ) یا پی در پی   ( 21ترتیب متوالی به صورت    recorderیک فایل   این ابزار به عنوان وسیله ای برای تصویر سازی از نتایج            
گرد هم مـی     23مارش تکراری با یک ش  و آنها را    ) یا به اصطلاح تا می زند      (می کند  foldرا   22توالی های تکراری  این ابزار    .شده است 

  : مثال کاربردی).خوشه ای می کند(آورد 

ps_view_recording_trace <recording> 
 
ps_view_recording_trace recording.0.processed > out.gml  

ر  بـه خـاط    .مفید مـی باشـد     24)یا گردنده (گردشی  منطقیِ  اجرا و   -زمانحلقه های   تعیین محل کردن    گراف تولید شده برای     
  . در شاخه فعلی وجود داشته باشندgml.انتظار دارد که گراف های تابعیِ داشته باشید، این ابزار 

  
APIابزاریِ پیتون   

کـاهش احتیاجـات کـاربران      بـرای    .ارائـه خواهـد داد    را  کـافی   ابـزاری   عاملیـت   کـاربران   اکثـر   بـرای   پیتـون   مجموعه ابزار   
ترجمـه گـراف    و )file parsing(ل  فای ـ)یـا تجزیـه  (تفـسیر   خسته کننده ای مثل عملیات خلاصه کردنِبرای  ،APIقدرتمندتر، یک 

)graph rendering (این  .توسعه یافتAPI  به صورتinline  بوسیلهEpydoc  کـلاس هـای زیـر را    /ماژول هـا سند سازی شده و
  : خواهد کردexportاستخراج یا 

• gml  
• gml_node 
• gml_edge 
• gml_cluster 
• gml_graph 
• ps_parsers  
• bpl_parser 
• recording_parser 
• register_metadata_parser 
• xrefs_parser 

با استفاده   .هستند شروع مناسب برای  ی خوبی   کاربردمثال های   و   ساخته شده اند     APIتمام مجموعه ابزار پیتون، علیه این       
با جزئیات بیـشتر را مـی       ها  سندسازی   .ی جدیدی تولید کرده و توسعه دهید      ابزارهامی توانید    ، شروع کار  نقطهبه عنوان   از این ابزار    

  :مشاهده کنید 'ps_api_docs'توانید در شاخه 

Epydoc Generated API Reference: 
http://www.idefense.com/iia/releases/ps_docs/ps_api_docs/index.html 
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  گراف های نمونه
ابزار توضیح داده شده در فـوق       با   بیشتری را می توان      هایسازی  تصویر و تجهیزاتِ گرافی،     filteringبا استفاده از ترکیب     

برگزیـده  گـراف   . شـده انـد   کامپایـل   برگزیده  عکس هایی از گراف های       و   مثال ها  با موضوع،    آشنا کردن کاربران  برای  . ایجاد کرد 
  :نشان می دهد را chunked"25"تکه شده یا   تابعِبه کدِ) highlighting (برجسته سازیو ) inclusion(گنجایش ، زیر

 

 
  . می باشندchunkedقطعه های گره هایی که با رنگ زرد می باشند، نمایانگر 

کامپـایلر  در زمان کامپایـل،  . از ماکروسافت دیده می شوندکامپایل شده بهینه سازیِ باینری های  اساسا در    chunkedتوابع  
در خارج از فـضای      و آنها را     استخراج می کند  توابع گوناگون   از  آنرا  و  کرده   را ترکیب    26کد مشابه و غیرمحمتل بر اجرا      ماکروسافت
قهـوه ای  ، با رنـگ  IDA در Navigationدر نوار قطعه های تابع . نگه داری می کند) contiguous function space(ر تابعی مجاو

بلوک های  آنها را به سادگی به صورت       پشتیبانی نمی کند و     قطعات تابع را     ، تصویر سازی از      IDAاستاندارد  گرافر  . نمایش می یابند  
گرافـر   پشتیبانی می شـود، امـا   SDKدر  chunkedتابع های پشتیبانی از  IDA 4.7با آمدن . قرمز رنگ و بی فایده نمایش می دهد

)grapher (   یا تصویرساز)             مهنـدس  بـرای   . از آن اسـتفاده نمـی کنـد       ) عاملی که وظیفه تولید یا آماده سازی تصویر را بـر عهـده دارد
دسـته  به ایـن صـورت      امنیتیِ معمول   ) یا بررسی (بازرسی  ای  روتین ه زمانی که   جالب است، مخصوصا    غیر محتمل بر اجرا،     کد  امنیت،  

) visualization(و هم در تصویرسازی ) tracingیا (، هم در ردیابی Process Stalkingرشته ی  .شده باشند) یا طبقه بندی(بندی 
  .پشتیبانی می کند chunkedقطعه ای یا از توابع 

اجرا با استفاده از  ابزاری      -ن می دهد و می توان پس از یک ردیابی زمان          گراف زیر نکات برجسته سطح انسداد پایه را نشا        
  . آنرا ساختps_view_recording_funcs و ps_process_recordingچون 

                                                 
25 "chunked" function code 
26 "less likely to be executed" 



 

 
Nodes highlighted in red represent run-time hits.  

 

. بوجود می آیـد، تعیـین مکـان شـروع بـازنگری اسـت       مشکل معمولا در زمان هدایت یک بازرسی از کد سطح اسمبلی    یک
. امتـداد دارنـد   ) بیش از چند هزار   (تا دامنه های پر انتها      ) 500(دامنه کم انتها     توابع هستند که از      یبسیاری از باینری ها حاوی تعداد     

از قبیـل  (ورودی کاربر را فرآیند کنند های کتابخانه ای شناخته شده استفاده به عمل می آورند تا   معمولا با استفاده از روتین      محققان  
 Processرشـته  بـا اسـتفاد ه از   . آنـرا ردیـابی مـی کننـد    ) متقـاطع  (traversedاز طریـق کـدهای   به طـور دسـتی   ، و )()recvروتین 

Stalking   شـرکت دارنـد و   ورودی های مشخـصی  در فرآیند م که کدام توابع ، ما قادریم که به سرعت و به صورت بصری تعیین کنی
  .شده اند) traversed(موجود در آن تابع، متقاطع تعیین کرد که کدام یک از انسدادهای پایه می توان همچنین 

که  ps_graph_highlightابزار در حالی که . می تواند زمان بر باشدتولید شده   فرآیند ردیابیتجسمِباید توجه داشت که 
  .به کار بردبالقوه جالب بلوک هایی از کد جهت تمایز با قاطعیت می توان را سریع تر از روش های سنتی است، 



 

 
Nodes highlighted in purple represent potentially "interesting" nodes.  

 

. توسعه پذیر، قابل کنترل ساختبسادگی ، command lineگزینه های از طریق را می توان  ps_graph_highlightابزار 
  :نماید) highlight(را برجسته گزینه های زیر می تواند آنالیست 

  گره های بالقوه جالب .1
 . شده اندtraverseگره های بالقوه جالبی که از طریق فرآیند ردیابی  .2

 . نشده اندtraverseره های بالقوه جالب که از طریق فرآیند ردیابی گ .3

سه گره پیـشین موجـود در        . شده است  highlightتشخیص داده شده و      inline یک کپی رشته ایِ   بلافاصله  در گراف فوق    
روند تغییر  به منظور   (را   شده   تغییر و اصلاح داده های کاربری ارائه      چگونگی  شرایط شاخه را می توان تجزیه و تحلیل نمود و           گراف،  
  .تعیین نمود) این بلوک بالقوه آسیب پذیربه جهت رسیدن کنترل 

Disassembly    تعیـینِ  بـرای  . کـد را ببیننـد  اجرایـی  مسیرهای بلافاصله اجازه می دهد که به محققان ایستای برجسته شده
بـه گونـه ای    را مـی تـوان   Process Stalker، رار گیرنـد مورد بررسی ق ـی که بایستی از طریق گره های خاص، مناسب نوع داده های

  .ذخیره و تفسیر کندرا   های ثبات هاmetadataکه ) هدایت کرد(تنظیم نمود 



 

 
Register values are displayed with automated "smart" dereferencing and string detection.  

 
  

به طور همزمان نـشان مـی    بیتی ثبات ها را      32مقادیر  و  زنده ای از ثبات، تفسیر شده اند        داده های   با  از گراف فوق    گره ها   
و ) dereferenced(مرجـع زدایـی شـده       ،  تعیین شده انـد    heapپشته یا   فضای  در  بالقوه  اشاره گرهای   عنوان  به  ثبات هایی که     .دهد

 بیتی بصف شـده     4داده های   بجای  می تواند   آنگاه  تشخیص داده شود،     UNICODE یا   ASCIIرشته  اگر یک    .نشان داده می شوند   
)aligned (نمایش داده می شود .  

تعدادی در گراف زیر،    . در اختیار کاربران وجود دارد، که هر کدام مزیت خود را دارد           طرح بندی   از الگوریتم های    تعدادی  
  : شده استنشان دادهطرح بندی سلسله مراتبی با در یک گراف واحد وابع از ت

 



 

 
Low-res excerpt from graph concatenation of multiple graphs.  

 

مجـددا خـاطر نـشان مـی        .  تولید کـرد   ps_graph_catیا   ps_view_recording_funcsرا می توان به وسیله      گراف فوق   
گـره  همان طور که در بالا ذکر شـد،         . که تعداد زیادی از روش ها در اختیار محققین وجود دارد که قابلیت انعطاف زیادی دارند               شود  

ود از یـک گـراف بـسیار        خ ـاین گـراف    . با آن برخورد می کنیم    که در فرآیند ردیابی     نشان دهنده بلوک های پایه هستند       های قرمز   
بزرگی از گراف ها یک چنین الحاق های گرچه توصیه نمی شود که .  تابع می باشد20بزرگ تری گرفته شده است که دارای حداقل         

  .محقق می تواند این کار را انجام دهدبکار برد، مع الوصف  متقابل تاتصالارا برای 



 

 
Low-res excerpt from interconnected graph concatenation of the same multiple graphs from above.  

کـاهش  لازم است که بـرای      . ارائه شده است  یک کار نمایشی،    گراف تولید شده ی فوق بسیار پیچیده است و فقط به عنوان             
کـه  در مـواردی    همچنـین   .  استفاده کـرد   بیشتریفیلترینگ های   از  ) تجسم سازی (بصری کردن   رد نیاز برای    مجموعه توابع مو  دادن  

 ـ               استفاده از یک چنین توابع بزرگی اجتن       ه مـورد تجزیـه و      اب ناپذیر است، بایستی گروه هی از توابع ایجاد شده و بـه صـورت جداگان
تجسم سـازی سـریع تـری را فـراهم          می تواند   طرح بندی دایره ای     یار بزرگ،   راف های با ارتباطات متقابل بس     گبا  . تحلیل قرار گیرد  

  .سازد

 



 

 
Circular layout view. Circular layouts are fast in comparison to hierarchical and orthogonal.  

 

توابـع و   از نقطه گذاری و فیلترینگِ دستیِ       بوده و می تواند     وق چندان هم مفید نباشد ولی شکیل        ممکن است گراف ف   گرچه  
خوشه قائمِ  نمایش بهبه عنوان آخرین مثال،  .مورد استفاده قرار گیردولی غیرمهم، ) frequently referenced(بلاک های پرمرجع 

  :توجه کنیدتولید شده زیر ) cluster orthogonal(ای 

 



 

 
The cluster orthogonal view is used to visualize state maps and group function nodes together.  

  
بـه  موجـود در خـود،   توابـع  با اسـتفاده از  گره ها را ، )pg_graph_catاز قبیل (مرکب چندگانه را نشان می دهند      توابع  ابزارهایی که   

وی صفحه کـامپیوتر مفیـد هـستند،        بر ر جداسازی توابع به صورت بصری      برای  این نمایش    .دسته بندی می کنند   صورت خوشه هایی    
چسب دارِ بردرخت های ، GDE در Explorerپنجره . در حالی که به محقق این امکان را می دهند که ارتباط بین آنها را بتواند ببیند             

مهم آنها را فراهم گره های ستجو و دستیابی سریع به توابع و می سازد که امکان جرا ) collapsible labeled trees( اضمحلالقابل 
  .می سازد
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