
   در برنامه های پرلFormat Stringآسیب پذیری های 
 

  مقدمه
در ایـن نـوع   . بررسـی شـده انـد   در سال هـای اخیـر    C در برنامه های Format Stringآسیب پذیری های 

ای رب ـ. کارهای دیگری نیـز مـی تـوان انجـام داد          اجرای کدهای دلخواه می باشد، اگرچه       روی  ما بیشتر   تمرکز  حملات  
از  ی از همـان آسـیب پـذیری هـای         Perlقطعه کدهای بیشماری در     ثابت شده است که      دنیای مجازی    جوامع امنیتی در  

  .وجود دارد Cرنج می برند که در برنامه های  Format Stringنوع 
 نیز وجـود  زبان های برنامه نویسی دیگربرای بسیاری از  Format Stringاحتمال وجود آسیب پذیری های 

بـرای   ) هـا  application(برنامـه هـا     با وجود اینکه    گر زبان های برنامه نویسی نمی شود، لذا         توجهی به دی  چون  . دارد
بـسیاری   احتمال زیادی وجود داردکـه    ،  ) می گوییم  Auditingبه این کار    (بررسی می شوند    دیگر انواع آسیب پذیری     

  .این مشکلات را داشته باشنداز آنها 
که در آن زبـان   هایی application ،شودپشتیبانی )  هاformat string(رشته های قالب از  که یهر زباندر 

حکمی که در این نوع آسیب پذیری هـا  . می باشد Format Stringوجود آسیب پذیری های احتمال نوشته می شوند 
نامـه  برزبـان  فعل و انفعال آنهـا بـا عوامـل درونـی            و  توسط رشته های قالب       پشتیبانی شده  به رفتارهای به کار می رود     

 وبمیل که بـه زبـان پـرل    یک برنامه را در format stringیک مشکل  Jack Louisبرای نمونه، . مربوط استنویسی 
چگونه  1مفسر پرل ل در   مشکیک  وجود  همچنین نشان داد که     ). CVE-2005-3912(گزارش داده است    نوشته شده   

  ).CVE-2005-3962(ر می انجامد برنامه های آسیب پذیدستکاری حافظه و اجرای کد در به 
بایستی متذکر .  را بررسی می کندFormat Stringآسیب پذیری های ) application(برنامه در سطح تنها این مقاله 

 کـاهش مـی   Format Stringتاثیر آسیب پـذیری هـای   نها مفسر تصحیح گردد، تدر صورتی که مشکل شد که حتی 
  . برطرف نمی شوندو بطور کامل یابد 

 در برنامـه هـای پـرل    Format Stringآسـیب پـذیری هـای    خود مفسر حذف شوند، حتی اگر مشکلات در 
مـی شـوند،    دسـتکاری متغیرهـای برنامـه       و   )زوال حافظـه یـا دیـسک      (رویس  تکذیب س ـ رخنه های اطلاعاتی    منجر به   
  .اعمال کنندرا روی برنامه تاثیرات امنیتی بطوریکه 

را مـی  در پرل  ()printf و ()sprintfتوابع رشته قالب را کنترل کند، محتویات اگر نفوذگر بتواند    برای مثال،   
لذا برنامه  استفاده می شوند،    در برنامه های پرل      Cاز  مشابهی  توابع   چون. بکار برد ) سو استفاده (توان در راه نادرست     

  . استفاده کرده اند استفاده می کنندCاز توابعی که مکررا در ، آشنا شده اند زبان پرل انی که به تازگی بانویس
سـی  برر را Format Stringحملات گونه های مختلف  پرل 2)بررسی کننده عیبیا (عیب یاب باید گفت که 

ورودی های مخرب بیـشتری بررسـی مـی     5.6.1در نسخه ( تفاوت دارد Perl 5.6.1 و Perl 5این رفتار در . نمی کند
  .جهت رفع این نوع آسیب پذیری ها کافی نیستعیب یاب اعمال با این حال، ). شوند

 
   جزئیات حمله)1

  .ی کنیمبررسی مدلیل خطرناک تر را بهمراه  3تعیین کننده هایدر زیر بعضی از 
                                                 

1 Perl Interpreter 
2 taint checker 



  
 زوال حافظه یا دیسک) 1

برای مصرف  را می توان    طول فیلد می دهند     اجازه تعریف   دیگر تعیین کننده هایی که       و   "s%"تعیین کننده   
حافظـه یـا   برای مصرف یک گیگابایـت از   ("99999s%"یا دیسک استفاده کرد، مثلا  /، حافظه و  CPUحجم زیادی از    

کـرش کـردن برنامـه      سـبب   این تعیین کننده    اما گزارش شده که      است،    کافی "999999999s%"دیسک استفاده از    
  ). های پرل می شود

  
  دستکاری یا تغییر متغیرها) 2

به عنـوان آرگومـان بـرای       که  را  متغیرهای خاصی   نفوذگر می توان مقادیر     ،  "n%"با استفاده از تعیین کننده      
printf/sprintf     تـاثیرات امنیتـی   برنامـه را طـوری تغییـر داد کـه          اید بتوان   تغییر دهد و به این طریق ش      ارائه شده اند

  . تغییر داده می شود0به یک عدد، اساسا یک متغیر  .داشته باشد
روتـین  بـرای یـک     کـد زیـر را      -شـبه . مبتنی بر چگونگی استفاده برنامه از متغیرها می باشد        دلیل این مشکل    

  :در نظر بگیریداعتبارسنجی 
$input = GetInputFromUser(); 
if (UserHasAuthenticated($user)) 
{ 
$a = 0; 
} 
else 
{ 
$a = 1; 
} 
$str = sprintf($input, $a); 
if ($a) 
{ 
PromptUserToAuthenticate($user); 
} 
else 
{ 
DoThingThatOnlyUsersShouldDo($user); 
} 

قالب بنـدی  ) space(لی  فضای خا10 از padding  عملیاتبا str باشد، آنگاه    "10s%"بصورت   input$اگر  
 تغییـر داده مـی شـود و نفـوذگر           0 به   a$ باشد، آنگاه    "n%"  بصورت input$ تغییر داده نمی شود؛ اما اگر        a$شده و   

  .ندبزبررسی اعتبارسنجی را دور بطور موثری می تواند 
  
  4تغییرمکان آرگومانشیفت کردن یا ) 3

 قالب بندی می printf*در یک فراخوانی به ن بعدی آرگوماپردازش را برای یک اشاره    "p%"تعیین کننده   
مد نظر داشته، قالبی که برنامه نویس از تعیین کننده های   می شود که تمام آرگومان های باقیمانده        این کار سبب     .کند

  . یا اشتباه راهنمایی شوند تغییر مکان دهند

                                                                                                                                                         
 Formatرات،  این عباC یا تعیین کننده می گوییم و در زبان Specifier باشند، اصطلاحا % در دنیای پرل به عباراتی که همراه علامت �

Characterها یا کاراکترهای قالب نامیده می شوند .  
4 Argument Shifting 



بکـار  ی دیگر آسیب پذیری هـا نیـز         برا تنظیفی   گرهایعملدورزدن  آرگومان را می توان برای      شیفت کردن   
منظم را دارا می باشند انجـام مـی   مقادیر متغیرهایی که به  ) منظم(مقادیر غیرتنظیف   شیفت کردن   با   که این کار با      برد
  .شود

  
  تغییر خروجی های مدنظر) 4

یر خروجـی   با تغی.ساخت یافته را تغییر دهدمد نظر برای خروجی های   قالب  می تواند   قالب  تعیین کننده   هر  
آسـیب پـذیری   می تـوان  باعث خرابی فایل ها شد و از نگاه دیگر     هایی که برنامه نویس مد نظر داشته است، می توان           

کـه  ( "p%"تعیـین کننـده    برای مثـال،     .هایی را در برنامه هایی که از این خروجی ها استفاده می کنند اکسپلویت کرد              
مـورد انتظـار    اعـداد   محـدوده   از   که    بکار برد  یبرای تولید مقادیر صحیح     را می توان   )چاپ می کند  مقدار اشاره گر را     

  :مثالی را در زیر می بینید. فراتر باشندورودی برای 
$index = GetUserInput(); 
if (($index > 32) || ($index < 0)) 
{ 
print STDERR "Error: Index must be between 0 and 32."; 
} 
($sec,$min,$hour,$mday,$mon,$year) = gmtime(time); 
printf DATABASE, "$index %4d/%02d/%02d %02d:%02d:%02d\n", 
$year+1900, $mon+1, $mday; 

  : باشد، آنگاه نتیجه شاید به صورت زیر باشد"1" برابر با index$اگر 
1 2002/10/01 06:58:42 

و )  ارزیـابی مـی شـود   0رشته برابر با چون (نمی شود تشخیص داده شرایط خطا  باشد، "p%"برابر با   index$اما اگر   
  :شاید نتیجه بصورت زیر شود

130690 10/01/06 58:42:00 
 

بـه ایـن    ! غلـط هـستند   تمام مقادیر نیز     فراتر رفته است، بلکه       32 از ماکزیمم    'index'در اینجا نه تنها مقدار      
. ورد استفاده قـرار گرفتـه اسـت       م year+1900$رت  عباقالب بندی یک اشاره گر به       برای   p%تعیین کننده   دلیل که   

 .اعمال شده اند  ) غیرمجاز(اشتباه  به تعیین کننده قالب     بغلط راهنمایی شده و     در این صورت تمام آرگومان های دیگر        
  ... .به صورت دقیقه قالب بندی می شود و مقدار ثانیه قالب بندی شده و بصورت سال لذا مقدار ماه 

  
  )تنظیفی (منظمرهای عملگدور زدن ) 5

تعیـین   یا دیگـر     "2s%"با استفاده از     را می توان  ) می کنند حذف  را  ) space(فاصله ها   که  (عملگرهای منظم   
آرگومان ها به دسـتورها یـا      انتقال  ذر هنگام   شاید برنامه ها     .فریب داد فاصله ها را تولید می کنند       کننده های قالب که     
  : در زیر مثالی را می بینید.کننداصله ها حذف فسعی در  ،قالب بندی داده ها

opendir(DIR, "."); 
while ($file = readdir(DIR)) 
{ 
if ($file =~ /\s/) 
{ 
print STDERR "Warning: '$file' has spaces, replacing with _\n"; 
$file =~ s/\s/_/g; 
} 
if ($file =~ /^-(fiprR)+$/) 
{ 
print STDERR "Warning: '$file' matches switches for /bin/cp!\n"; 



# skip this one. 
next; 
} 
$backup = sprintf("$file.bak"); # C programmers might do this 
system("/bin/cp $file $backup"); # but this *is* just an example 
} 
closedir(DIR); 

 ناکـام مانـده و   "سوئیچ های خطرناک"رسی برای برآنگاه  تنظیم شود،    "R%2ssubdir-"برابر با    file$اگر  
  :تیجه می گرددزیر نفرخوانی سیستمی 

system("/bin/cp -R subdir subdir.bak"); 
 

  دیگر سناریوهای حمله ای) 6
 را logپیام ها یـا گـزارش هـای    برنامه های پرلی را درگیر کار می کنند که سناریوی حمله ای ممکن     چندین  
  :تولید می کنند

  .می تواند وضعیت پردازش فایل ها را تغییر دهدتعیین کننده های قالب هستند که حاوی ام فایل ها ن -
 DNSدر عملیـات   دریافت می شـوند را مـی تـوان    ()gethostbynameبعنوان نتیجه  که IP آدرس های -

reverse lookup فایل های  .طوری بکار برد که حاوی رشته های قالب باشندlogبـسادگی بـا اسـتفاده از    ن  را می توا
  . پر کرد "999s%"رشته های سبک 

  
  عیب یابراجع به رشته های قالب و بحث ) 2
  : 5.004نسخه * 

هنگـامی کـه نـام فایـل توسـط تـابع          مـثلا   (بررسی نمی کنـد     عیب داشتن   را مبنی بر    نام فایل   ظاهرا  عیب یاب   
readdir()   یعنی ورودی هـایی کـه بـه وسـیله ورودی      ( غیرمستقیم   احتمالا، دیگر انواع ورودی های    ).  دریافت می شود

منـابع مـستقیم از     ایـن عیـب یـاب       بـه هـر حـال،       . دارای این عیب نیستند   ) دریافت نمی شوند  استاندارد یا صفحه کلید     
  .تشخیص میدهدو متغیرهای محیطی را  stdinورودی مثل 

  :5.6.1نسخه * 
اسـتفاده از  از جنبـه   برنامـه   اگرچـه    .می بندد برنامه را   ب  عیب یا ،  دارای عیب باشد  نام فایل ها    در صورتی که    

کـه مـی توانـد در یـک         وجـود دارد     تکـذیب سـرویس      احتمال رخداد می باشد، اما هنوز     ایمن  خطرناک  فراخوانی های   
  .رخ دهد logپردازش برنامه 

اک مثـل   بـه یـک فراخـوانی خطرن ـ       printf*دارای عیـب    متغیـر   یـک    زمـانی کـه      به خاطر داشته باشید که تا     
system()      تعیـین کننـده هـایی مثـل         بـا   پس، اگـر برنامـه      . متوقف نمی شود  منتقل نشود، عیب یاب"%n" )    کـه یـک

  ).کشف نگردداحتمال دارد که بررسی عیب  آنگاه چک نشده باشد،)  تغییر می دهدprintf*آرگومان را برای 
عیـب یـاب را     طـوری   اگـر    ،با این حال  . دهنوز کارکرد دارن  تغییر داده های قالب     حملاتی مثل مصرف منبع و      

و عیب یابی برنامه از بین رفتن باعث در این صورت ، خارج شود  printf/sprintfبا  تغییر دهیم که به محض رویارویی       
  .های حاضر خواهد شد

مگـر  عیب یاب را مورد ارزیـابی دقیـق قـرار نمـی دهـد،               نام های فایل معمول      با   sprintf/printf "آزمایش"
در بررسـی هـای    را 'n%'لذا، اگر برنامه نویس کد پرل را آزمایش کند، اما گزینـه  . نام فایل قرار بگیرد  در   n%ه  اینک



 سـبب مـی   'n%'یک ورودی دیگر با به هر حال، . عیب یاب بدرستی وظیفه خود را انجام نخواهد داد     خود وارد نسازد،    
  .ر ناشی از خطای عیب یاب استکه این ام)  کندhalt(ناگهان متوقف شود برنامه شود که 

  :قادر به بازگو کردن مشکلات نیست با آرگومان هایی به صورت زیر، ()systemهنگام فراخوانی عیب یاب : توجه
system("/bin/echo", $tainted_var1, $tainted_var2); 

  :ولید می کندخطایی را از عیب یاب ت، )ورودی استاندارد (stdinبا استفاده از ورودی از مثال زیر 
$a = <STDIN>; 
chomp($a); 
$str = sprintf("$a.txt"); 
system("/bin/echo $str"); 

  
  :خطایی را از عیب یاب تولید می کند، Directory Listingیک عملیات مثال زیر نیز با استفاده از 

opendir(DIR, "."); 
while ($file = readdir(DIR)) 
{ 
system("/bin/echo $file"); 
} 
closedir(DIR); 
 
Statement From Perl Language Developer: 

بررسی ممکن است   نسخه های بعدی پرل     . را در پرل نشان نمی دهند     حفره های امنیتی    خودشان  این مسائل   
  .توسعه دهد) n%مثل (قالب ها جنبه های مشخصی از یا تنها  ها Format Stringرا برای های معایب 

  
  !سیب پذیر در دنیای واقعیبرنامه های آ) 3

چرا که این برنامه ها از اولین برنامه هایی بوده اند           .  مثال می زنیم   2002برای سادگی برنامه هایی را از سال        
  : آسیب پذیر می باشندFormat Stringعلیه حملات که 

  
1 .ftplogchech  
2.perl-nocem   
   WASD OpenVMSوب سرور. 3
  

  ftplogcheckبرنامه * 
ftplogchech       پـردازش   برنامه ای است که برایlog    هـای wu-ftpd            مـورد اسـتفاده قـرار گرفتـه و نتـایج

بخـشی از برنامـه   .  توزیـع نمـی گـردد   wu-ftpبـه عنـوان بخـشی از توزیـع     ایـن برنامـه،   . آماری آنرا تولیـد مـی کنـد       
ftplogcheck     گزارش می دهد که توسط کاربر       لیست هایی را"anonymous"  در سرور آپلود شده انـد       فایل هایی . 

  :این کد به صورت زیر می باشد
printf REPORT "$time $host $filesize $filename $name\n"; 

  



 را بدهـد، آنگـاه   anonymousطوری پیکربندی شده باشد که اجـازه آپلـود از کـاربران             wu-ftpاگر سرور   
مسلم اسـت کـه ایـن       . رشته های قالبی خطرناکی باشد    آپلود کنند که نام آنها حاوی       فایل هایی را    نفوذگران می توانند    

  . داده می شودfilename$نام به متغیر 
اگـر  (سبب مصرف حافظه یا دیسک شـود        گزارش بسیار طولانی    یک  تولید  با  نفوذگر می تواند    در این مورد،    

$filename    999999%" برابر باs" اگـر  (غلط جلـوه دهـد    که آپلود می شود را      نام فایلی   یا اینکه   )  باشد$filename 
 می توانیـد ایـن برنامـه را در    ). می شود"word1 word2" باشد که سبب تولید رشته "word1%1sword2"برابر با 

  :آدرس زیر بیابید
http://www.landfield.com/software/ftp.landfield.com/wu-ftpd/tools/ftplogcheck 

  
  perl-nocemبرنامه * 

perl-nocem  ظـاهرا در   اسکریپتی است کـهINN 2.0 Beta   ،بـه صـورت   ایـن اسـکریپت   امـا  وجـود دارد
  . ارائه نشده استx.2 و هر نسخه به صورت INN 2.3.3مستقیم با 

http://www.isc.org/ml-archives/inn-workers/2001/05/msg00177.html 
  

بـرای پـردازش    ور می توانـد ایـن اسـکریپت را          رس.  را پردازش می کند    NoCeMاخطارهای  این اسکریپت   
 و nid$شدن مقادیر اضافه پس از ، ()do_nocemدر . بکار برد PGPبند های نشانه گذاری شده با       در  لغو  اخطارهای  

$issuer به یک فراخوانی رشته قالب،  بهsprintf()انجام می شود :  
logmsg(sprintf("processed notice $nid by $issuer" 
. " ($nr ids, %.5f s, %.1f/s)", $diff, $nr / $diff)); 

  
این مقدار بدرستی جهـت عیـب بررسـی         .  گرفته می شود   "notice-id"از هدرهای جدید از بند       nid$مقدار  

از هـدر   issuer$متغیـر  .  اضـافه کـرد  ()sprintfلذا، رشته های قالب مضر را می تـوان بـه ایـن فرخـوانی            . نشده است 
"issuer" توسط فایل کنترلی    رفته می شود، اما این مقدار بایستی         گperl-nocem   امکـان اسـتفاده    . مجاز شناخته شود

  .وجود دارد issuerتطابق دادن هر  و wildcardاز یک کاراکتر 
سعی در اندازه گیری زمانی می  diff$متغییر بندهایی است که باید لغو گردند و   حاوی کل تعداد     nr$متغیر  

  . می باشد0.01باگ آشکار برابر با لغو بندها لازم است که این مقدار بر اساس یک ای برکند که 
تنها زمانی چاپ خواهـد شـد کـه     پیام  "هدف این حمله محدود است چرا که        با اندکی فکر در می یابیم که        اما  

  ." باشد5دمورد اعتمالغو کننده های  بررسی شده باشد، لذا نفوذگر باید یکی از PGPبرای  nocemبند 
  

  :ورودی نمونه
 nid$یـک   بـا  . می باشـد 0.01 برابر با diff$و ) nr = 10$(لغو گردند باید ) یا مقاله( بند 10فرض کنید که 

، خروجـی پیـام     "ISSUER@example.com" برابـر بـا      )Issuerهدر (issuer$ و یک    "NID"از  ) Notic-IDهدر(
logبه صورت زیر می باشد :  

processed notice NID by ISSUER@example.com (10 ids, 0.01000 s, 1000.0/s) 
 

                                                 
5 Trusted Cancellers 



  
  دیسک/مصرف یا زوال حافظه

فـضای  یـا  /وای مورد اسـتفاده     حافظه  ناحیه  ی  ابرمقدار زیادی   ،  "9999999s%" برابر با    Notice-IDبا یک   
  : در نظر گرفته می شودlogفایل 

 processed notice 
 [etc.] 

  diff$تغییر متغییر 
معمـولا  (تضاد با مقدار اصلی خـود       به محض    را   diff$متغیر   n"  ،perl-nocem%" برابر با    notice-idیک  با  

 ،سبب مـی شـود کـه در پیـام خطـا     مسئله، این  )."Processed Notice"زیر رشته طول ( تغییر می دهد 17به ) 0.01
  :به اغراق زیاد نمایش یابداست  شده زمانی که برای لغو بندها صرفمدت 

processed notice by ISSUER@example.com (10 ids, 1000.00000 s, 0.0/s) 
  ). بایستی به جای آن باشد توجه کنیدnotice-id که "notice by"دو برابر در فضای به (

مـثلا  ( شـروع شـود      "nid$"رشته قالبی استفاده کرده باشد که با متغیـر          از   perl-nocemتوجه کنید که اگر     
$nid Notive Processed" بجای "Processed Notive $nid"(  آنگاه متغیـر ،$diff     تنظـیم  0بایـستی بـه مقـدار 

توجـه  (مـی شـود   خروج از برنامـه  احتمالا سبب صفر، -بر-بعلت وجود یک خطای تقسیم "nr / $diff$"عبات شود و 
  ).می نامیمتعریف نشده یا بی نهایت را کنید که تقسیم عدد بر صفر 

  
  خروجیغییرتدیگر روش ها برای 

  : به صورت زیر نتیجه می شودlogپیام ، "p%" برابر با notice-idبا یک 
processed notice 130498 by [ISSUER] (10 ids, 0.50000 s, 0.0/s) 

  .نادرست می باشد Notice-IDیک  "130498"که 
  

  WASDبرنامه * 
تـذکر داده   WASD OpenVMS را در وب سـرور  Format Stringوجـود یـک مـشکل     Gaillyآقای 

  : حاوی کد آسیب پذیر زیر بودPerlRTE_example1.plیک برنامه نمونه با نام . است
printf ("$name=\"$ENV{$name}\"\n"); 

که این کار از طریق یـک  (کند که حاوی رشته های قالب باشد را طوری دستکاری  name$متغیر  نفوذگر می تواند    که  
  ).رشته گزارشی انجام می شود

  
  توسعه برنامه ها در خلال Format Stringاجتناب از آسیب پذیری های ) 4

  :رهنمودهایی زیر را دنبال کنیدهنگامی که برنامه های پرل را می نویسید 
  
  .استفاده کنید) formatting(از رشته های ثابت برای قالب دهی  -
 )."bad . " %10s$ یا "bad %10s$"برای مثال (رشته های قالب ندهید متغیرهای پرل را مستقیما به  -

 . استفاده نکنیدsprintf و printfتوابع تا جای امکان از  -



. رسـیدگی کنیـد   را "%"تعیـین کننـده   در قرار دادن نشانه نقل قول اگر استفاده از این توابع ضروری است،       -
 .نجام دهید درون یک رشته قالب ایکاربرقرار دادن داده های قبل از باید را توجه کنید که این کار 

این قابلیـت بـسیاری از   .  را فعال کرده و سپس برنامه های خود را اجرا کنیدTaint Checkingحتما قابلیت  -
  .گفته شد شناسایی می کندکه در این مقاله را مشکلاتی 

 
  :در یافتن آسیب پذیری در کد منبعتذکراتی 

مـی تواننـد    رشـته هـای ثابـت       . شـد  اندکی سخت تر می با     Cدر پرل نسبت به کدهای      مضر  تشخیص کدهای   
بـه رشـته     printf/sprintfبـه  هـا  رشته قبل از انتقال شناسه های پرل باشند، از قبیل متغیرها یا ارجاع هایی که حاوی 

  .اضافه گردیده اند
$fmt = <USER_INPUT>; 
printf("THIS IS A POTENTIALLY VULNERABLE $fmt FORMAT STRING\n"); 

 
   تحقیق پیشنهاد برای) 5

پژوهنـدگان  و  توسـعه دهنـدگان نـرم افـزار         . این مقاله کار جامعی نیست، لذا تحقیقات بیشتری مورد نیـاز اسـت            
 در تمام زبان هـای برنامـه نویـسی    Format Stringیافتن مشکلات به صورت فعال در صدد بایستی آسیب پذیری 

  :ه می کنیمموضوعاتی را ارائلذا در این راستا ).  و پرلCنه فقط (باشند 
  

و درون ساخت که از رشـته هـای قالـب اسـتفاده       توابع کتابخانه ای معمول     تمام  برای هر زبان برنامه نویسی،       -
  .پیدا کنیدرا می کنند 

 .ا برای استفاده نامناسب از این توابع توسعه دهیدیا کدهای منبع رکدهای باینری آنالیز ابزارهای  -

مـشکلات  با تمرکـز روی      تصور می شده اند را    الی از آسیب پذیری     خکه قبلا   ) و کوچک (برنامه های شخصی     -
 .بررسی کنیدرشته های قالب 

و زبـانی کـه در آن       یک زبـان برنامـه نویـسی سـطح بـالا             و استدلال های موجود در فعل و انفعال بین        مفاهیم   -
 برنامـه هـای     در بایـت پـوچ در     رشته قالـب    مشکلات  است  ممکن   برای مثال،    .بررسی کنید را  نوشته می شود    

 ).کشف شده استبه تازگی که این مورد (وجود داشته باشد  Cفعل و انفعال آنها با کدهای در  PHPپرل و 

 . انجام دهیدTaint Checkerبررسی های بیشتری روی  -

  
 برنامه های نمایشی) 6

نامه ها را بـرای     برمتذکر می شویم که     (نشان می دهند     مشکل را که در بالا توصیف شد         ینچنداین برنامه ها    
  ). های انگلیسی رها کرده ایمcommentسهولت کار با 

  
  دستکاری آرگومان. 1

  :1مثال 
#!/bin/env perl 
 
# when run with taint checking (-T), this seems to properly barf about 
# dependency errors (try a "clean" format string like "5s%s%s" vs. a 
# dirty one with a "%n" in it). 



 
$ENV{"PATH"} = ""; 
 
# try as input: "%s%n%s" --> modifies $b 
 
$a = "A"; 
$b = "B"; 
$c = "C"; 
$x = sprintf($ARGV[0], $a, $b, $c); 
 
print "\$a='$a'; \$b='$b'; \$c='$c'\n"; 
 
print "$x\n"; 
 
system("/bin/echo $a $b $c"); 
 

  :2ل مثا
# Create a directory that contains files with these names: 
# X%10sX 
# %p 
# %s 
# abc%ndef 
 
# This was gleaned from some real-world code, but the print was 
# changed to printf. 
 
# Change what filenames are processed via format strings in 
# the filenames, such as a file named "%p%n" 
# 
# You can "erase" a filename by using '%s', and having this "blank" 
# filename could throw off the argument count to system or exec calls, 
# which could alter behavior. Consider a backup command like 
# exec("/bin/cp", file1, file2) where file1 can be "blanked" out 
# 
# Similarly, you could "erase" portions of a filename with "%n" or 
# "%s". The filename ABC.TXT would be equivalent to ABC%n.%nTXT 
# 
# You can create very long filenames by using '%999s' (for example). 
 
opendir(DIR, "."); 
while ($file = readdir(DIR)) 
{ 
print "Real filename: $file\n"; 
printf "Filename in format string: $file\n\n"; 
} 
closedir(DIR); 
 

  . برای بسیاری از برنامه ها که در پرل نوشته شده اندlogدر پردازش رشته قالب  استفاده نادرست از .2
بزرگـی ایـن    (می شـود    یا ارسال به پروسه ها      فایل ها   در  یار بزرگ   بسرشته های   مورد باعث نوشته شده     این  

منظـور  (هستند  ) صحیحبا قالب   (ورودی های سالم    نیازمند  کدهایی که   . )برنامه نویس نبوده است   مورد انتظار    ها   رشته
تـصور  ود  خ ـبه بهترین نحو پـیش      و استفاده از کد را      در آن مشکلات را بررسی نکرده       کدهایی است که برنامه نویس      

نسبت به سـرریزبافر یـا دیگـر    ممکن است  )را به عهده کاربر گذاشته است    از برنامه   استفاده صحیح   کرده و در نتیجه     
  : در برنامه های بسیاری به شخصه استفاده از کدهایی مانند زیر را دیده ام.مشکلات آسیب پذیر باشند

printf "A=$a\n" 
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