
 

 

  مضرتشخیص و آنالیز نرم افزارهای ابزاری برای 
  

  چکیده
جهت  ابزاری ؛Portable Executable Analysis Toolkit:  ارائه می دهیمPEATبه نام را در این مقاله، ابزاری 

  . PEهای آنالیز فایل 
PEAT    بـه هـای    جنبـرای بررسـی     کـه ممکـن اسـت یـک آنـالیزر           ی  ابـزار ای از   مجموعـه   است حاوی از     نرم افزاری

پـس از  ا را استفاده کند تا به این وسیله تعیین کند آیا آنه)  PEیا (Windows Portable Executableفایل یک ساختاری 
 هـا  executable از مبتنی بر ویژگـی هـای سـاختاری       این ابزار  .اضافه شده اند یا خیر     application درکدهای مضر   کامپایل،  

اصولی در رابطه با ایـن ابـزار ایـن    قضیه . نشان دهداضافه شده را کدهای مضر  است وجود   ممکنکه  هستند  ) فایل های اجرایی  (
ویژگـی هـای    و دارای   کامپایـل مـی شـوند       همگن  و  برنامه، از ابتدا تا انتهای کد، به صورت یک فایل باینری            است که بسیاری از     

فایـل  دسـتکاری شـدن   ی خواهـد بـود در راسـتای    توزیع از این ساختار همگـن، نـشانه ای قـو   هر . ساختاری مشخصی می باشند 
ویژگـی سـاختاری    آنـالیز   روی  بررسی هـای خـود را       ما  . باشدبهمراه یک ویروس یا تروجان      این فایل   شاید  برای مثال،   . باینری

  . توسعه دهید را PEATموجود در مفاهیم و نظریه های می توانید نیز شما  .متمرکز می کنیم

  
  مقدمه

برنامـه هـای    تـشخیص و آنـالیز      . امروزه شناخته می شود   سیستم های اطلاعاتی    تهدید عمده برای     ،نرم افزارهای مضر  
در ایـن   . تاکیـد شـد    challengeمـسابقه   بوسـیله یـک     ایـن عمـل     دشواری  .  می باشد  پر نقص هزینه و   پر  اغلب کاری   خطرناک،  

در لازم بـه ذکـر اسـت کـه          (سی قرار مـی دادنـد       مورد برر یک برنامه بخصوص را     رفتارهای مضر   در یک باشگاه امنیتی،     مسابقه  
  ).معلوم بوده استمضر بودن عملیات این برنامه از قبل نیز مسابقه، 

در ایـن   . اسـت مبـارزه   نیمی از این    عامل مضر و مخرب     بعنوان یک   ) یا بخشی مرتبط با آن    (تشخیص یک برنامه    اغلب  
ایـن سـطح از کـار،    در . کنندمی کمک نرم افزارهای بالقوه مضر آنالیز در  ما رامعرفی خواهیم کرد که ابزار اولیه ای را    ما  مقاله،  
تمرکـز  ضمیمه شـده انـد      مفید دیگر   و  میزبان  ) application(برنامه  به یک   که  ) malware(نرم افزارهای مضر    تشخیص  روی  

بسیاری از  که شامل ویروس ها و      د  قرار می گیر  استفاده   ها مورد    malwareانواع  بسیاری از   این روشی است که برای      . می کنیم 
عملیات مخربی را خارج از آگاهی کـاربر انجـام م           در زمانی که برنامه های ویروس یا تروجان         . برنامه های تروجان نیز می شود     

پیوسـت بـه   و این کـار هنگـام    تکثیر می یابندمعمولا این برنامه ها . نقش نوعی پوشش را بازی خواهد کرد برنامه میزبان   دهند،  
  . محسوس تر استپرکاربرد  یافریبنده فایل های اجرایی بازی ها یا دیگر 

مـی   malwareیـک   تعداد زیادی از تکنیک هـا کـه         با توسعه   در این زمینه    برنامه نویس های مخرب، خلاقیت خود را        
: وجود دارد که عبارتنـد از     الحاق   یا   Insertion  معمول برای  روشچندین   .نشان داده اند  ضمیمه شود    مفید   تواند به یک میزبانِ   

یـک  یـافتن   یـا   میزبـان   فایـل   به آخرین بخـش از      اضافه کردن کدهای مضر      ، بخش های جدید به یک فایل اجرایی       اضافه کردن 
از روش ظریـف ولـی مـوثر        یـک    .محتویات مضر در آنجا مـی شـود        و سپس نوشتن     hostاز بایت ها درون     ناحیه استفاده نشده    

  ).  کنیمoverwrite(بخش هایی از برنامه میزبان را جاینویسی کنیم که  این است الحاق روش های 



 

 

معمـولا  وجـود دارد،    برنامه مضر به یک برنامه میزبـان        ضمیمه کردن یک    در  روش های بیشماری که     در دست   حتی با   
بـا در   . وقت گیر خواهد بـود    بسیار  نیز کاری   ) کنیمکدها را به آنجا اضافه      نقطه ای که    (آلودگی  تعیین نقطه   حتی  در این فرآیند،    

مفیـد واقـع     هـا    malwareبررسی  برای   ، ها Debugger ها و    Disassemblerابزارهای سنتی از قبیل     درست داشتن این نقطه،     
  . کمک خاصی نخواهند رساند ،می شوند، اما به یک آنالیزر

سـخت تـر   پنهان می شـوند   غیرمنتظرهدیگر قسمت های ای یا  مضری که در یک قسمت داده       نرم افزارهای   تشخیص  
   .آلوده می کننداندازه میزبانی هستند که اغلب کوچکتر از برای یک برنامه مضر، کلی کد اندازه نکته دیگر اینکه، . خواهد بود

 را درون یـک برنامـه میزبـان    malwareو کـاملا مـوثر   کمک کنیم که به سـرعت    آنالیزر نرم افزارهای مضر     یک  به  برای اینکه   
ایـن   PEATهـدف  .  را توسعه دادیـم PEAT یا Portable Executable Analysis Toolkitابزاری با نام  کنید، تعیین محل

ما . بازرسی کندکدهای مضر جهت نشانه هایی از را ) Microsoft Windows Portable Exeutable) PEفایل های است که 
 در  را تـشخیص مـی دهـد و آنهـایی کـه           یـک برنامـه     ش هـای    بخ ـی انجام می دهیم که      این عمل را با توسعه تکنیک های آنالیز       

  .شناسایی می کنیمتفاوت دارند را برنامه میزبان اصلی مقایسه با 
بـه  این مقاله   . می باشد مضر  نرم افزار   برنامه میزبان توسط    آلودگی  دال بر   نشانه ای مستحکم    وجود چنین ناحیه هایی،     

ویروسـها،  (کـدهای غیرمطلـوب     بـرای تـشریح و شـناخت        موجـود را    ژی های   تکنولوابتدا  . سازمان دهی شده است   صورت زیر   
پنهـان  مفـاهیم   بهمراه  ( ارائه می دهد     PEAT را که قابلیت هایی   سپس  . بطور خلاصه بین می کنیم    ...)  و   backdoorبرنامه های   

تجربـه هـای آزمایـشی مـا را در          مطالعـات و    ایـن مقالـه      .توصیف می کنـیم   ) آنهامورد نظر برای    کاربردهای  در این قابلیت ها و      
ه برنامـه ب ـ یـک   درنشان مـی دهـد کـه     BackOrfice2000یک تروجان خطرناک با نام  بررسی   جهت   PEATاستفاده از ابزار    

   .پنهان شده استبی ضرر ظاهر 
بپایان مـی رسـانیم کـه       کار را با یک بخش نتیجه گیری        سپس  .  را بیان می کند    PEATنقاطه ضعف   بخش دیگر مقاله،    

  .نشان می دهدنرم افزارهای مضر آنالیز افزایش قابلیت آن در جهت  PEATتوسعه در اهداف ما را 
  

  پیش زمینه
یـک   یجـستجو نگـاه، یعنـی   امـا از  . غیرممکن استفرضیات علمی  از لحاظ  تشخیص نرم افزارهای مضر   نگاه کلی،   در  

راه مـا  لـذا،  .  نیز انجام مـی شـود  AntiVirus نرم افزارهای روزانه توسطغیر ممکن نیست، بلکه   این کار نه تنها      نمونه کد مضر،  
ناشـناخته بایـد    کـدهای   البتـه بـرای تـشخیص        (داریـم و شناخته شده    نمونه کدهای مضر    تشخیص  جهت  خوبی  تجاری  حل های   

بـه   ... توسعه نـرم افزارهـای ضـدویروس و       راه حل ها را می توان در        خط مشیء ها و     این  پس  ). تحلیل های بیشتری انجام شود    
 غیرقابـل   وجـود دارد و آن یـک مـشکل   اسـت عاملیـت مـضر   دارای نـرم افـزار    اینکه آیا یک    تعیین    در نگاه کلی از  اما  . کار برد 

بـه صـورت کلـی      را مورد بررسی قرار داده و        معین   application یکما نمی توانیم     منظور این است که      .تصمیم بودن آن است   
  .  هست که رفتار مخرب و مضر را نتیجه بدهدحاوی کدهاییآیا تصمیم بگیریم که 

وجـود  همـه جانبـه ای      الگوریتم  علم کامپیوتر است که می گوید هیچ        در تئوری   غیرمداومی  مسئله  این مسئله معادل با     
ر دمـضر و مخـرب نیـز    رفتـار  مـا تعریفـی از    مسئله غیرمداوم،   گذشته از    .برنامه دلخواه باشد  ندارد که قادر به تعیین رفتار یک        

دیسک را فرمـت مـی      یک برنامه که    برای مثال،   . اعمال می شوند  زمینه ها   روی مجموعه وسیعی از     اعمال مضر   . ذهن خود داریم  
، )مخرب بحـساب آورد یک رفتار نمی توان آنرا   و لذا   (قصد انجام آن را دارد      ممکن است دقیقا همان چیزی باشد که کاربر         کند  

رفتـار مخـرب مـی    مـا آنـرا    انجـام شـود،   بدون اطلاع کـاربر و  جاسازی شده screensaverدر یک  عملاین هنگامی که مثلا  اما  
ی که در   ابتدایکارهای  دیگر  . توسعه دهیم مخرب بودن اعمال    تصمیم راجع به     جهترا  ما نمی توانیم الگوریتمی     بنابراین،  . دانیم



 

 

زمینه هـای مختلـف     در  مضر را   نرم افزارهای   ) ذیرییا تصمیم ناپ  ( خصوصیات غیرقابل تصمیم بودن      ،این زمینه انجام شده است    
  . ثابت کرده انداز دیدگاه کلی 

چه گزینه هـایی در ایـن   تصمیم ناپذیر است، تشخیص کدهای مضر از دیدگاه کلی که قبل ثابت شد توضیحات با با اینکه   اکنون  
  وجود دارد؟کدهای مضر شناخته پیدا کردن مسئله یعنی 

رسـیدگی بـه روش گـروه تحقیقـی       ،  )executable(برنامـه هـای قابـل اجـرا          مـضر در     تشخیص کدهای یک راه جهت    
LSFM  اعمال می شود تـا اطمینـان حاصـل          1بررسی مدل جهت  ایستا  روش های پویا و هم روش های        هم  در این راه،    .  می باشد

  .نداردتعیین شده امنیتی سیاست های تجاوزی به برنامه تحت آنالیز هیچ گونه کنیم 
بـه صـورت   در آن مخـرب را  رفتارهـای  آنـالیزر  که است مضر  هایدر تشخیص نرم افزار   الی از یک خط مشیء      ن مث ای

تشخیص کدهای  برای  در تحقیقات ما    . تفاوت دارد سنتی  خط مشیء های    با  تحقیقات ما    .تعریف می کند  ) policy(یک سیاست   
 مخـرب   وقابـل اجـرا  کـدهای  در  سـاختاری خـصات  مش روی ، بلکهمخرب نیست رفتارهایتعریف یا تشخیص نیازی به مخرب  

در ایـن   . را فراهم می سـازد     )از قبل شناخته شده باشد یا خیر      چه   (applicationاین خط مشیء امکان بررسی هر        .تمرکز دارد 
 خـود   با دنیای خارج    پنهانی یمذاکراتتوسعه اصلی خود    نسبت به    مورد نظر    application ما تعیین می کنیم که آیا     خطی مشیء   
  ).تفاوت هایی داردبا نسخه اصلی خود که درمی یابیم که در این صورت (دارد یا خیر 

از برنامـه قابـل     اجـرای بعـدی     حـین   در  که  بوده  شده  ویروس یا تروجان جاسازی     یک  به علت   معمولا  مذاکراتی  چنین  
  .فعال شده انداجرا 

ایـن   مـورد بررسـی قـرار مـی دهـیم، چـرا کـه        PEAT را بـرای  Microsoft Windowsپلاتفرم تنها ما در این مقاله 
 های آنرا هـدف قـرار مـی         applicationمعمولا این سیستم عامل و      کدهای مخرب   تسلط خود را در بازار ثابت کرده و         پلاتفرم  
مـا  لـذا  ، وجود دارنددر نتیجه حملات مخرب روی آنها نیز    البته استفاده از پلاتفرم های دیگر نیز در حال افزایش است و              .دهند

PEAT فرمت های اجرایی فایل از قبیل سازش با دیگر بتوان برای آنرا بسادگی توسعه دادیم که طوری  راELFنیز بکاربرد  .  
  

  PEابزاری برای آنالیز فایل های  : PEATابزار 
PEAT            فایل های به یک آنالیزر ابزاری را ارائه می دهد تا بتوانPE خـرب بازرسـی   کـدهای م  را جهت نشانه هایی از

آن نـرم   امکانـات   که بتوان ویژگـی هـا و        ارائه خواهد کرد    قابلیت هایی را    و  شده   PEATسبب توسعه   فعالیت های بیشتر    . کرد
کـه در نـواحی   طراحـی شـده اسـت     فایـل هـای اجرایـی      ازویژگی های ساختاری    تعیین محل    این ابزار برای     .درک کرد افزار را   
  .شده انداضافه همگن فایل باینری در یک یه هایی از بایت ها که د، یعنی ناحقرار نمی گیرناطراف 

. کامپایل مـی شـوند  ا معمولا به یک فایل باینری ثابت برنامه ه حکم کلی در رابطه با این کارکرد این ابزار این است که 
 دارد کـه برنامـه بـا یـک      این امکـان وجـود  .برای دستکاری آن می باشداین ثبات دلیلی محکم هر گونه انحراف و دستکاری از    

برنامـه  غیـر از اهـداف      رفتارهایی  شده باشد که    دستکاری  برنامه تروجان باشد یا اینکه طوری       حاوی یک   ویروس آلوده شود یا     
  .انجام شودنویس 

  
  
  

                                                 
1 Model Checking 



 

 

  مرور
و ، تـصویر سـازی و آنـالیز آمـاری           ایـستا و سـاده     یبررسـی هـای   : در سه گروه دسته بندی می شوند       PEATابزارهای  

   .ماتیکاتو
 بـرای حقیقـت   PEATحضور یا غیـاب کوشـش هـای      قابلیت هایی است که     حاوی لیستی از    ایستا و ساده    بررسی های   

  . اشاره بر مظنون بودن کد داشته باشدرا در اختیار می گذارد که ممکن است یابی به منظور بدست آوردن سریع اطلاعات 
  . اخطار می دهدبلافاصله  PEATباشد، ابزارغیرمعمول  موقعیت نقطه ورودی برنامه، در یکاگر چنانچه برای مثال، 

 که برای نمونه می توان به مثال هـایی         می باشد  PEفایل  موجود در   چند ویژگی   از  ترسیم گرافیکی   ابزارهای تصویرسازی شامل    
 ا مقـادیر بـایتی تـصادفی      ی ـو   paddingحاوی کد، داده هـای اسـکی،         که   PEدر فایل   را   یناحیه های بایت  شناسایی  چون، احتمال   

رفتـار  دسـتورهایی کـه     ثبت الگوهای دستیابی    و یا    jump  ،callاعمالی چون   برای دستورهایی که     های آدرس    offsetبه  مربوط  
  ).ها بروی پشته و برقراری یک فراخوانی کردن آرگومان pushیعنی (اشاره کرد خاصی را نشان می دهند 

دسـتورها  ) decode (برداریو رمز) parse(تفسیر برای  نیز   PEATموجود در  Disassemblerابزار تصویر سازی از     
 لیـست   مکـن اسـت   مکـاربر   آنگـاه   ).  انجـام شـده اسـت      Watanabeاین کار بر اساس کاری است کـه توسـط           (استفاده می کند    
disassembly  ام مقـادیر بـایتی    نمـایش اسـکی از تم ـ     ممکـن اسـت     کاربر  بعلاوه، به منظور تشخیص رشته های اسکی،        .  را ببیند

به یک آنـالیزر حرفـه   به این منظور طراحی شده اند که این ابزار تصویرسازی بعلاوه، . بنمایش بگذاردناحیه معین را درون یک   
راحـت  با کل برنامه در تناقض هـستند        شناسایی ناحیه هایی که     به این طریق    . می دهد را  روی یک فایل اجرایی     کاوش  ای اجازه   

بـدین وسـیله   کـه  ارائه مـی دهـد   همچنین اتوماتیکی را  های آنالیزابزار PEATآنالیز،قابلیت های   این  تکمیل   برای. تر می شود  
، آزمایش های آمـاری را      PEATابزار آنالیز اتوماتیک مربوط به      . بررسی نماید  را   PEفایل  نواحی مشکوکی از    آنالیزر می تواند    

بـه   PEیکـسانی از فایـل      ویژگـی هـای     بـسیاری از    آنـالیز روی    . ص گـردد  نواحی غیرعادی مشخ  انجام می دهند تا بدین وسیله       
بخش های فایل   موتور آنالیز   رسیدگی انتخاب می کند، سپس      ویژگی هایی برای     کاربر   .تصویرسازی عمل می کند   ابزار  صورت  

PE    ها وجود دارد یـا خیـر      بین این بخش    محسوسی  آماری  تفاوت های   تعیین می کند که آیا      چندین ناحیه تقسیم کرده و       را به .
بـصورت اتوماتیـک    توضیحاتی نیـز    شده و ذخیره می گردد و       گزارش داده   مشکوک  به صورت یک ناحیه     هر مورد غیرمتعارف    

  ). توصیف می کندمشکوک بودن آن ناحیه را که (تولید خواهد شد بهمراه آنها 
 

  ایستابررسی های 
PEAT    از فایل   ایستا   چندین بررسیPE   اطلاعـاتی کـه ممکـن اسـت         بـه ین منظور   دبتا  ز انجام می دهد،      را تحت آنالی

آدرس نقطه ورودی برنامـه     اولین مورد، یک بررسی روی       .دست یابد داشته باشد   ) یا قسمتی از آن   (کد  مشکوک بودن   اشاره بر   
جرایـی یـا   در بخـشی قـرار بگیـرد کـه بـصورت ا     ایـن آدرس بایـستی   . بدسـت مـی آیـد    PEاز هدر مربوط به فایل می باشد که  

executable  که معمولا اولین بخش خواهد بود و نام آن (ری شده باشد     علامت گذا.text یا CODE  بـه هـر حـال،    ).  مـی باشـد
نبایـستی حـاوی کـدهای      کـه   ( قرار گیـرد     reloc.در بخشی   نقطه ورودی   آدرس روی آن بخش قرار نداشته باشد، مثلا اگر          اگر  

  .ظاهر خواهد شدپنجره اصلی آن اخطاری در  بارگذاری شود، PEAT درون PEل هنگامی که فایآنگاه ، )اجرایی باشند
ند که فراخوانی هایی هستند که ما مـی       شناسایی میک را   2 دیگری وجود دارد که فراخوانی های ساختگی       یبررسی ایستا 

بـرای تعیـین     ویـروس هـا      دستورها روش معمولی است کـه     توالی از   چنین  یم  . شوندانجام  چند دستور   خواهیم بلافاصله پس از     

                                                 
2 bogus call 



 

 

دسـتور  نـوان اثـری از یـک        بع EIP یـا    3دسـتور اشـاره گـر     ثبات  مقدار  به این دلیل که     . استفاده می کنند  آدرس خود در حافظه     
CALL ، پشته رویpushبلافاصله با ویروس این مورد را  . می شودpopکردن این مقدار اکسپلویت می کند  .  

بـه کـاربر     PE شدن فایـل     disassembleاز  پس   PEATبرنامه  ،  دستور ی از یتوالی ها چندین  طبیعت مشکوک   بدلیل  
فایـل   4ورودیجـدول  ای در   DLLچه کتابخانه هـای تعیین می کند که  PEATسرانجام، . وجود این توالی ها را اخطار می دهد

PE      در کـه تـابعی را      ر برنامـه را     تمامی دستورهای موجود د   بعلاوه،  . گزارش می دهد  نام و محتویات هریک را       لیست شده اند و
  .گزارش می دهد کتابخانه و تابعبهمراه نام مکان آن دستورها را پیدا کرده و  فراخوانی می کنند DLLیک کتابخانه 

 

 
  احتمال کد: Byte-Typeنمایش بخش به صورت : 1تصویر 

  
از جمله این قابلیـت هـا ورودی یـا          . دبرنامه می باش  غیرمنتظره در   قابلیت های   ابتدایی و سریع در تعیین      گذر  این یک   

  .نیاز نداشته باشدشاید آن برنامه به این عاملیت  در حالیکه  می باشد،applicationدر یک خروجی فایل یا شبکه 
 

  ابزار تصویرسازی
 . ارائه مـی دهـد    PEیک فایل   ساختاری  نمایش ویژگی های    چندین راه برای    ابزار تصویرسازی    :Byte-Typeنمایش  

 حـاوی کـد، داده هـای        PEنـواحی از یـک فایـل        کدام  بفهمد  ، طرحی است که به آنالیزر اجازه می دهد تا           ز این نمایش ها   یکی ا 
ASCII    داده های ،Padding   نـشان داده شـده کـه        1در تـصویر    یک مثـال     .هستندبایت تصادفی   ترتیب دهی یا مقادیر      برای

پنجـره ای از بایـت هـا از         محور افـق،    در امتداد   هر نقطه   . شده است در آن نمایش داده      W32.Stupidاز ویروس    text.قطعه  
بـا  پنجره بایـت هـا      نشان می دهد    مقیاس بندی شده است که       1 تا   0قائم از    مقدار آن در امتداد    را نشان می دهد و       text.قطعه  

  . را نشان می دهنداحتمال بیشتری در این صورت مقادیر بزرگتر  از نوع بایت هست کهیک مورد شامل چه احتمالی 

                                                 
3 Instruction Pointer Register 
4 Import Table 



 

 

از ایـن قطعـه   بخـش  این است که فقط آخرین   می بینیم   چه چیزی که    . داده شده است  نمایش  در این مثال، احتمال کد      
.text  نـشان  در وضـعیت بـالایی قـرار دارنـد          قائم  محور  که نسبت به    نقاط  د واقعی است که با استفاده از خط پررنگی از           شامل ک

  .داده شده است
مجموعه ای مـشخص از مقـادیر       تعیین گشته است که در آنها        5و متناسب استاندارد  آماری  آزمایش های   توسط  لی  مقادیر احتما 

   .محاسبه می گردندرویت هستند که در یک پنجره قابل ) محدوده کاراکتر اسکیمقادیر موجود در مثلا، (بایتی 

 
  ASCIIنمایش : 2تصویر 

  

 
  Disassemblyنمایش : 3تصویر 

 

                                                 
5 standard statistical proportion tests 



 

 

ایـن آنتروپـی،    . می باشـد  بایت  -مقدارآنتروپی  طرحی از   قابل دسترس هستند،    در این نمایش    واع اطلاعات که    دیگر ان 
ایـن مقـادیر   سـپس  . در آن پنجره محاسـبه مـی گـردد       مقدار بایتی   آنتروپی کل   تقسیم شده و    چندین پنجره   به  بخشی است که    

  .طرح ریزی می شوندروی محور قائم شده و سپس  نرمالیتهبرای هر پنجره آنتروپی کل مقادیر دربرابر آنتروپی 
  

را بـرای  ناحیـه ای  توصیف شده است، کاربر ممکـن اسـت   بالا بخشی که در -سطحنمایش از  ): اسکی (ASCIIنمایش  
در ناحیه انتخاب شـده     نمایشی اسکی برای هر بایت      جلوه های   نمایش اضافی در این راستا،      یم   .بازرسی های بیشتر انتخاب کند    

احتمـال   هـستند کـه      2متناظر بـا ناحیـه موجـود در تـصویر           این بایت ها    .  نشان داده شده است    2یک مثالی در تصویر      .اشدمی ب 
  .دارندداده های اسکی زیادی در دارا بودن 

 disassembleآن ناحیه را  PEATاین است که یک ناحیه خاص بازرسی راهی دیگر برای : Disassemblyنمایش 
عملگرهایدستور نام دستور و بایتی خام، ادرس، مقادیر تفسیر می گردد، هر دستوری که برای . شان دهدنتایج را نکرده و 

  . نشان داده شده است3یک مثال در تصویر . نمایش می یابند
تا به کاربر اجازه می دهد ارائه می دهد که را نمایشی  PEATابزار : های ثباتOffsetدستیابی به حافظه از طریق 

آدرس را در یک تا به این صورت قابل دستیابی است مقدار ثبات به یک  offsetبا اضافه کردن یک حافظه ه موقع بفهمد چ
از اطلاعات  PEAT و سپس - EBP 6 مثل ثبات - ت را برای رسیدگی انتخاب می کندیک ثبا نخست کاربر .تعیین کندحافظه 

disassembly  یک مثال در زیر نشان . استفاده می کندای حافظه ای به این نوع، آدرس ه تمامطرح ریزی کردن برای یافتن و
 ها برابر با yطول محور ( را نمایش می دهد 0عمودی عبور کرده است و مقدار محور  انیک خط افقی از می. داده شده است
  ).صفر می باشد

یعنی (کدام نواحی، متفاوت از نواحی دیگر       تشخیص داد که    مورد استفاده قرار داد تا به صورت تصویری         این نمایش را می توان      
offset    ،های بزرگتر offset   یا تکراری بیشتر  هایoffset به حافظـه اسـتفاده   از این وسیله برای دستیابی ) مخالفجهات  ها در
  .می کنند

 
   های ثباتOffsetنمایش : 4تصویر 

                                                 
6 Base Pointer Register 



 

 

یک چنـین نمایـشی     . اعمال نشده اند   PEAT درونتعریف کرده ایم که هنوز      نمایش های دیگری    ما   :دیگر نمایش ها  
offset   دستورات   هایjump   و call      نمایش  مشابه  ( را نشان می دهدoffset  خود محتـوا   تعیین کنیم کدام نواحی     تا  )  های ثبات
  ). قطعه اجرا شوندهبیرون از مرزهای از قبیل (ای طولانی انجام شده است یا خیر  هjumpآیا و هستند 

کـه  ( call بعـد از  pushدسـتور   چنـد وجـود  را نشان می دهـد، مثـل   های معمول دستوری   الگوی  د دارد که    نمایش دیگری وجو  
push    روی  ه   کردن آرگومان ها بstack    بـصورت بایـستی   آنـالیزر    ).را نـشان مـی دهـد      انجام یک فراخوانی رویـه ای       به منظور 

ناحیـه هـا فـرق      با دیگر   بخش  از  ناحیه  یین کند که آیا یک      تعبه خاطر بسپارد و     معمول را   چنین الگوهای   وجود یا فقدان    چشمی  
  .دارد یا خیر

  
  آنالیز آماری

اسـتفاده  قابلیت های آنالیزی را مبتنی بر        PEATایستا و ساده و تصویرسازی،      بررسی های   ابزار  به عنوان یک مکمل برای      
محـدوده وسـیعی از     کاربر ممکن اسـت      .دارائه می ده   PEدرون یک فایل    غیرعادی  نواحی  تشخیص  آماری برای   از روش های    
  :برای استخراج از برنامه انتخاب کند، مثلویژگی ها را 

  
 )Instruction Frequency (ی دستورهایتکرار •

 )Instruction Pattern(های دستوری الگو •

• Offsetهای ثبات  

• Offset های Call و Jump 

 opcodeمربوط به مقادیر ) بی نظمی(آنتروپی  •

 ASCII و Codeاحتمالات  •

  
نـشان داده   غیرعادی در یک برنامه     تشخیص نواحی   ادامه توضیح داده شده اند و سودمندی آنها در          موارد بالا به تفصیل در      

مـورد اسـتفاده بعنـوان داده       هـر ویژگـی     بـرای   را مورد بحث قرار می دهیم کـه         و کلی   آماری  خط مشیء   اما ابتدا ما    . شده است 
 تکـرار   PEاین کار را روی هر بخش از فایل          آنالیز اتوماتیک خود را انجام می دهد،         PEATکه  هنگامی   .اعمال می شود  ورودی  
از دسـتورها   تعـداد ثـابتی     بـا   پنجره متـوالی و گسـسته        ηبه  سپس   شده و    disassembleبه صورت دستورهایی    بخش  . می کند 

کـه لیـستی از     ) opcodeمربـوط بـه مقـادیر       ی  آنتروپ ـمـثلا   (برای هر پنجره محاسبه می شـود        مهمی  معیارهای  . تقسیم می شود  
  نتیجه می دهدمقادیر را 

 
  از این لیست، لیست دیگری از تفاوت ها 

  
  

  :محاسبه می شود که

   
  



 

 

 Xکدام داده های متناظر بـه  برای هر پنجره تعیین می کند که این کار را روی پنجره ها تکرار کرده و   PEATسپس
 \Xانحراف استاندارد ، iبرای پنجره . می باشد Xو اشاره گر به داده های باقیمانده با اری قسمت آمیک  Xاشاره می کنند که 

xi  و تعیین می گردد که آیا محاسبه می شودxi   پیدا می شود یا خیراستاندارد با دو تقسیم!  
گـزارش مـی شـود      یک احتمال آماری    بهمراه  ) غیرمتعارف(پنجره بصورت یک مورد غیرعادی      وقتی که اینگونه نبود،     

ایـن  . بدست مـی آیـد    باقیمانده ها   تجربی  است که از توزیع      xiنوعی انحراف از     یتحقق پذیر احتمال  منعکس کننده   حداقل  که  
دارای آنتروپـی غیرعـادی     در رابطه با پنجره های دیگر ایـن بخـش           که می توان گفت      از پنجره ها را تولید می کند         لیستیرویه  
هـایی را تولیـد     و لیـستی از پنجـره       در پنجره مورد استفاده قرار می گیرد        ، نیز رویه ای مشابه      Yاده ای   نقاط د در رابطه با    . است

در دسـتوری معمـول   الگوهـای  اگر برای مثال،  .نشان می دهدرا در معیارهای مورد نظر و متوالی  محسوس  می کند که تغییرات     
منطـق موجـود در     . ی ناپدید شود، این پدیـده گـزارش مـی شـود           همه چیزها به طور اتفاق    اشاره به بخش مشاهده شوند و سپس        

کـافی نباشـد کـه    یافتن یک ناحیه غیرعادی در یک بخـش         برای   Xنقطه  ممکن است    این است که     Y و   Xورای استفاده از نقاط     
ی آنـالیز  بـرا چـارچوب عمـومی   با فرض اینکه . با کدهای مضر جاینویسی شده است     آن  نیمه اول این بخش طبیعی و نیمه دیگر         

مـوارد  رای تـشخیص     ب ـ معیارهـا مجموعـه از    تـا بتـوانیم     را در اختیار ما مـی گـذارد         متفاوتی   معیارهای   PEATبکار رود،   آماری  
  .غیرعادی بسازیم

 
  تکرارهای دستوری

پایـه ای   مقـدمات   یکـی از    وجـود دارد، از      از یک پنجره به پنجـره دیگـر          یدستورتوالی های   رسی  زبانظریه ای که در     
 هـای  applicationاکثرا به زبان اسـمبلی نوشـته مـی شـوند، در صـورتی کـه       ویروس ها و آن این است که     مه می گیرد    سرچش

متناوبـا در  ری کـه  اتی روی این مورد انجام دادیم تا هـر دسـتو        مطالعما  . از زبان های سطح بالا کامپایل می گردند       میزبان معمولا   
لیـستی از  نتایج این مطالعـات  . را شناسایی کنیم در کدهای کامپایل شده وجود ندارد مبلی بکار می روند ولی ای زبان اس  برنامه ه 

ناشـی از یـک فقـدان       تصور کنید کـه      .غیرعادی محاسبه شده بودند   یافتن پنجره های    بصورت متناوب برای    دستورهایی بود که    
در خـلال   تزریق شـده بـود   PEش از فایل در یک بخکد اسمبل شده و مضری که    ،متناوب کامپایل شده  دستورهای  ناخواسته از   

بطور غیرعـادی در آن  دستورهای زبان اسمبلی  نشان می دهند که آنالیزهای بیشتر، در این هنگام کشف شودآنالیزهای آماری  
  .ناحیه مورد استفاده قرار گرفته اند

  
  الگوهای دستوری

بررسـی تـوالی هـای    موجـود در  بـه نظریـه هـای     الگوهای دستوری وجود دارد، بسیار شبیهبررسی  برای  انگیزه ای که    
از آن  تـا   را دارد   مـنظم دسـتوری     تـوالی هـای     نمایش گذاشتن   احتمال به   کد کامپایل شده    فرض ما این است که       .دستوری است 

برنامـه  معاهـدات   . انجـام دهـد   را  سـاختارهای حلقـه ای      برگـشت هـا و      ی،  عفراخوانی های تواب  معمولی چون   ساخت های   طریق  
پایـداری  احتمالا از یک اسـتفاده بـه اسـتفاده دیگـر            مشابه کامپایلر نیست و     ضرورتا  این موارد   انجام  برای   زبان اسمبلی    نویسان

  .خود را از دست می دهند
از اسـتفاده  از الگوهـایی کـه   لیـستی از   انجـام دادیـم و   ++MS VCخروجی زبان اسمبلی از کامپایلر راجع مطالعات مقدماتی ما 

بـرای  آنـرا   که کاربر مـی توانـد       توالی الگوها معیاری است     . تهیه کردیم نتیجه می شود را      بالا-در زبان سطح  ول  معمساختارهای  
بـا  (انجـام مـی شـود    مـضر در زبـان اسـمبلی    و تزریق شده کد تشخیص هدف با انتخاب کنید که این کار      در یک آنالیز    آمیختن  

  ).فقدان تصادفی برای چنین الگوهاییاستفاده از 



 

 

   های ثباتOffsetابی به حافظه از طریق دستی
ثبـات هـای مختلـف و        معمول، هـر کـدام        و کدهای مضر    ها applicationاثبات کردیم و آن اینکه      ما قضیه دیگری را     

نقطـه ارجـاعی    های معمول بعنوان یـک      برنامه  توسط  معمولا   EBP ثبات بالاخص اینکه . مورد استفاده قرار می دهند    را  مشخصی  
بـرای  ارجـاعی کلیـدی     نقطـه   می توانند از این     برنامه های مضر،     .متغیرهای محلی روی پشته استفاده می شود      به  دستیابی  جهت  
به حافظه با استفاده از یک ثبات مورد        که هنگام دستیابی     ثبات   offsetمقادیر  بنابراین  . محل آنها در حافظه استفاده کنند     تعیین  

  .می تواند در خلال آنالیزهای آماری مورد استفاده قرار گیرده معیار دیگری است کاستفاده قرار می گیرد، 
  

  Call و Jumpفواصل 
خـود محتـوا مـی      تـوالی از توابـع      ، یـک    یک زبان سطح بالا   کامپایل شده از     applicationبرای یک   طرح بندی معمول    

، رونـد اجـرا را      Jumpدسـتورات    .د روندهای کنترل بین این توابع انجام می گرد        RET و   CALLبا استفاده از دستورات     . باشد
.  را پیاده سـازی مـی کننـد        loop و حلقه های     ifمثل جملات   سطح بالا   شرطی  ساختارهای  تغییر می دهند و     درون یک تابع واحد     

بـین  فواصـل   بهمـین نحـو     نـسبتا کوچـک و مـنظم باشـد و            برنامـه بایـستی      jumpدسـتورهای   بـین   موجـود در    ، فواصل   بنابراین
شـدیدا   معمـول کـم دیـده شـود، فواصـل            مـه هـای   بایستی در برنا  چیزی که   . بزرگ و منظم باشد   نسبتا  بایستی   callدستورهای  
  .PEدیگر بخش های فایل از قبیل ، می باشدcall یا jumpطولانی بین 

 
  Byte-Typeاحتمالات 

شـامل داده  پنجره ها ه احتمالاتی است کرای آنالیز آماری استفاده می کند،      بعنوان ورودی ب   PEATکه  آخرین انواعی   
در . ارائـه شـد   . ارائه مـی گـردد     Sectionنمایش  در  مشابه اطلاعاتی است که     این  . می باشند  یا کد واقعی     paddingهای اسکی،   

نـشانه گـذاری شـده      در بازرسی های بیشتر روی نـواحی        می توانند   بایت  -این اطلاعات نوع    باید گفت که   دیگر معیارها رابطه با   
  . ، استفاده شوندیبعنوان غیرعاد

الگوهای دسـتوری   فقدان ناگهانی   به این معنی که دارای      (نشان داده شود     outlierبصورت  پنجره  برای مثال، اگر یک     
پـائین  احتمـال   و  بودن   paddingمبنی بر   تصادفی   برای یک احتمال بالای      outlierبصورت یک   همزمان با آن    اما  ،  )معمول است 

با اطمینان کامل می تواند نتیجه بگیـرد کـه عـدم وجـود الگوهـا نـشانگر                 د، در این صورت آنالیزر       بودن نشان ده   codeمبنی بر   
  .عدم وجود هر دو نوع کد استبه معنی ولی در عوض کدهای زبان اسمبلی نیست وجود 

ودن مـشکوک بـه غیرعـادی ب ـ   تی از پنجـره هـایی کـه    لیـس به آنـالیزر  بپایان می رسد،    کل آنالیز اتوماتیک    هنگامی که   
گـزارش مـی    مبنی بر ایـن گمـان هـستند         ویژگی هایی که    در بخش و توضیحی از        خود با مکان پنجره  هر  . ارائه می شود  هستند  

تا بـدین صـورت       را درگیر کار سازد    disassemblyمثلگزینه های تصویر سازی      از این لیست، آنالیزر می تواند بسادگی         .شود
  .انجام دهدبخصوص یک ناحیه روی بازرسی های بیشتری 

 



 

 

  نتایج
یـک مـورد خـاص      در  . کد مضر داشتیم  نمونه  چندین   جهت انجام آنالیز روی      PEATدر استفاده از    ما موفقیتی ابتدایی    

بـرای  ابزاری است که  InPEct. پنهان شده بودبی ضرر برنامه بظاهر یافتیم که درون یک  را Back Orficie 2000سرور نیز 
هنگـامی کـه یـک    . دلخواه روی پلاتفرم ویندوز مورد اسـتفاده قـرار مـی گیـرد    برنامه های درون تزریق تروجان های دلخواه به      

قربانی نیـز  شروع به فعالیت کرده و برنامه      تروجان تزریق شده در پشت صحنه       فایل اجرایی حاصل شده را اجرا می کند،         کاربر  
به کار خود ادامـه خواهـد    برنامه تروجان    پایان می پذیرد،     هنگامی که برنامه قربانی   . به صورت طبیعی کار خود را انجام می دهد        

این برنامه ماشین حساب یـا      . استفاده کردیم  به درون یک برنامه دلخواه ویندوز        BO2Kسرور   جهت تزریق    InPEctما از   . داد
Calculator        ویندوز می باشد که با نام calc.exe      مـورد تزریـق را بـا       ی  فایل اجرای ـ سپس  .  در محیط ویندوز قابل دستیابی است

PEAT  معیارهای موجود در     تا تعیین شود آیا       بررسی کردیمPEAT     و مـی تواننـد     هـستند   تـشخیص وجـود تروجـان        قادر بـه
هنگـامی کـه     .آورده شـده اسـت    در زیـر    بهمراه نتـایج حاصـله      بررسی انجام شده    فرآیند  . تزریق را به ما بدهند    روش  بینشی از   

PEAT     ابتدا یک فایلPE  چندین قطعه اطلاعاتی از هدر      رگذاری می کند،     را باPE      بخـش  لیـستی از    که شامل    را نشان می دهد
  . باشدمی ) entry point(و  نقطه ورودی فایل ) section(های 

 اخطاری را مبنی بر قـرار داشـتن نقطـه ورودی برنامـه در               PEATبرنامه آلوده شده ماشین حساب،      بارگذاری  بمحض  
.  اسـت text.انتظار معمول بخـش   شروع می شود، در حالیکه rsrc.کنترل برنامه در بخش    . ن می دارد  اعلاغیرمعمول  یک مکان   

ایـن اطلاعـات کـه در        . بطور غیرمعمولی طـولانی اسـت      rsrc.مشاهده می کنیم که بخش      با برنامه های نمونه،     در مقایسه   بعلاوه،  
، آنالیز اتوماتیک خـود را      PEAT در گام بعد  . رنامه می باشد  جهت دستکاری شدن ب   اولین مدرک    نشان داده شده اند،      5تصویر  

دو پنجـره  ، PEATدر ایـن هنگـام   . تـشخیص دهـد   درون هـر یـک از بخـش هـای فایـل را              عـادی   غیرنـواحی   تا  انجام می دهد    
 پنجـره   اولـین .  آشکار است به نمایش می گذارد      6و آنها را همان طور که در تصویر         تشخیص داده    rsrc.غیرعادی را در بخش     

در ایـن  دیگـر پنجـره هـا    کد باشد، امـا  حاوی احتمال زیادی دارد که این پنجره      . سنجش می شود  احتمال وجود کد    با معیارهای   
 اصـولا حـاوی کـد نمـی     rsrc.بخـش  بدگمانی بنگرد، چرا که به چشم این پنجره را    بایستی  یک آنالیزر    .حاوی کد نیستند  بخش  
. داده شـد سـازگار مـی باشـد    غیرعـادی بـودن نقطـه ورودی    مبنـی بـر    PEATطاری که توسط اخاین مورد با به هر حال،  . باشد

  .تمام می شوددر این پنجره غیرعادی نقطه ورودی احتمالا 



 

 

 
   برای برنامه آلوده شده ماشین حسابPEاطلاعات هدر : 5تصویر 

 
یـک  جهت داشتن  مین پنجره غیرعادی    دو. متمایز است  به دلیل سطح غیرعادی آنتروپی از باقیمانده بخش          این پنجره 

به همـراه   مقدار غیرعادی   یک  (این دو اخطار     .علامت گذاری شده است   ) قبلیدر مقایسه با پنجره     (غیرعادی در آنتروپی    تغییر  
ایـن  بیـشتر   بررسـی   بـرای   . اضـافه شـده اسـت     برنامه اصـلی    چیزی درون   اشاره می کنند که     ) آن مقدار محسوس در   تغییر  یک  

  . استفاده می کندrsrc.جهت بررسی بخش ابزار تصویرسازی آنالیزر از پی، سطوح آنترو
نقطـه ای وجـود دارد   مشاهده می کنیم که .  نشان داده شده است   7 در تصویر    rsrc.برای بخش   معیار آنتروپی   نمایش  

شـده از   حیـه رمزنگـاری     نایـک   بر این کـه     این دلیلی است محکم     . در آنجا، بصورت ناگهانی افزایش می یابد      سطح آنتروپی   که  
. بدسـت آورده اسـت    بخـصوص را    تشخیص یک الگوی    مدارک کافی برای    آنالیزر  در این هنگام،    . در این نقطه وجود دارد    بایت  

و اضافه کردن   ، رمزنگاری   ) هم شامل آنها می شود     InPEctکه   (ابزار تزریق تروجان از آن استفاده می کنند       که  تکنیک معمولی   
اضـافه مـی کنـد تـا        بـه تروجـان     دلخواه نیز   یک کد    روش تزریق،    .برنامه مورد نظر می باشد    خرین بخش از    به انتهای آ  تروجان  



 

 

نقطـه ورودی  تغییر اعطای کنترل به برنامه اصلی و عاقبت        رمزگشایی تروجان، اجرای آن و      بتوان بعضی کارها را انجام داد، مثلا        
فایـل  اسـتنتاج کنـد کـه       با اطمینان   می تواند   آنالیزر  ده تمام این مدارک،     پس از مشاه  . Startupالحاق شده   روتین  به این   برنامه  
  .توصیف شده در بالا، آلوده شده استبوسیله روش تروجان با یک بررسی، تحت 

  

 
  rsrc.دو ناحیه غیرعادی در بخش : 6تصویر 

 



 

 

 
   از برنامه ماشین حسابrsrc.برای بخش معیار آنتروپی : 7تصویر 

  
بـه  ، Startupالحـاق شـده   روتـین  از  Disassemblyنمـایش  قه مند به بررسی بیشتر روی فایل باشـد،  علااگر آنالیزر   

تعیـین  برای یک آنالیزر در این سناریو مفید خواهند بود، از قبیل            دیگر قابلیت ها     .تجلی خواهد کرد  عنوان نقطه شروع مناسبی     
 در بخـش بعـدی      در برنـدارد، امـا    هنـوز ایـن مـسائل را         PEAT فعلی از پیاده سازی   . الحاق شده تروجان  قابلیت های   هویت یا   

  .مورد بحث قرار گرفته اند) نقص هابخش (
  

  ایصنق
ضـابطه و   هنگـامی کـه یـک نفـوذگر         : رنـج مـی برنـد     از یک مشکل عمـومی      تشخیص نرم افزارهای مضر     فناوری های   

هـت سـازش بـا ایـن معیـار و در نتیجـه       ود را جحملـه خ ـ آنگاه می توانـد  می فهمد، کنترل می کند  را  منطق تشخیص   معیاری که   
چنـدین  از   مجموعـه ای     PEATاگرچـه   . ضـعف دارد  نسبت به این مورد     در بعضی مواقع     PEAT. انجام دهد تشخیص  شکست  

.  سـرباز بزنـد    PEATاز روش های تـشخیص      طراحی کند که    می تواند حمله ای را      مصمم  یک نفوذگر   را دارد، اما    مستقل  معیار  
 نسبت بـه    PEATمورد نظر از    تنها از جنبه های     استفاده می کند و     حمله هایی   برای تشخیص    PEATآنالیزر از   ک  برای مثال، ی  

 هیچ  PEATتعویض شود،   جاینویسی و   با کد مضر    کاملا  میزبان  اگر فایل اجرایی     .آلوده شده استفاده می کند    فایل های اجرایی    
کـاربر قربـانی   حال، این حمله برای یک نفوذگر جالب نخواهد بود، چرا کـه     به هر   . خلال آنالیز تشخیص نمی دهد    تناقضی را در    

ه انجام می دهد تغییـر      چون خصوصیت فایل میزبان و در نتیجه اعمالی ک        (مشکوک می شود    بعد از اجرایی فایل میزبان      بلافاصله  
کد مـضر خـود     می تواند    اختیار داشته باشد،     دریک برنامه میزبان    تاریخچه تکامل   از کد منبع و     اطلاعاتی  اگر نفوذگر   ). یافته اند 

. مقادیر موجود در کد مضر و برنامـه میزبـان را بـسان هـم مـی نگـرد                   PEATیارهای  معبه سبک مشابهی در آورد، بطوریکه       را  
 تغییـر جلـوه   میزبـان   وابسته بـه برنامـه      یک تابع   که به صورت     توسعه دهد    ++VCتروجانی را در    برای مثال، نفوذگر می تواند      

  ). برای عموم شناخته شده باشددر آن زبان قابلیت توسعه آن تابع بطوریکه (دهد 



 

 

بهینـه  سـطوح   دیگـر فاکتورهـا از قبیـل        . جلوگیری از تشخیص در این وضعیت می باشد       اولین قدم در    وشبختانه این   خ
هنـوز  همچنـین نفـوذگر     . برجسته تروجان را نمایش دهنـد     الگوی های   ممکن است   کدنویسی  سازی کامپایلر و حتی سبک های       

  . را داردتغییر برنامه میزبان مشکل 
حـاوی   مجـزا    DLLیـک   کـد،   ایـن قطعـه     . کوچـک وجـود دارد    قطعـه کـد بـسیار       یک برنامه میزبان با یـک       آلوده کرده   امکان  

payload   ایجاد می نماید  شاید پروسه دیگری را     مضر را بارگذاری می کند یا        های .PEAT     ناتوان اسـت   در مقابله با این حمله .
PEAT    توابع  به  فراخوانی ها   وجود   می تواندDLL     معمول از قبیلLoadLibrary()    یـا CreateProcess()     را گـزارش دهـد  .

فایل اصـلی   آنها را در زمینه     بطوریکه  (مجرا انجام دهد    اجرایی  کتابخانه ها یا فایل های قابل       تمام  را برای   این روند   نمی تواند   اما  
 مـی   PEATرج از اهـداف     خااجرایی وجود دارند که     حمله های دیگر روی فایل های       بعلاوه،  ). سی و آنالیز کند   تحت آنالیز، برر  

 PEATمورد حملـه قـرار مـی دهنـد، در حالیکـه       های اجرایی موجود در حافظه را imageویروس ها،  برای مثال، بعضی    . باشند
گـزارش دهـد   موارد غیرمتعارفی را شاید  PEATسرانجام اینکه، . دفایل های ذخیره شده روی دیسک را دار تنها قابلیت کار با     

مقدار بایت  ، آنتروپی   text.انتهای قطعه   این گزارش را بدهد که در       شاید  برای مثال،   . مضر نباشند وجود کدهای   نشانه  لزوما  که  
 7بخـش تنظـیم  ) padding(ه های پرکننداین مورد ناشی از وجود بررسی های بیشتر شاید نشان دهد که   . تغییر می کند  ناگهان  

آنـالیزر بـه انـدازه ای    چرا کـه   را نمی توان به عنوان یک ابزار کاملا اتوماتیک بکار برد، PEAT. فایل اصلی در   تغییرباشد و نه    
برای انجام یـک آنـالیز   نیازمند است و ) system-level(مفاهیم در سطح سیستم  ویروس ها و دیگر ،PEهای اطلاعات از فایل    

خـروج هـا از معیارهـای مختلـف     چگونگی تفسیر  چرا که باید     ،داشته باشد نیز   را   PEATباید تجربه کارکرد با      و بی نقص  کامل  
  . توسط این ابزار را بداند

  
  کارهای آتی

وجود کدهای مـضر را     که  فایل های اجرایی ویندوز بود      جنبه های ساختاری مختلف از      از پروژه تشخیص    اجرای اصلی   
.  ناحیـه از کـد اسـت       یـک آنـالیز ویژگـی هـای       قادر به   قرار دادیم، جزئی است که       PEATقابلیت بزرگی که ما در      . دنشان دهن 

PEAT    قبلا تشخیصDLL   وارد   های)import(   و مکان فراخـوانی هـا بـه توابـع            شدهDLL    در آینـده از ایـن      مـا   .  را دارا بـود
برقـرار خـواهیم   قـابلیتی را  بعـلاوه،  .  اسـت یاعمـال انجام چـه  قادر به  کدو تعیین خواهیم کرد که ستفاده خواهیم کرد ااطلاعات  
اگـر فایـل   بـرای مثـال،   . ویژگی های آن را نیز تعیین کنـیم      برسیم و   شده ناشناخته   وارد   های   DLLبه  بطور بازگشتی   ساخت تا   

PE   یک ،DLL    با نام unknown.dll    تابع  و    را وارد می کندfoo()    کـه  ا مـسلما مایـل هـستیم        م ـفراخـوانی شـده اسـت،        در آن
کـدهای  بـسیاری از گونـه هـای    خاطر نشان شـدیم کـه   آنالیز ویژگی های کد، در کنار ! نیز بررسی کنیمویژگی های آن تابع را  

مجـددا  این بخش ها از کـد کـه   . مضر استفاده می کنند مربوط به دیگر برنامه های بخش های کدمضر، به خصوص ویروسها، از    
. رها می کنـد رمزنگاری یا روتین های آلاینده روتینهای نوشتن مجدد عاملیت های پیچیده، مثل       از  نفوذگر را   استفاده می شوند،    

 کـل  ترسـیم بایستی قادر به در حقیقت، یک آنالیزر . مطلوب خواهد بود در این صورت    توالی های دستورها    بسیاری از   تشخیص  
بـا آنهـا در خـلال    در صورت روبرو شدن باشد تا ) طالبی نوشته شده استکه قبلا شناخته شده اند و راجع به آنها م (کدهای مضر   

) framework(قصد داریم که یک چارچوب      ما  در نظر داشتن این مفاهیم،      با  ! کد را تشخیص داد   بتوان بسرعت عاملیت    آنالیز،  
شـاید پـروژه   . قـرار دهـیم   PEATکنار در پیاده سازی کرده و آنرا کدنویسی معمول الگوهای مجموعه ای از نگهداری را برای   

  IDA Proدر این گونه موارد بسیاری از افراد از ابزارهایی مانند . تقبل کنیدتشخیص کدها و نرم افزارهای مضر هایی را برای 
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بـه   PEATاما می توان گفت پیاده سازی فعلی از  .استفاده می کنندجهت انجام بررسی های خود ... و   Fenris  یا OllyDBGیا  
مناسب است، امـا  برای آنالیز کد کاملا  IDA Proبرای مثال، . عمل می کندبرای ابزارهای یادشده یک زیرمجموعه مفید ان عنو

داده هـای اسـمبلی مربـوط بـه         آنالیز  به  نیاز  آنالیزر  در این حالت،     . دو چندان می شود    PEATدر کنار   آن  تاثیر و میزان کارایی     
ه آنـالیز ب ـ زمـان  کار خواهد کرد، به این ترتیب  PEATتوسط  )نواحی مشکوک( تعیین شده روی نواحیندارد و تنها    کل برنامه   
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