
  دوازده روز کریسمس
در ایـن   می شود کـه افـراد       شناخته  ز  انگلیسی ها نی  کریمس  نغمه سرایی   تحت عنوان   دوازده روز کریسمس    شعر  

بـا  و در انتهای شب دوازدهم      شده  از شب کریسمس آغاز      ،این دوازده روز   .به یکدیگر یادبودها و هدایایی را می دهند       ایام  
 یـک دوازده روز کریـسمس  شـعر   .خبـر میدهـد   کریسمس را نیز ان مراسم سنتی پایکهخاتمه می یابد     Epiphanyشروع  

دوازده قطعه شعر وجود دارند     . ساخته می شود  قبلی  قطعات  اساس   است، به این معنی که هر قطعه شعر بر           آهنگ تراکمی 
  :اولین قطعه به صورت زیر است. بیان می دارندبه یک عشق حقیقی هر کدام اعطای یک هدیه را که 

On the first day of Christmas, my true love sent to me 
A partridge in a pear tree. 

  : دومین قطعه نیز در زیر قرار دارد

On the second day of Christmas, my true love sent to me 
Two turtle doves 
and a partridge in a pear tree. 

  :به صورت زیر می باشدنیز قطعه آخر ... . و به همین ترتیب 

On the twelfth day of Christmas, my true love sent to me 
Twelve drummers drumming, 
eleven pipers piping, 
ten lords a-leaping, 
nine ladies dancing, 
eight maids a-milking, 
seven swans a-swimming, 
six geese a-laying, 
five gold rings; 
four calling birds, 
three French hens, 
two turtle doves 
and a partridge in a pear tree. 

  . رمزی شدهیک کد : نویسی نیز از آن نشات گرفته استاین نغمه آنقدر محبوب است که حتی یک شاهکار عظیم برنامه 

اسـت کـه    ، کـد منبعـی      )کنیـد  جلـوگیری    encrypt یـا    encodeتضاد با واژه     از   – obfuscatedیا  (رمزشده  کد  
 Obfuscationطبعـا بـرای اعمـال فرآینـدهای         بعضی زبان های برنامه نویـسی       . خواندن و فهمیدن آن بسیار دشوار است      

اغلـب   1ماکروهـای پـیش پردازنـده   . از معمول تـرین آنهـا اسـت    Perl و ++C ،Cخاصیت و ویژگی های خاصی دارند که       
از گونه اصلی کـد     استاندارد زبان   ) syntax(ساختار  پوشاندن  که این کار را با       شوند   جهت تولید کدهای ناخوانا استفاده می     

برنامـه هـایی    .اغلب برای توصیف اینطـور کـدها بکـار مـی رود     Shrouded Codeیا پوشش دار کد واژه . انجام می دهند
نهایت کار را بـرای انجـام عملیـات         روی کد منبع عملیاتی را انجام می دهند و در            وجود دارد که     Obfuscatorتحت عنوان   
reversingدشوار می سازند .  

                                                 
1 Macro pre-processor 



  

  مبهم سازی به روش تولید مجدد
چندین مفاهیم برنامـه نویـسی وجـود دارد کـه           . مبهم می شود  باز آفرینی   عمدا جهت اهداف    کد بعضی مواقع    یک  

، از جملـه   مـبهم سـازی وجـود دارد   جالـب روش های  انواع گوناگونی از     .مبهم سازی کد دارند   تاثیرات بسزایی در عملیات     
  ... .و  ها Whitespaceعدم استفاده از /استفادهتعویض ساده کلمات کلیدی، 

معروفیت خاصی پیدا کرد، چـرا کـه اولـین     "Just Another Perl Hacker"در زبان پرل، جمله ای تحت عنوان 
ی حرفه ای پرل کـم و بـیش مـی    برنامه نویس هاای مبهم سازی می شد و معمولا آنرا در امضجمله ای بود که در زبان پرل  

  . کد مذکور را می توانید با جستجو در گوگل بیابید و روی آن کار کنید)!!البته به غیر از ایران(یابید 

 در زیر کد منبـع  . نوشته شده استCهدف ما آنالیز برنامه دوازده روز کریسمس است که در زبان برنامه نویسی      
  :مه را می بینیدمربوط به این برنا

#include <stdio.h> 
main(t,_,a)char *a;{return!0<t?t<3?main(-79,-13,a+main(-87,1-_, 
main(-86,0,a+1)+a)):1,t<_?main(t+1,_,a):3,main(-94,-27+t,a)&&t==2?_<13? 
main(2,_+1,"%s %d %d\n"):9:16:t<0?t<-72?main(_,t, 
"@n'+,#'/*{}w+/w#cdnr/+,{}r/*de}+,/*{*+,/w{%+,/w#q#n+,/#{l,+,/n{n+,/+#n+,/#\ 
;#q#n+,/+k#;*+,/'r :'d*'3,}{w+K w'K:'+}e#';dq#'l \ 
q#'+d'K#!/+k#;q#'r}eKK#}w'r}eKK{nl]'/#;#q#n'){)#}w'){){nl]'/+#n';d}rw' i;# \ 
){nl]!/n{n#'; r{#w'r nc{nl]'/#{l,+'K {rw' iK{;[{nl]'/w#q#n'wk nw' \ 
iwk{KK{nl]!/w{%'l##w#' i; :{nl]'/*{q#'ld;r'}{nlwb!/*de}'c \ 
;;{nl'-{}rw]'/+,}##'*}#nc,',#nw]'/+kd'+e}+;#'rdq#w! nr'/ ') }+}{rl#'{n' ')# \ 
}'+}##(!!/") 
:t<-50?_==*a?putchar(31[a]):main(-65,_,a+1):main((*a=='/')+t,_,a+1) 
  :0<t?main(2,2,"%s"):*a=='/'||main(0,main(-61,*a, 
"!ek;dc i@bK'(q)-[w]*%n+r3#l,{}:\nuwloca-O;m .vpbks,fxntdCeghiry"),a+1);} 

 Cاین کد غیر مفهوم و پیچیده به نظر می آید، اما در عمل یک برنامه قانونی و بدون نقـص در زبـان     با اولین انگاه    
ایـن کـد    . تولید خواهد کرد   را   "دوازده روز کریسمس  " قطعه مربوط به شعر معروف       12است که به هنگام اجرا و کامپایل        

بواسطه سپس کد  .در کد جاسازی شده استکه به صورت رمزی برای این شعر است رشته های مورد نیاز     حاوی تمام   عملا  
  .هر بار کامل تر می گردداین دوازده روز تکرار شده و 

چـاپ ایـن    چگونه  ین برنامه   سوالی که وجود دارد این است که ا       .  را انجام می دهد    چه کاری ما می دانیم که برنامه      
شعر دوازده روز کریسمس را چـاپ کنـد، امـا           ما بسادگی می توانیم برنامه ای طراحی کنیم که          البته  . شعر را انجام می دهد    

 کـسی بـرای شـما هدیـه ای خریـده            شما برای خودتان هدیه ای بخرید، درحالیکه قبلا       این کار دقیقا بمانند این می ماند که         
  !! است

اثرات محاسباتی برنامـه را تـا جـای ممکـن همـان             مصمم هستیم که    ما  ت مهندسی معکوس روی برنامه،      در عملیا 
هـر تکـه    و اینطـور نیـست کـه    به حالت برنامه اولیـه مـی نویـسیم   ما برنامه را  در صورت امکان،    .گونه که هست حفظ کنیم    

  .مه اصلی چه مواردی در حال رویداد استمختلف از کد را مجزا برای خود طراحی کنیم بدون اینکه بدانیم در برنا

  



  دوازده روز کریسمسحالت رسمی 
فرآینـد  ر مهم است؛ چرا که با اسـتفاده از آن  بسیایک مدل   داشتن  قبل از پرداختن به عملیات مهندسی معکوس،        

اره  درب ـاتمام ـدوازده روز کریـسمس  شـعر   )!No Plan, No work( بدیهی تر می سازیم هموارتر و مهندسی معکوس را 
 بـا یـک نگـاه       .ناشی می شوند  شعر  ساختار طبیعی   از  مطالعه می کنیم که     مقادیری  شعر را با تشخیص     هدایا می باشد، لذا ما      

 قدر فضا برای نوشتن نیاز دارد که در آن O(N*N)به   بار برای خواندن و      O(N*N)شعر  به این نتیجه می رسیم که       سریع  
N   شعر ذکر شده اند را بیابیم که کار ساده    هدایا در   دفعاتی که   تعداد دقیق   اکنون   ).12ل،  در این مثا  (هدایا می باشد    تعداد

  : به این صورت. بار در شعر ذکر شده استt-13،  را داشته باشدtبرچسب هدیه ای که  :ای است

   روز ارائه می شود12تعداد دفعاتی که هدیه در طول   بر چسب هدیه
T 13-T 

تمـام  بـا جمـع   .  بار رخ داده اسـت 8 یعنی 5-13به تعداد ) five gold rings ("حلقه طلایی 5"بعنوان مثال، هدیه 
  : روز داده شده است را بدست آوریم12می توانیم کل هدیه هایی که در طول این هدایا 

1+2+…+11+12 = 13 * 6 = 78 

منظـور   (non-partridgeی  اتعداد هدیه ه ـ  با کم کردن     . هدیه داده شده است    78  کلا  روز 12یعنی در طول این     
ایای هـد کـه ایـن عـدد تعـداد      نتیجـه مـی شـود        66از کل هدیه ها عدد      )  است 12هدیه روز اول که تعداد آن در کل شعر          

   .تکراری را بازگو می کند

در تغییـر پـذیری   را بـا  انتهـایی  ی و ابتـدای بیشترین رشته های هر قطعه این نکته را نشان می دهد که    شعر  آنالیز  
  :نشان می دهداین مسئله را را ارائه می کنیم که الگویی در زیر  .داردهدیه ها در یک روز معین لیست و  روز

1). On the <x> day of Christmas my true love gave to me  
2). <list of gifts from the <x> day down to the second day>  
3). and a partridge in a pear tree. 
 

هدیه های موجود بین لیست خط دوم . ها تکرار می شودیک در تمامی قطعه  خط  :  شماره روز است   x،  ن الگو در ای 
.  اکنون مقداری با کارکرد برنامه آشـنا شـدیم        .را می نویسد  اول  چاپ می کند و خط آخر نیز هدیه روز          آنروز و روز دوم را      

  :ین قطعه می باشدی می کنیم که اولمنفی را نیز در شعر بررسیک احتمال ولی 
 
On the first day of Christmas my true love gave to me  
a partridge in a pear tree. 
 

در الگوی بـالا    چرا که   خروجی چاپ شده دقیقا مطابق الگویی که در بالا پیشنهاد کردیم نیست،             همان طور که می بینید      
با استفاده از می توانیم  به این صورت.  می باشد"a"که در اینجا حرف  در ابتدای جمله بکار رفته است، در حالی"and"کلمه 

درون برنامـه جاسـازی شـده اسـت را           ،جهت چـاپ صـحیح شـعر      را که   ی  صر بفرد منحرشته های   دقیق  تعداد   ،الگوی فوق 
  :این تعداد از قرار زیر هستند .بدست آوریم

  
  ) "…and a partridge" و "…On The" ،"day of Christmas"(سه رشته برای ساختار اصلی  -
 ترتیب ها و وصف هابرای دوازده رشته  -



 off-by-one مراقب به اشـتباه محاسـباتی        – 11=1+2-12(دوازدهم   تا دوم   هایهدیه های روز  یازده رشته برای     -
 ). بدست نیاید10باشید تا حاصل 

  
رشـته   عـدد  114 = 66 + 12 + 12*3دا و حدو ،رشته یکتاعدد  26 = 11+12+3برنامه دارای احتمالا  به این ترتیب

بـا انجـام ایـن کـار، تعـداد      . دسـت آورد برنامه را نیز ب خروجی  می توانیم برنامه ای بنویسیم که تعداد کاراکترهای          .میباشد
خط مشی عملیات   اعداد مهمی که    لذا شروع واقعی مطالعه خود روی کد،         . عدد یافتیم  2358کاراکترهای خروجی برنامه را     

  :هدایت می کنند به صورت زیر هستندما را 
  ). را نیز بدست آوریم"off-by-one" نیز در نظر می گیریم تا موارد 11این عدد را ( روز کریسمس 12 -
  رشته یکتا26 -

 )منظور هدیه اول (non-partridgeهدایایی مربوط به رخداد  66 -

  رشته چاپ شده114 -

  کاراکتر چاپ شده2358 -

  

  طراحی یک برنامه خوانا
تقریبا غیرقابـل خوانـدن اسـت،       مورد مطالعه ما    برنامه  . رای درک یک برنامه، خواندن آن بسیار مفید خواهد بود         ب

در وهلـه اول، انتقـال ایـن کـد بـه یـک       هـدف اصـلی   .  دارنـد Cآشنایی و تسلط بسیار بالایی بـا زبـان        حتی برای افرادی که     
Compiler Cنتیجه این عمل را در زیر می بینید.  خوانایی کد می باشدافزایش قابلیتبرای پرانتز گذاری آن   و سپس:  

 
#include <stdio.h> 
main(t,_,a) 
char *a; 
{ 
  return 
    ((!0) < t ) 
      ? ((t < 3  
          ? main(-79,-13,a+main(-87,1-_,main(-86,0,a+1)+a))  
          : 1),  
          
         (t < _  
          ? main(t+1,_,a)  
          : 3),  
          
         (main(-94,-27+t,a)  
          && (t==2  
              ? ( _ < 13  
                 ? main(2,_+1,"%s %d %d\n")  
                 : 9) 
              : 16))) 
         
        : (t < 0 
           ? (t < -72  
              ?  
              main(_,t, 
                   "@n'+,#'/*{}w+/w#cdnr/+,{}r/*de}+,/*{*+,/w{%+,/w#q#n+,/#{l+
,/n{n+,/+#n+,/#\ 
;#q#n+,/+k#;*+,/'r :'d*'3,}{w+K w'K:'+}e#';dq#'l \ 
q#'+d'K#!/+k#;q#'r}eKK#}w'r}eKK{nl]'/#;#q#n'){)#}w'){){nl]'/+#n';d}rw' i;# \ 
){nl]!/n{n#'; r{#w'r nc{nl]'/#{l,+'K {rw' iK{;[{nl]'/w#q#n'wk nw' \ 



iwk{KK{nl]!/w{%'l##w#' i; :{nl]'/*{q#'ld;r'}{nlwb!/*de}'c \ 
;;{nl'-{}rw]'/+,}##'*}#nc,',#nw]'/+kd'+e}+;#'rdq#w! nr'/ ') }+}{rl#'{n' ')# \ 
}'+}##(!!/") 
               
              : (t < -50  
                 ? (_ == *a  
                    ? putchar(31[a])  
                    : main(-65,_,a+1))  
                 : main((*a=='/')+t,_,a+1))) 
           : (0 < t  
              ? main (2,2,"%s" )  
              : * a=='/'  
              || main(0,main(-61,*a, 
                             "!ek;dc i@bK'(q)-[w]*%n+r3#l,{}:\nuwloca-
O;m .vpbks,fxntdCeghiry"),a+1) 
              ) 
           ); 
} 

 
، بلوک جمـلات  و   if-then-elseجملات  بجای استفاده از     نویسنده کد اما هنوز هم چندان دلچسب نیست، چرا که         

ما برنامه را دقیقا با همان کارایی  لذا، .استفاده کرده است) e1, e2, e3(و لیست عبارات ) e1 ? e2 : e3(عبارات شرطی از 
  :خوانای زیر را بدست آوریمبرنامه نسبتا تا مجددا می نویسیم عبارات یا لیست شرطی اما بدون استفاده از عبارات 

 
#include <stdio.h> 
main(t,_,a) 
     char *a; 
{ 
  if ((!0) < t) { 
    if (t < 3) 
      main(-79,-13,a+main(-87,1-_,main(-86,0,a+1)+a)); 
     
    if (t < _ ) 
      main(t+1,_,a); 
     
    if (main(-94,-27+t,a)) { 
      if (t==2 ) { 
        if ( _ < 13 ) { 
          return main(2,_+1,"%s %d %d\n"); 
        } else { 
          return 9; 
        } 
      } else 
        return 16; 
    } else 
      return 0; 
     
  } else if (t < 0) { 
    if (t < -72) { 
      return main(_,t, 
                  "@n'+,#'/*{}w+/w#cdnr/+,{}r/*de}+,/*{*+,/w{%+,/w#q#n+,/#{l+,
/n{n+,/+#n+,/#\ 
;#q#n+,/+k#;*+,/'r :'d*'3,}{w+K w'K:'+}e#';dq#'l \ 
q#'+d'K#!/+k#;q#'r}eKK#}w'r}eKK{nl]'/#;#q#n'){)#}w'){){nl]'/+#n';d}rw' i;# \ 
){nl]!/n{n#'; r{#w'r nc{nl]'/#{l,+'K {rw' iK{;[{nl]'/w#q#n'wk nw' \ 
iwk{KK{nl]!/w{%'l##w#' i; :{nl]'/*{q#'ld;r'}{nlwb!/*de}'c \ 
;;{nl'-{}rw]'/+,}##'*}#nc,',#nw]'/+kd'+e}+;#'rdq#w! nr'/ ') }+}{rl#'{n' ')# \ 
}'+}##(!!/"); 
    } else if (t < -50 ) { 
      if (_ == *a) { 
        return putchar(31[a]); 
      } else { 
        return main(-65,_,a+1); 
      } 
    } else { 
      return main((*a=='/')+t,_,a+1); 



    } 
     
  } else if (0 < t) { 
    return main (2,2,"%s" ); 
     
  } else { 
    if (*a=='/') 
      return 1; 
    else return 
      main(0,main(-61,*a, 
                  "!ek;dc i@bK'(q)-[w]*%n+r3#l,{}:\nuwloca-
O;m .vpbks,fxntdCeghiry"),a+1); 
  } 
} 
 

جایگـاهی  چـون در عملیـات آنـالیز        (نیـز حـذف کـردیم       را  ) که به آنها کد مرده می گـوییم       (کد  چندین قطعه از    ما  بعلاوه،  
دارنـد، کـدهای     که در کد بصورت درشت نما وجـود          3 و   1مقادیر ثابت   لیست عبارت زیر    ترجمه  در  برای مثال،   ). نداشتند

و مـورد اسـتفاده قـرار نمـی      یک از عبـارات دیگـر مـصرف نـشده           هیچ این مقادیر توسط     مرده محسوب می شوند، چرا که     
 :گیرند

 
 ((t < 3  
  ? main(-79,-13,a+main(-87,1-_,main(-86,0,a+1)+a))  
  : 1),  

 (t < _  
  ? main(t+1,_,a)  
  : 3),  

 (main(-94,-27+t,a)  
          && (t==2  
              ? ( _ < 13  
                 ? main(2,_+1,"%s %d %d\n")  
                 : 9)  
              : 16))) 

  :به صورت زیر ترجمه می شونددر لیست عبارات عبارات اول و دوم لذا 

  if (t < 3)  
    main(-79,-13,a+main(-87,1-_,main(-86,0,a+1)+a));  

  if (t < _ )  
    main(t+1,_,a); 

  

  ساختار برنامه
و خـودش را مکـررا    اسـت   سـه آرگومـان     حـاوی    mainیک تـابع    دارای  برنامه خوانای ما    طور که می بینیم،     همان  

اولـین آرگومـان    . منحصرا مبنی بر مقادیر منتقل شده به خود بدست می آورد          اهداف خود را     mainتابع   .فراخوانی می کند  
که مـا  بنابراین، هنگامی  ).ام خود برنامه نیز می شودکه شامل ن(است  آرگومان های خط فرمان     تعداد   ،mainمنتقل شده به    

هیچ حلقـه صـریحی وجـود نـدارد؛ بلکـه ایـن        . خواهد بود1 برابر با tپارامتر مقدار  برنامه را بدون آرگومان اجرا می کنیم،        
 بواسطه پـارامتر  احتمالاپایه های تابع  انتخاب  .  بوجود می آید   mainروی تابع   ) recursion(عملیات بازگشتی   بواسطه  حلقه  

tرمزگذاری می کنندمتن شعر را ظاهرا دو رشته بزرگ است که برنامه حاوی  . انجام میشود.  



  

   روی برنامه خواناPath Profilingانجام عملیات 
بدست آمده از خروجی برنامه جهت تست و درک         مقادیر مختلف   استفاده از   همان طور که به یاد دارید، الگوی ما         

طـرز فکـر مـا    . برنامه خوانای خود استفاده می کنیمشمارش اجرایی  ذخیره  جهت   profilingذا ما از یک ابزار      ل. برنامه بود 
کـه کـدام قـسمت هـای برنامـه مـسئول کـدام        یاری می کننـد  این نکته  در فهم   ما را   شمارش های اجرایی    این  این است که    

هویت وجود یک    ممکن است    12 یا   11رایی معادل با    شمارش اج با  یک عنصر برنامه     برای مثال، . قسمت های شعر هستند   
در عملیـات   احتمـالا    2358برابر با   یک عنصر با شمارش اجرایی      در حالیکه   نشان دهد،   قطعه های شعر    کنترل تعداد   را در   

  .چاپ کاراکترها بکار رفته است
هویـت هـا را   دفعات تعداد ه ، خرده کدهایی را به یک برنامه اضافه می کند ک       Profilingیک ابزار   در حالت کلی،    

 Hot Pathابـزار  بخـصوص، مـا   . )جمـلات، عبـارات و غیـره و ذالـک    از قبیـل  (مـی شـمرد   برنامـه  یک اجرای معـین از  در 

Browser (HPB)  ازBall، Larus و Rosa  این ابزار بـه  . اعمال کردیم) برنامه واضح(تغییر شکل یافته برنامه را بر روی
 Ball/Larusیـک پروفایـل   . را ضبط کرده و نمایش دهنـد  Ball/Larus Pathپروفایل های که برنامه ها دستور می دهد 

Path  را می شمارد) و درون رویه ای(مسیر غیرحلقه ای هر  اجرای دفعاتتعداد.   
  : را روی برنامه خوانا نشان می دهدHPBابزار اعمال تصویر زیر 

 
  



بـر  . نمایش می دهـد مسیر اجرا شده را  و محاسبات مربوط به هر ود در این ابزار، آمارموجبالا  -پنجره سمت چپ  
بـر حـسب    مسیرها به صورت صعودی      !!اجرا شده است  )  مسیر ممکن  23از بین   (می بینیم که دوازده مسیر      حسب تصادف   

مت سدر  نمایش کدمنبع   قسمت  در  این مسیر   ). خط قرمز (مسیر با شناسه سیزده انتخاب شده است        . لیست شده اند  تکرار  
یـک  بـا   . تکرار بـه خـاطر بـسپارید      مسیرها را بر حسب     ) کلاستر کردن (گردآوری  چگونگی   . شده است  highlightراست  

  .تشخیص داده ایماز مسیرها را هر کلاستر محاسباتی امضای ما آزمایش دستی روی کد، 
  

  . می کندشروع main(2,2,…)فرآیند بازگشت را با فراخوانی ) یک بار اجرا شده است(مسیر صفر  -
 ده  23اولـین قطعـه، مـسیر        19مسیر  یعنی  . کنترل چاپ دوازده قطعه را بر عهده دارند        23 و   22،  19مسیرهای   -

همـان  .  اسـت  12تکرار این مسیرها برابـر بـا        مجموع   .نمایش می دهند  آخرین قطعه را     22قطعه وسطی و مسیر     
فراخـوانی  مجموعـه متفـاوت از   یـک  ن مسیرها   هر یک از ای   در تصویر مربوط به مسیرها مشاهده میشود،        طور که   

این مسیرها ما را در جهت پی بردن به این نکته کمـک کردنـد کـه                 . برعهده دارند  mainهای بازگشتی را به تابع      
و تکـرار بیرونـی تـرین حلقـه      mainفراخوانی سه بـاره بـه    (هر قطعه هستنداولین خط مسئول  کدام فراخوانی ها    

)main(2,_+1,…).( 

بـه خـاطر داشـته    . بر عهـده دارنـد  درون یک قطعه  را non-partridgeهدیه های چاپ  کنترل   13 و   9ای  مسیره -
 . می شود66مسیر برابر با جمع تکرارهای این دو باشید که 

دقیق رشته  همان تعداد   این عدد،   .  بار تکرار دارد   114مسیر  هر  . چاپ یک رشته هستند   مسئول   3 و   2مسیرهای   -
 . مدل خود آنرا پیش بینی کردیمهایی است که ما در

 شاید ایـن  . بار اجرا می شود2358هر مسیر . موجود در یک رشته را چاپ می کنند  کاراکترهای   7 و   1مسیرهای   -
 .بعدا به این مسئله نیز اشاره خواهیم کردچرا این دو مسیر وجود دارند؟ سوال پیش بیاید که 

 ! چـه فکـری مـی کنیـد؟    39652 و 24931یب و غریبی برابر با عجزیاد و تکرارهای  با 5 و   4مسیرهای  راجع به    -
هـر   .رشته بزرگ را بر عهده دارد     در  رشته  -زیر n مسئولیت پرش از روی      4مسیر  نشان می دهد که     کد  آزمایش  

در جـستجوی خطـی     یـک   رشـته چـاپ مـی شـود،         -که یک زیـر   بار  هر  . خاتمه یافته است   '/'رشته با کاراکتر    -زیر
 . تکرار فوق العاده بالایی دارد4مسیر یافتن رشته انجام می شود؛ از اینرو است که هت جمتن رشته سرتاسر 

بـا  کـاراکتری کـه   رمزگذاری مـی کنـد پـویش کـرده تـا      ترجمه کاراکتر را که  رشته ای را    به صوت خطی     5مسیر   -
انجـام مـی   اراکتر هـر ک ـ کـردن  چـاپ  این عمل برای  .کاراکتر فعلی مطابق است بیابد و در نهایت آنرا چاپ نماید      

بایـستی بـا آنهـا      نیز درگیر کار می کند و        را   7 و   1مسیرهای  عملیات محاسباتی است که     قسمتی از    5مسیر   .شود
 .کلاستر یا دسته بندی شود

  .اصلی از مسیرها را نشان دادشش کلاستر این آنالیز 

  

  عملیات مهندسی معکوس روی برنامه
روی برنامـه عملیـات     مـا   آزمـایش دسـتی برنامـه بدسـت آمـد،           و   های مـسیر     پروفایلبا استناد به اطلاعاتی که از       
که ایـن   نگاه داریم،   برنامه را سالم و دست نخورده       ساختار بازگشتی   ما سعی می کنیم     . مهندسی معکوس را انجام می دهیم     

با استفاده   همان طور که     ادیم انجام د  برنامه اولیه وظایف گوناگون از    نمایش  جهت  مختلف  برای استفاده از توابع     کار را فقط    
لیست رشته هـا و     (تغییر ندادیم   به هیچ وجه    مربوطه را   دو رشته متن    مقادیر  ما  . مسیرها ضبط و ذخیره شد    کلاسترکردن  از  



مـا  . استفاده می کرداولین روز کریسمس نمایش برای  2از مقدار برنامه اصلی    ).رمزگذاری کاراکترها ترجمه برای   نگاشت  
متنـاظر بـا شـش کلاسـتر        که عینا   برنامه جدید وجود دارند     هفت تابع در     . شیفت کردیم تا مطابق شعر باشد      1ه  این مقدار ب  

  :هستند که در بالا تشخیص داده شدندمسیری 

• main (path 0) 
• outer_loop (paths 19, 22 and 23) 
• inner_loop (paths 9 and 13) 
• print_string (paths 2 and 3) 
• output_chars (paths 1 and 7) and translate_and_put_char (path 5) 
• skip_n_strings (path 4) 

بـرای اینکـه نـشان      . اجرایـی  اشـکالات تمـام   ابه با برنامه اولیه را دارد و همین طور          یقا مش خروجی دق برنامه جدید   
بررسی کنیم  اعمال می کنیم تا     ید  را روی برنامه جد   پروفایل مسیر   ما  ذخیره کرده ایم،    ذات و جوهره اصلی برنامه را       دهیم  

نـشان  تصویر زیر که مربوط به برنامه جدید مـی باشـد            . برنامه جدید با برنامه اولیه یکسان است یا خیر        تکرار مسیر در    آیا  
  : مسیر اجرا شده اند17 مسیر از کل 15اگرچه برنامه اصلی یکسان است، با تقریبا مسیر آن می دهد که 

  
  
انتخاب شده  مسیر  برای مثال،   .  در کد اصلی می باشد      مسیر تناظر یک به یک با یک     این یک    برای اغلب مسیرها،   

ایـن نتـایج مـشابه نتـایج     .  بـار دارد 55تکراری برابـر بـا   ) inner_loop از رویه    1مسیر  (تصویر مربوط به برنامه جدید      در  
  . مربوط به برنامه اولیه می باشند در تصویر13روی مسیر محاسباتی 

  



  رمرو
  :ساده جهت مخفی نگه داشتن اهداف خود استفاده می کندسه حقه از  "دوازده روز کریسمس"برنامه 

   هاwhitespaceحذف تمام  •
 .بلوک هاو  if-then-elseآشنا و دوستانه تر عبارات و لیست های شرطی به جای استفاده از جملات استفاده از  •

 رشته های شعراز رمزگذاری ساده  •

 mainدرون تـابع واحـد       "تـابع "چندین  دی که درک برنامه را بسیار دشوار می سازد، رمزگذاری           مور،  به هر حال  
معنادار برنامه درون یک هر برنامه را که بتوان : که میگویددر امنیت کامپیوتر وجود دارد      قضیه شناخته شده    یک   .می باشد 

شـامل  تغییـر شـکل    !مـی باشـد    whileک حلقـه    در ی ـ  switchیـک جملـه     حاوی  تغییر شکل داد،    از یک رویه     و معادل آن  
بـا یـک   عملگر مقـدماتی از برنامـه اولیـه اسـت کـه      ، یک switchاز  caseهر بازنویسی مجدد برنامه نیز می شود بطوریکه     

 متصل می   switchبه جمله   برای اجرا را    دستور بعدی   که به این صورت     برنامه دنبال است    به یک متغیر شمارشی     تخصیص  
برهان نتیجه این    .عملگر در برنامه رسیده است    به آخرین   شمارشگر برنامه   تعیین می کند که چه هنگام        whileحلقه  . کند

تابع بازگشتی واحد باشـد، تنهـا       به صورت برنامه ای بازنویسی کرد که حاوی یک          را که بتوان    هر برنامه   این است که    علمی  
تـابع  اولین پـارامتر     .ه کد مورد مطالعه ما در این مقاله سازگار بود         ت شرطی خواهد بود؛ که این مورد در رابطه ب         حاوی جملا 

main،   چـاپ  تعیین می کند که کـدام رشـته         همچنین  . برای رنج مشخصی از مقادیر بازی می کند       شمارشگر برنامه را    نقش
که این تابع واحـد  م استفاده کردی) منظور غیر ناقص (یتوابع کاملجدا کردن جهت  Path Profilingاز تکنولوژی  ما .شود

هـدایای دریـافتی    یـک پروفایـل از      چیزی جز   شعر  البته این کار با استناد به این موضوع انجام شد که            . پیاده سازی می کند   
  :مهندسی معکوس را روی آن انجام دادیم را مشاهده می کنیددر زیر برنامه ای که عملیات  !نخواهد بود

#include <stdio.h> 
 
static char *strings =  
 
"@n'+,#'/*{}w+/w#cdnr/+,{}r/*de}+,/*{*+,/w{%+,/w#q#n+,/#{l+,/n{n+,/+#n+,/#\ 
;#q#n+,/+k#;*+,/'r :'d*'3,}{w+K w'K:'+}e#';dq#'l \ 
q#'+d'K#!/+k#;q#'r}eKK#}w'r}eKK{nl]'/#;#q#n'){)#}w'){){nl]'/+#n';d}rw' i;# \ 
){nl]!/n{n#'; r{#w'r nc{nl]'/#{l,+'K {rw' iK{;[{nl]'/w#q#n'wk nw' \ 
iwk{KK{nl]!/w{%'l##w#' i; :{nl]'/*{q#'ld;r'}{nlwb!/*de}'c \ 
;;{nl'-{}rw]'/+,}##'*}#nc,',#nw]'/+kd'+e}+;#'rdq#w! nr'/ ') }+}{rl#'{n' ')# \ 
}'+}##(!!/"; 
 
static char *translate = 
                                 
"!ek;dc i@bK'(q)-[w]*%n+r3#l,{}:\nuwloca-O;m .vpbks,fxntdCeghiry"; 
 
#define FIRST_DAY  1 
#define LAST_DAY  12 
 
enum { 
   ON_THE = 0, 
   FIRST = -1, 
   TWELFTH = -12, 
   DAY_OF_CHRISTMAS = -13, 
   TWELVE_DRUMMERS_DRUMMING = -14, 
   ELEVEN_PIPERS_PIPING = -15,  
   TWO_TURTLE_DOVES_AND_A = -24, 
   PARTRIDGE_IN_A_PEAR_TREE = -25 
}; 
 



char* skip_n_strings(int n,char *s) { 
  if (n == 0) 
    return s; 
 
  if (*s=='/') 
    return skip_n_strings(n+1,s+1); 
  else 
    return skip_n_strings(n,s+1); 
} 
 
void translate_and_put_char(char c, char *trans) { 
  if (c == *trans) 
    putchar(trans[31]); 
  else 
    translate_and_put_char(c,trans+1); 
} 
 
void output_chars(char *s) { 
  if (*s == '/') 
    return; 
  translate_and_put_char(*s,translate); 
  output_chars(s+1); 
} 
 
void print_string(int n) { 
     output_chars(skip_n_strings(n,strings)); 
} 
 
void inner_loop(int count_day, int current_day) { 
  if (count_day == FIRST_DAY) { 
    print_string(ON_THE);               /* "On the " */ 
    print_string(-current_day);         /* twelve days, ranges from -1 to -12 
*/ 
    print_string(DAY_OF_CHRISTMAS);     /* "day of Christmas ..." */ 
  } 
 
  if (count_day < current_day)     /* inner iteration */ 
    inner_loop(count_day+1,current_day); 
 
  print_string(PARTRIDGE_IN_A_PEAR_TREE+(count_day-1));   /* print the gift */ 
} 
 
void outer_loop(int count_day, int current_day) { 
  inner_loop(count_day,current_day); 
  if (count_day == FIRST_DAY && current_day < LAST_DAY)  /* outer iteration */ 
    outer_loop(1,current_day+1); 
} 
 
void main() { 
  outer_loop(1,1); 
} 

  ایل و اجرای اولیه برنامهکامپتصاویر 
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