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 IP Spoofingعملیات  کالبدشکافی
  

 کرده اند و در Hacking یکی از هیجان انگیزترین موضوعات در بین افرادی است که شروع به مبحث IP Spoofingمبحث 
 IPقبل از شروع باید این نکته نیز ذکر شود که درک مفهوم . عین حال موضوعی است که افرادی زیادی از آن اطلاع دقیق ندارند

Spoofingمورد دیگری که وجود دارد آن است که .  مقداری دشوار خواهد بود و بسیاری از افراد در درک این مکانیزم مشکل دارند
 پیاده سازی کرد که یک مدیر سیستم به راحتی می تواند سیستم خود را از Windowsتقریبا این روش را نمی توان در سیستم های 

IP Spoofingدر امان نگه دارد  .  
IP Spoofing در حقیقت حیله ای است که معمولا بر روی سرورها اعمال می شود و معمولا به این معنی استفاده می شود که 

و می تواند هر کسی (سیستم سرور مقابل را طوری فریب دهید تا فرض کند مقصدی که از آن اطلاعات دریافت می کند شما نیستید 
ته های اطلاعاتی را از شما دریافت خواهد کرد اما پیش خود بر این فرض خواهد بود که این در نهایت کامپیوتر مقصد بس)! دیگر باشد

  :با مثالی این مطلب را روشن می سازیم. دندریافت می شو) که ماشین شما نیست(بسته ها از ماشین دیگری 
  

  :در این مثال
-IP Addressریم در نظر می گی)واقعی (203.45.98.1  خود را به صورت فرضی.  
-IP Address در نظر گرفته می شود) قربانی (202.14.12.1 سیستم قربانی نیز.  
  .می باشد) تقلبی (202.14.12.1 که می خواهیم وانمود کنیم برای ما است، IP Addressآن -
  

  :و به طور سمبولیک به صورت زیر می باشند
Real IP Address (yours): 203.45.98.1 
Victim IP Address: 202.14.12.1 
Fake IP Address (yours): 173.23.56.89 

  
مسلما اطلاعات خارج می شود، به سمت قربانی  واقعی IP Addressهنگامی دیتاگرام ها از کامپیوتری با در حالت عادی، 

که (مپیوتر قربانی کاملا طرف مقابل کا شما را در بر دارند و این به آن معناست که IP Addressدریافتی توسط قربانی نیز مشخصه 
شما می خواهید بسته هایی را برای قربانی بفرستید، اکنون درباره حالتی فکر کنیدکه . ، به راحتی قابل شناسایی خواهد بود)شما هستید

ز در اینجا باید ا. می آیند 173.23.45.89 برابر IP Addressبا ) Fake(اما او گمان کند که این بسته ها از سیستم تقلبی دیگر 
   ! بهره جستIP Spoofingمکانیزم 

.  را فریب دهیمA هستیم و می خواهیم Bما در این بین .  وجود دارندC و A, Bرد با نام های ــــبیائید فرض کنیم که سه ف
 می باشد و C تصور کند شخص مقابل فرد A زنگ بزنیم و طوری صدا را تغییر دهیم که شخص Aمی توانیم از پشت تلفن به شخص 

با سه سه شخص مذکور در بالا فوق را اکنون اگر شما، .  در حال صحبت استCشخص  گمان خواهد کرد که واقعا با شخص نابراین ب
، تغییر دهید) IP Spoofingمربوط به ( IP Addressرا با ) مربوط به تغییر صدا دادن(کامپیوتر تغییر دهید و نیز شرط و موضوع صدا 

  . را درک کنیدIP Spoofing  می توانید مفهومیبه راحت
  
  

   با آن روبرو هستیدIP Spoofingمشکلاتی که در هنگامی اجرای 
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آن است که در حقیقت یک حمله  برای اجرا اینقدر دشوار شده است، IP Spoofingیکی از دلایلی که چرا عملیات 
یا هیچ گونه پیام ما در حقیقت ، آن است که، ستمورد نظر امله کورکورانه ـــــــ منظوری که از ح.می باشدورکورانه ــــــــک

feedback regard هنگامی که یک نفوذگر تلاش بر انجام عملیات  .دریافت نخواهیم کرده های خودمان را به پروسIP Spoofing 
 .یر، چه مشکلی وجود داردتا چه حد و اگر خ اگر بلی، !هیچ گونه مکانیزمی وجود ندارد تا به او بگوید در کارش موفق شده یا خیردارد، 

  !بنابراین می توان به صورت تحت اللفظی گفت که در حقیقت نفوذگر دست به یک حمله کورکورانه زده است
  

  :در زیر علت این موضوع را ذکر کرده ایم
 به صورت datagramقادر باشید که یک ، )Real( این است که حتی اگر شما IP Spoofingمشکل اصلی در رابطه با 

Spoof شده را به سمت سیستم مقابل )Victim ( سیستم بفرستید و طوری عمل کنید که سیستم مقابل تصور کند که این بسته ها از
 جواب خواهد داد) Fake( شده می باشد Spoof که به صورت IP Addressبه در این هنگام سیستم قربانی ، )Fake(دیگری می آیند 

در خصوص  را feedbackهیچ گونه ، )Real(سیستم شما به هیچ وجه  در نتیجه، ! )عی می باشدکه با آدرس واق(نه به سیستم شما 
   .پروسه های خود، دریافت نخواهد کرد

  
 مرحله ای استفاده شده 3از مفهوم دست تکانی که  می خوانید، IP Spoofingطبیعت کورکورانه ی در زیر توضیحاتی درباره 

  .اتفاق بیفتد برقرار می شود، TCP/IPیک ارتباط مجبور است هر هنگام که است که 
  

که آدرس ( به منظور سیستم واقعی شما REAL در ادامه متن برای سهولت در نوشتار و نیز افزایش درک در خواننده از کلمات :توجه
ما هنگامی که از ــــــــ برای معرفی سیستم شFAKEانی و از ــــــــــ برای معرفی قربVICTIM،  از ) شده نیستSpoofآن مسلما 

IP Spoofing،در زیر سمبولیک این توضیح را می بینید! استفاده کرده ایم استفاده می کند :  
 
Your System – Without Spoofing ===> REAL 
Victim’s System ===> VICTIM 
Your System –With IP Spoofing ===> FAKE 
 

  :اکنون به توضیح این فرآیند می پردازیم
  

 IP Address کردن هیچ گونه spoofدون ــــــب ،VICTIM با IP/TCPباط ــــــیک ارت بخواهد، REALاگر
)Without Spoofing ( ،فرآیند دست تکانی مرحله ای به دست زیر اتفاق خواهد افتاددر حالت عادی در این هنگام برقرار کند:  
  
1. REAL یک بسته SYNرا به  VICTIM فرستاد خواهد.  
2.VICTIM یک بسته SYN/ACK به REALپس خواهد فرستاد .  
3.REAL بسته یک پاسخ  آن را باSYN ،تصدیق می کند.  

نمایش ) FAKE(و آنرا به صورت تقلبی ) With IP Spoofing( کند Spoof خود را IP Addressبخواند  REALاما، اگر
  :مراحل زیر اتفاق خواهد افتاددهد، در این هنگام 

  
1. REAL بسته  یکSYN را به VICTIM خواهد فرستاد؛ اما اینبار با آدرس مقصدی )Source Address ( برابر باFAKE.  
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2. VICTIM یک بسته SYN/ACK را به FAKEهیچ راهی برای . ، پس می فرستدREAL وجود ندارد تا معلوم کند آیا 
VICTIM واقعا درخواست را با SYN/ACKمان طور که گفته شد بسته  چرا که ه. جواب داده است یا خیرSYN/ACK به FAKE 

 تنها مجبور است مقداری REALورکورانه بودن این حمله می باشد و این قسمت از فرآیند در واقع منشا ک .REALخواهد رفت نه به 
 دیگر VICTIMد که حدس بزن، ) ثانیه30کمتر از (بعد از مدت زمانی و )  را به قربانی فرستادSYNهنگامی که او یک بسته (صبر کند 

  . داده باشد FAKEبه  SYN/ACKباید پاسخ را با یک 
 در واقع SYNاین بسته .  را به قربانی بفرستدSYN مجبور است یک بسته REAL، ) ثانیه30کمتر از  ( بعد از گذشت مدتی.3

  .  را دریافت کرده استSYN/ACK بسته ی FAKEتصدیقی می باشد مبنی بر اینکه 
  

به  REAL و VICITMمی تواند بین  TCP/IP مرحله ی برنامه ریزی شده در فوق اجرا شوند، یک ارتباط اگر تمامی سه
  !!برقرار شود FAKEوسیله 

، ما می بینیم که IP Spoofingدر مرحله دوم در دست تکانی . اما، این سه مرحله، به یک مشکل دیگری منجر خواهند شد
VICTIM یک SYN/ACK را به FAKEد و این مقوله دو راه و مسیر مختلف را به وجود می آورد می فرست:  

  
 FAKEآن وقت، .  می باشدActive در حال حاضر فعال و FAKE برابر با IP Addressدر مورد اول فرض می کنیم که سیستمی با  .1

 هم انتظار FAKE مسلما سیستم.  برای او فرستاده شده استVICTIM دریافت خواهد کرد که از سمت SYN/ACKیک بسته ی 
  بودناعتبار-پیام بیافت چنین بسته ای را نداشته است و این بسته در واقع هیچ معنی را برای او نخواهد داشت و بنابراین آنرا با یک دری
  .  پاسخ خواهد دادVICTIMبه ) NACK) Acknowledgement-Non یا
  

. ارتباط می باشدیک به معنای خاتمه و پایان  Non-Acknowledgement یا NACKیک پیام در داخل پرانتز باید ذکر شود که  :تذکر
 ثانیه 30 درخواست مجدد ارتباط برای هر طرف بعد از .در نتیجه، ارتباط بین دو سیستم قطع خواهد شد و دیگر وجود نخواهد داشت

  !!باید انجام گیرد
 در حال REAL خواهد کرد و این در حالی است که  ارتباط را قطعFAKE از NACK با دریافت این پیام VICTIMبنابراین، 

 Spoof برای REALتلاش بدین صورت، ). بدون اطلاع خودشان( می باشد FAKE و VICTIMتلاش برای برقراری ارتباط بین 
ه با کامپیوتری ک تنها زمانی موفقیت آمیز خواهد بود که IP Spoofing. خود بی معنی بوده و خنثی می شود IP Addressکردن، 
باز هم به مثال .  شده را قطع نکندSpoof در نتیجه ارتباط  و جواب ندهدVICTIMبه سیستم  ،در نظر گرفته می شود FAKE آدرس

محاوره بین شما  C هستید و این تا زمانی است که C زنگ زده و وانمود کنید که Aمی توانید به شخص ) B(شما : تلفن فوکوس می کنیم
   !!☺یجه به بازی خاتمه داده نشود را قطع نکند و در نت

  
نداشته  در نظر گرفته شده است در حال حاضر وجود FAKE برابر با IP Addressسیستمی که با که در مورد دوم فرض می کنیم  .2

  بسته ی فرستاده شده ی در برابرFAKE از ACKهیچ پیام VICITMدر این صورت، .  نباشدactive یا existو به اصطلاح باشد 
ACK/SYNیک روند بنابراین،  . دریافت نخواهد کردTime Out و در نتیجه  اتفاق خواهد افتادVICTIM  ارتباط را باFAKE پایان 
  .یجه خواهد بود خود بی نتIP Address کردن Spoof برای REAL تلاش ، و در نتیجهمی دهد

  
  : داشت برای ما خواهد،در برداشتتوضیحات فوق نتایج زیر را بدین گونه، 

1. IP Spoofing  که (یک حمله کورکورانه می باشدBlindما هیچ گونهو )  نامیده می شودfeedback را مربوط به پروسه های خود 
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که به ) fake(بسته های تقلبی . نخواهیم داشت فق شده ایم یا خیرآیا مودرباره اینکه هیچ نظری و بنابراین  دریافت نخواهیم کرد
  .  می آیندFAKEوانمود می کنند که از سیستم ، می فرستیم) victim(سیستم هدف 

  
در این صورت، شروط زیر باید  می باشد، FAKEطوری تظاهر کند که  کند و spoof خود را IP Addressمی خواهد  REAL اگر.2

  :درست باشند
  . باید به اینترنت وصل بوده و در نهایت وجود داشته باشد FAKE-)الف
اینجاست که یک حمله  . که برای او می آید، نداشته باشدSYN/ACKدر برابر بسته ) respond(چ گونه جواب  باید هیFAKE-)ب

DoS یا SYN Flooding آماده به کار می باشد ☺!   
 یک ارتباط VICTIMو  FAKEباید طوری انتخاب شود که،  FAKEآنوقت  را اکسپلویت می کنید، trustاگر شما یک ارتباط -)ج

trust هم داشته باشندبا .   
 

 کنیم، trust برای اکسپلویت کردن ارتباط های IP Spoofingاز شروع به یک راهنمایی مرحله به مرحله در مورد استفاده قبل 
  .درک کنید هستند را IP Spoofingمفهوم های ویژه ای که درگیر با  که احتیاج دارید

  
  IP Spoofingموضوعات پایه ای درگیر با مبحث 

Sequence Number ،دلیل این است که چرا سیستم مقصد  ها)destination ( کمتری از قطعه مقدارقادر است که 
تمامی اطلاعات که روی اینترنت در حال انتقال هستند، در  .بزرگ تر قرار دهدقطعه که از سیستم منابع می گیرد را در یک اطلاعاتی 

اطلاعات به بسته هایی با یک . بازسازی می گردند) Destination(س در مقصد شکسته و قطعه قطعه می شوند و سپ) Source(منبع 
 را Sequence Numberاولین بایت، اولین برای مثال، :  این به آن معناست که.ویژه در منبع شکسته می شوند Sequenceیا توالی 

 می توانند به صورت مستقل از هم به سمت مقصد بسته ها روی اینترنت،!!  و الی آخرSequence Numberدارد، دومین بایت، دومین 
 این کار Sequence Numberهنگامی که بسته های اطلاعاتی به مقصد می رسند، با نظم بنابراین، بعضی مواقع، . سیر کنند و برسند

 4 برابر Sequence Numberدارای شاید پیش بیاید بسته ای که بعضی مواقع مثلا، این به آن معناست که  .شاید انجام نشده باشد
  . ، می رسد3برابر  Sequence Number، زودتر از بسته ای با است

Sequence Number ،سیستم مقصد را کمک می کنند تا در بازسازی و  در بسته هاMerge کردن بسته ها به بسته ی اولیه 
ته های خورد شده با همان نظمی و توالی که در ابتدا دچار اشتباه نشود و بس، )که مسلما به دلیل حجم بزرگ قطعه قطعه شده بوده است(

   .بودند، بازسازی شوند
 یا لایه ای که در حال اجرا در سیستم مقصد است، به صورت اتوماتیک بسته های بزرگ تر را به وسیله Applicationلایه 

  . دایجاد می کن ها، Sequence Numberبا کمک سوار کردن مجدد قطعه های رسیده از منبع، 
Sequence Number ئن ــــهمچنین مطمتنها سیستم مقصد را در بازسازی بسته ها به بسته اولیه کمک نمی کنند، بلکه  ها

قابل انتظار ، دو نسخه ای و بسته های غیربسته های از دست رفتهمی تواند با یک پروتکل معتبر باقی مانده است، که  TCPمی سازند که 
  )!Lost Packets, Duplicated Packets & UnOrdered Packets(سر و کار داشته باشد 

  
  :، می بینیدمی شوند فرستاده client به hostکه به وسیله  از یک بسته اطلاعاتی TCP Header شکلی عادی از یک ،در زیر

 
----------------------------------------------------------------- 

| Source Port | Destination Port | 
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----------------------------------------------------------------- 
| Sequence Number | 

----------------------------------------------------------------- 
| Acknowledgment Number | 

----------------------------------------------------------------- 
| Data | |U|A|P|R|S|F| | 

| Offset | Reserved |R |C|S|S|Y|I | Window | 
| | |G|K|H|T|N|N| | 

----------------------------------------------------------------- 
| Checksum | Urgent Pointer | 

----------------------------------------------------------------- 
| The Actual Data follows | 

| | 
 

بسته که درباره آنها صحبت می کنیم و متعلق به یک )Values(فیلدها و مقادیری ما فرض می کنیم که در پاراگراف های زیر،  :توجه
  . فرستاده می شوندClient به یک Hostبه وسیله یک هستند، 

  
در حال حاضر در حال انتقال بسته اطلاعاتی است که والی ــــــشماره تشامل  TCP Header در Sequence Numberفیلد 

موارد گوناگونی درباره  )!Sequenced(شده است بندی ترتیب که روی اینترنت در حال سیر به سمت مقصد است، هر بسته . می باشد
Sequence Numberراگراف های بعدی مطرح و پاتمامی آنها در .  وجود دارد، که یکی از آنها باید به درستی و دقیق توضیح داده شود
  .توضیح داده شده اند

 4,294,967,295 تا 1 آن از rangeحدود و ـــممی باشد و ) Bit-32( بیتی 32در حقیقت یک شماره  Sequence Numberیک 
باط به یک ارتباید  ها، Sequence Numberکه چگونه تصمیم می گیرد hostچطور یک اکنون این سوال پیش می آید که  .می باشد
ین ــــاول( ISN یا Initial Sequence Numberکند و آن عبارت دیگر معرفی می به ما یک  شوند؟ این سوال، assignمحول و 

  .می باشد) شماره توالی
Initial Sequence Number یا ISN،  اولین شماره توالی یاsequence number  می باشد که به یکhost،  در زمانی که

هنگامیکه  . خواهد داشت1 مقداری برابربا trappingsboot ،ISNدر زمان  .داده می شود می باشد، tstrappedbooسیستم در حال 
اولین تکه در به عنوان اولین شماره توالی از  آن در آن نقطه مخصوص از زمان، ISNمقدار مربوط به ، ارتباطی برقرار می کند، hostیک 

 در 1 برابر ،ISNمقدار دارای  یک سیستم ،کههنگامی  !با آن ارتباط برقرار خواهد شدکه  ی کند،، رفتار ممی باشدحال ارسال به کلاینت 
انتقال با گذشت زمان، به صورت پیش گویانه ای  و به صورت اتوماتیک زیاد می شوداین مقدار آن وقت، ، بود bootstrappingزمان 

   !اطلاعات و برقراری ارتباط در بر خواهد داشت
راری است، ـــــــال برقــــــبا هر ارتباطی که در ح و  زیاد می شود128,000در هر ثانیه مقدار  ISNن شماره توالی یا این اولی

 افزایش می یابد، می توان 128,000 به مقدار ISNبا گذشت هر ثانیه، : با تکیه بر این مطلب که . زیاد خواهد شد64,000  قدارمآن به 
در نتیجه تصور خواهد شد که هیچ ارتباطی برقرار (و در نتیجه خاتمه خواهد یافت  می شود Wrap،  ساعت29.3نتیجه گرفت که آن هر 

  )!نیست
 

  :برای مثال
 مربوط به ISNو دو ثانیه، ) connection( ارتباط 3 باشد، آنوقت بعد از 1897737287 برابر Host مربوط به یک ISNاگر 

  :آن باید برابر با مقدار زیر باشد
1898185287 = 1897737287+ (3*64 000) + (2*128 000) 
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، باید TCP Header در Sequence Numberمقدار مربوط به می توانیم بگوئیم که برای بازگو کردن نکات مهم، 

Sequence Number  در آن قطعه ی مخصوص باشداولین بایت از اطلاعات به مربوط.   
  

 به اولین بایت از  مربوطSequence Numberر سپردن نیز وجود دارد و آن این است که نکته مهمی در اینجا برای به خاط: نکته
ل آن است که ــــــ دلی!! )1 بعلاوه ISNمقدار ( باشد ISN +1مقدار ، باید برابر با client به hostاطلاعات در حال ارسال به وسیله 

SYN Flag را در 1، مقدار Sequence Number می گیرد و ،Take Upبحثعد از ــــــــ این مورد در ادامه ب! می کند 
"Sequence Number روشن تر و واضح تر خواهد شد"ارتباطو پایان و برقراری  ها ،.  

 بیتی قرار داده شود، اما، این 32 باید یک شماره Sequence Numberنیز مثل  Acknowledgement Numberدر فیلد 
Sequence Number برای Hostلکه برای  نیست بClient گفتیمتوجه و در عنوان یک همان طور که در بررسی مثال ( می باشد :

د لدر فی Sequence Numberمنظور این است که  ). فرستاده می شودClient به Host این بسته از سمت ه ایم کهفرض کرد
Acknowledgement Number ، مقدار مربوط به در حقیقتSequence Number  مربوط مقدار یعنی  (مایش می دهدرا  نبعدی

تصدیق می کند که همه این شماره همچنین  .انتظار فرستادن آنرا دارد Client از Hostکه  )ِ بعدیِ اطلاعاتsequence numberبه 
  ! بسلامت دریافت شده اند، ) Acknowledgement Number– 1( منهای یکشماره دارای این اطلاعات 

  
Sequence Numberرقراری و پایان ارتباط ها و ب  

در زیر این سه . ، رخ دهدhostباید یک فرآیند دست تکانی سه مرحله ای بین کلاینت و ، TCP/IPبرای برقراری یک ارتباط 
  :اتفاق بیفتد را می بینید hostبین کلاینت و  باید ،برای یک ارتباط کامل و موفقیت آمیزمرحله را که 

  
 مربوط به ISNباید شامل  SYNاین بسته . می فرستدبرای درخواست برقراری یک ارتباط رور  را به سSYNکلاینت یک بسته  .1

 را host مربوط به Sequence Numberکلاینت هنوز به دلیل اینکه .  می باشد4894305فرض می کنیم که آن . سیستم کلاینت باشد
 را به صفر تغییر Acknowledgement Numberلد ـــــــــاین فیبنابرنمی داند و هیچ گونه تصدیق برای دریافت اطلاعات نیز ندارد، 

  .می باشد... اطلاعات دیگری مانند آدرس مقصد و شماره پورت و شامل این بسته همچنین . می دهد
  
2. hostا یک بسته در هنگام دریافت این بسته، آنرا بSYN/ACKباید شامل شماره  این بسته، . جواب خواهد دادISNسرور  مربوط به 

شامل،  Acknowledgement Numberن باید در ــــــــــآن همچنی.  می باشد1896955367فرض می کنیم که آن . باشد
Sequence Numberرسید اطلاعات بعدی را نیز نیز تصدیق دارد و بعدی   انتظارِ موردِ اطلاعاتِتوالیِدلالت بر در حقیقت،  که  نیز باشد

  :  می باشد یعنی1 مربوط به کلاینت به علاوه ISNبرابر با مقدار همیشه  Acknowledgement Numberمقدار این . می دهد
Client’s ISN+1 

 . باشد4894306=1+4894305مقدار آن باید در مثال ما، بنابراین، 

 
 1علاوه  مربوط به سرور بISN اکنون باید، ACK Numberد لــفی.  جواب می دهدACKسپس کلاینت، آنرا با یک بسته  .3
)Server’s ISN +1  ( خواهد بود1896955368باشد که برابر با.  
  

  :به صورت اشکال هندسی می توان این مراحل را به صورت زیر نمایش داد
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Client---------------SYN (4894305)----------------Æ Host 
Host-----------------SYN (1896955367) and ACK (4894306)---------Æ Client 
Client---------------ACK (1896955368)----------Æ Host 
 

مراحل بالا، اکنون بعد از .  ها بیان کردیمSequence Number را با TCP/IPباط ــــارتباطِ برقراری ارتدر مطالب فوق، ما 
).  هاACK Sequence Number و SYNادامه کار با همان مقادیر ذکر شده برای (می خواهیم به طور ناگهانی ارتباط را قطع کنیم 

  :فرآیند زیر اتفاق خواهد افتادبنابراین 
Client-----------FIN (4894306) and ACK (1896955368)-------------ÆHost 
Host------------ACK (4894307)--------------------ÆClient 
Host------------FIN (1896955368) and ACK (4894307)-------ÆClient 
Client---------------ACK (1896955368)--------------ÆHost 

  
   هاSequence Numberنگاه عمیق تری به 

به یک ما ابتدا گامی که ـــــــــــرا هنیک آزمایشی اجازه دهید ، ACK و SYNبرای درک بهتر پدیده ی ارزش های 
remote system تلنت 23 به وسیله پورت )telnet (آنرا به وسیله دستور فورا سپس  می کنیم وQuitقطع می کنیم، طراحی کنیم  .

Header به وسیله یک  ی در حال انتقالتمامی بسته ها هایSniffer می توانند ذخیره و Capture ما به خاطر داشته باشید که ( شوند
  ): نگاه می کنیمClient و به سیستم خود به عنوان Host به عنوان remote systemبه 

#telnet targetsystem.com 23 
 

  :انتقال بسته های زیر صورت می گیردبا وارد کردن دستور فوق، 
1. Client ---------------SYN (856779)---------------Æ Host 

  
قسمتی که (برای مطالعات بعدی شما تعیین شده است در زیر اطلاعات انتقال  شده از این captureذخیره و ، )frame(فریم 

  ): مربوط به بسته را نمایش می دهدSequence Number می باشد، Boldه صورت ب
  

20 53 52 43 00 00 44 45 53 54 00 00 08 00 45 00 00 2C C3 00 40 00 20 06 10 0C CB 5E FD BA CB 5E 
 F3 47 04 07 00 17 00 0D 12 CB 00 00 00 00 60 02 20 00 D9 70 00 00 02 04 05 B4 2D 

  
د که به این معنی است که  می فرستSYN در حال فرستادن یک بسته با فعال بودن گزینه Clientمی بینیم که ا، در اینج

در این مثال، . است ها Sequence Numberکردن  synchronizeمبنی بر  SYN.  می باشدTCP/IPخواستار ایجاد یک ارتباط 
Sequence Numberمی باشد856779کلاینت فرستاده شده است،  که به وسیله  مربوط به بسته اطلاعاتی .  

  
2. Host------------SYN (758684758) and ACK (856780)------Æ Client 

  
 Boldقسمتی که به صورت (دی شما قرار داده شده است ــــدر زیر برای مطالعات بعاز این انتقال اطلاعات ضبط شده فریم 

  ):بوط به بسته را نمایش می دهد مرACK و مقدار Sequence Numberمی باشد، 
 
44 45 53 54 00 00 20 53 52 43 00 00 08 00 45 00 00 2C 8C 05 40 00 39 06 2E 07 CB 5E F3 47 CB 5E 
FD BA 00 17 04 07 2D 38 9C 56 00 0D 12 CC 60 12 83 2C AC A4 00 00 02 04 05 B4 
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روشن به آن به وسیله فرستادن یک بسته با ، TCP/IP برقراری ارتباط درخواستی برایبا دریافت  Hostدر اینجا، می بینیم که 
مربوط به خود  Sequence Numberنیاز به فرستادن، هنوز Hostهنگامیکه  .جواب می دهد ACK و SYNگزینه های هر دوی بودن 

، Hostبه سیستم وط ـــ مربSequence Numberدر مثال ما، . هنوز روشن می باشد SYNگزینه ، دارد Clientبرای 
بوط به سیستم  مرISNبرابر با  را فعال می کند و به آن مقداری می دهد که ACKگزینه همچنین  Host.  می باشد758684758برابر

ت شده تا الان را تصدیق می کند و ـــــــــــدریافاطلاعات  نیز 1Client’s ISN(. ACK Number+(می باشد  1+ کلاینت 
Sequence Numberکه د انتظار بعدی را  مورHost ،نمایش می دهد، انتظار دریافت آنرا دارد!  

  
  : می باشد که برابر است با1+  مربوط به کلاینت ISN در واقع Hostفرستاده شده به وسیله  ACK Numberدر اینجا، 

856779 + 1= 856780 
 
3. Client-----------SYN (856780) and ACK (758684759)--------------Æ Host 
 

 مشخص شده Boldقسمتی که به صورت (فریم ضبط شده از این انتقال اطلاعات برای مطالعات بعدی شما قرار داده است 
  ): مربوط به بسته را نمایش می دهدACK و مقدار Sequence Numberاست، 

 
20 53 52 43 00 00 44 45 53 54 00 00 08 00 45 00 00 28 C4 00 40 00 20 06 0F 10 CB 5E FD BA CB 
5E F3 47 04 07 00 17 00 0D 12 CC 2D 38 9C 57 50 10 22 38 25 56 00 00 

  
، به وسیله یک Hostرستاده شده توسط ــــــ فSYN/ACKبه بسته ما در می یابیم که کلاینت در فریم ضبط شده فوق، 

ACK message)  پیامACK (توالی ت تا الان را تصدیق می کند و همچنین اطلاعاکه در حقیقت این پیام، رسید . جواب می دهد
 Host مربوط به ISN برابر با ACKمقدار ثال، ــــــدر این م .ذکر می کندنت، ــــــبه وسیله کلای Hostاطلاعات مورد انتظار بعدی را از 

  : برابر است باACK مقدار بنابراین). Host’s ISN + 1( می باشد 1+ 
Host’s ISN + 1= 758684758 + 1= 758684759 
 

و نه یک ( می باشد Host به ACKدر حال فرستادن یک پیام  clientزمانی که . می باشد3در مرحله وجود دارد که اما نکته ای : نکته
SYN Message( ،در این صورت ،Sequence Numberفعال بودن گزینه بسته سوم تنها حاوی .  افزایش پیدا نمی کندACK ،
بسته مفهوم این است که . افزایش پیدا نمی کند Sequence Numberدر نتیجه،  .می باشد هنوز خاموش است، SYNهنگامی که گزینه 

  .افزایش پیدا نخواهد کرد را خواهد داشت و Sequence Numberاده شده توسط کلاینت به سمت سرور، همچنان همان بعدی فرست
  

 بین کلاینت و سرور TCP/IPایجاد یک ارتباط برای نی سه مرحله ای یک دست تکاهنگامی که سه مرحله فوق اتفاق افتادند، 
در  (Telnet شدن از Disconnect برای Quitما از دستور این فرآیند به سرعت اتفاق افتاد،  به هر حال، در مثال ما، .اتفاق خواهد افتاد

  : زیر رخ خواهد دادانتقال اطلاعاتبا انجام این عمل، . استفاده می کنیم) telnet daemonحقیقت 
 
1. Client---------------FIN (856780) and ACK (758684759)------------Æ Host 
 

در  شده در زیر، Boldقسمت (فریم ضبط شده از این انتقال اطلعات در زیر برای مطالعات بعدی شما قرار داده شده است 
  ):ایش می دهد مربوط به بسته را نمACKو مقدار  Sequence Numberحقیقت 
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20 53 52 43 00 00 44 45 53 54 00 00 08 00 45 00 00 28 C5 00 40 00 20 06 0E 10 CB 5E FD BA CB 
5E F3 47 04 07 00 17 00 0D 12 CC 2D 38 9C 57 50 11 22 38 25 55 00 00 

  
دیری که در فریم ذخیره شده بالا به یعنی همان مقا) 16مبنای (مقادیر هگزا باید متوجه شده باشند که خوانندگان تیز بین، 

تفاوت این را بیان می کند که در این مثال،  به هر حال، .برقراری ارتباط هستنددر مرحله سوم در پروسه مشابه  می باشند، Boldصورت 
ی که در مرحله سوم برقراری در حال) FIN = Finish( را به صورت فعال در خود دارد ACK و FIN ها و گزینه های option ،بسته

 . می فرستدhost را به FIN/ACKرحله، کلاینت یک بسته ــــبنابراین، در این م.  فعال هستندACK و SYNارتباط گزینه های 
Option و گزینه FIN  بهhostرا داردکه بین آنها برقرار است که در حقیقت کلاینت قصد پایان دادن این ارتباط   می گوید. 

Sequence Number مرحله سوم تنها یک در ، در نتیجهاز مرحله سوم تغییر نمی کند،  در این بستهACK Message را حمل کرده 
 را حمل FIN Messageبه راستی یک به خصوص، ی بسته اگرچه این  .ندــــ را مصرف نمی کSequence Number که هیچ است

مقداری را نمایش  ،عهــ مربوط به یک قطSequence Numberیک اما  را مصرف می کند، Sequence Number مسلما  ومی کند
. نمی باشد نه در انتهای آ) Applicable(لاق ــــــــــــــــــــــل اجرا و اطـــــــــــقطعه مخصوص قابدر ابتدای آن می دهد که 

بعد را بسته /قطعه مربوط به Sequence Number، مقدار FINمصرف شده به وسیله گزینه  Sequence Numberبنابراین، 
 sequence می باشد که 758684759 مربوط به بسته ACKمقدار  . و در کل انگار هیچ تاثیری در بسته نگذارده استافزایش می دهد

  . مورد انتظار است، نشان می دهدhostبسته که در کلاینت از و توالی 
گویا هیچ اطلاعاتی آن مرحله سوم، تغییر نمی کند، بنابراین، از  )message(مربوط به این پیام  ACK Value یا ACKمقدار 

توالی  (data sequence برای فرستادن host دریافت نشده است و کلاینت هنوز منتظر و چشم انتظار hostبه وسیله کلاینت از 
  . می باشد758684759با مقدار ) اطلاعات

  
2. Host-------------------ACK (856781)-----------------------Æ Client 

  
 نمایش Boldقسمت هایی که به صورت (فریم ضبط شده از این انتقال اطلاعات برای مطالعات بعدی شما قرار داده شده است 

  ): مربوط به بسته را نمایش می دهندACK Value و Sequence Numberداده شده اند، 
 
44 45 53 54 00 00 20 53 52 43 00 00 08 00 45 00 00 28 8F BE 40 00 39 06 2A 52 CB 5E F3 47 CB 5E 
FD BA 00 17 04 07 2D 38 9C 57 00 0D 12 CD 50 10 83 2C C4 60 00 00 
 

رسید اطلاعاتی که تا الان توسط کلاینت  که ، آن فعال باشد، می فرستدACK Option یک بسته به صورتی که hostدر اینجا، 
مچنین به خاطر داشته باشید که ـــــــــــــه.  می باشد856781 برابر با ACK Valueدر اینجا  .فرستاده شده را تایید می کند

Sequence Number به این  مربوطparticular  پیام بعدی فرستاده شده توسط مشابه  که  رفتار می کند758684759به عنوان
host ،این پیام مخصوص بنابراین،  به کلاینت می باشد)particular ( تنها یکACK Option هیچ گونه  را حمل می کند که

Sequence Numberرا مصرف نمی کند  .  
 
3. Host-----------------FIN (758684759) and ACK (856781)----------Æ Client 
 

حقیقت  شده، در Boldقسمت های (فریم ضبط شده از این انتقال اطلاعات برای مطالعات بعدی شما قرار داده شده است 
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Sequence Number و ACK Value این بسته را نشان می دهند مربوط به:(  
  

44 45 53 54 00 00 20 53 52 43 00 00 08 00 45 00 00 28 8F E0 40 00 39 06 2A 30 CB 5E F3 47 CB 5E 
FD BA 00 17 04 07 2D 38 9C 57 00 0D 12 CD 50 11 83 2C C4 5F 00 00 

  
 758684759  برابر با Sequence Numberبا نت ـــــــــــ را به کلایFIN/ACK یک بسته hostدر این فریم ضبط شده، 

 هنوز هیچ اطلاعاتی که hostدر نتیجه .  نیز مانند قبل می باشدACK Number حتی .اولیه می باشدی مرحله همان مشابه که می فرستد، 
  .به وسیله کلاینت فرستاده شده را دریافت نکرده است

  
4. Client----------------ACK (758684760)-------------------Æ Host 
 

 شده در حقیقت Boldقسمت های (فریم ضبط شده از این انتقال اطلاعات برای مطالعات بعدی شما قرار داده شده است 
Sequence Number و   ACK Valueمربوط به این بسته را نمایش می دهند :(  

  
20 53 52 43 00 00 44 45 53 54 00 00 08 00 45 00 00 28 C6 00 40 00 20 06 0D 10 CB 5E FD BA CB 
5E F3 47 04 07 00 17 00 0D 12 CD 2D 38 9C 58 50 10 22 38 25 54 00 00 

  
تمام اطلاعات  جواب می دهد که ACK فرستاده شده بود، با یک بسته Host که توسط FIN/ACKبه بسته کلاینت در اینجا، 

این  مربوط به Sequence Numberبه خاطر داشته باشید که  .ارتباط پایان می پذیرد بدین گونه و  الان را تصدیق می کندرسیده تا
  Sequence Numberاز توضیحات ارائه شده در فوق، می توانیم نتیجه بگیریم که بنابراین،  . تلقی شده است856781به صورت بسته 

  :یابنددر موارد و حالات زیر افزایش می 
Transfer of FIN Packet 1 
Transfer of SYN Packet 1 
Transfer of ACK Packet 0 
Transfer of SYN/ACK Packet 1 
Transfer of FIN/ACK Packet 1 
Passage of 1 second 128,000          -       128,000 تا 1  گذشت زمان از 

Establishment of 1 connection 64,000           -           64,000 تا 1ارتباط،  برقراری 

  
 ها انجام دهید، در این صورت موارد زیر برای شما بسیار Sequence Numberپیشگوئی هایی درباره اگر قادر باشید که 

  :آسان خواهد بود
   و منحرف کردن اطلاعاتTCP Hijacking انجام عملیات .1
  . شناخته شده اندTrust Relationshipsن  که با عنواTrustارتباطات اکسپلویت کردن .2
  

به بررسی  اجازه دهید، م ها را فرا گرفتیACK Number ها و Sequence Numberمفهوم افزایش به درستی اکنون که 
  ! استفاده شودtrust می تواند برای اکسپلویت کردن ارتباطات IP Spoofingآن بپردازیم که چگونه 

  
Trust Relationshipو تصدیق شده (رتباطات اعتباری ها یا ا(  
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دوتایی . روبرو شده باشید... و ) Authentication(بارسازی ــــــــــاعتی  با فرمی برای انجام پروسه شاید تا حال
UserName-PassWord  قالبی پراستفاده و محبوب برای انجام عملیاتAuthentication می باشد که با این مورد آشنایی کافی 

که  Remote Hostآن  اتفاق می افتد این است که Username-Passwordچیزی که در فرم اعتبار سازی در قسمت ! دحتما داری
در این فرم بنابراین،  !!!به مبارزه می طلبد Password و  Usernameکلاینت را با وارد کردنکلاینت به آن وصل شده است، 

 نیز او را به وارد کردن Remote Hostرفی ـــ دارد و از طRemote Hostیر شدن با ــــ به درگکاربر احتیاجاعتبارسازی، 
Username & Passwordدعوت کرده است :Dکه در نتیجه مفهوم فرم اعتبارسازی معنا پیدا می کند ، .  

 اعتبارسازیفرمی دیگری در رابطه با ، )User/Pass) User/Password Form of Authدر کنار فرم اعتبارسازی به روش 
  نامیده می شودTrust Relationshipبارسازی، ــــــــــــاین نوع از اعت .وجود دارد که بسیاری از کاربران از آن اطلاع ندارند

)Trust Relationship of Auth.( ، در حقیقت کهIP Addressدر این  . مربوط به سیستم کلاینت، نقش و دلیل اعتبار خواهد بود
 مربوط به سیستم کلاینت را به IP Address، در حقیقت Remote Host که اتفاق می افتد آن است که چیزیحال از اعتبارسازی، 

 IP Addressاگر  .لیست از پیش تعریف شده که اجازه دسترسی را دارند، مقایسه می کندو آنرا با ) یا پیدا می کند(نوعی می گیرد 
 برای اجازه دسترسی، host می باشد، در لیست تعیین شده در hostی ارتباط با یستم کلاینتی که در حال تلاش برای برقرارمربوط به س

 هویت کلاینت قبلا تصدیق شده است ن هیچ گونه پسوردی دست پیدا کند چرا کهبدو shellپیدا شد، آنگاه کلاینت می تواند به 
  ).Trust Relationshipاستفاده از مفهوم کلی (

) R) R Servicesسرویس های  بیشتر در سیستم های یونیکس استفاده می شود که iptrust relationshچنین گونه های 
با وجود چنین . و این سرویس ها مشکلات مشخصی دارند که باید از آنها اجتناب شود...  و rsh, rlogin, rcpمشخصی دارند مثل 

 با !! گذارند تا به راحتی توسط هکرها اکسپلویت شود ها را باز میR Service ها، پورت های مربوط به ISPمشکلی، هنوز بسیاری از 
  :برقرار کرد به سادگی remote host با یک rlogin زیر، می توان یک ارتباط Unix Shellاستفاده از دستور 

$>rlogin IP address 
 

... .  و telnetاستفاده از : ل وجود دارد مثRemote Host با یک Trust Relationshipقطعا راه راحت تری برای برقراری یک : توجه
  . هستند512 ,513 ,514 ها بر روی آن عمل می کنند معمولا R Serviceکه ) default(پورت پیش فرض : ضمن اینکه باید گفت

  
 و شما وجود داشته باشد) سروریک مثلا یک کلاینت و ( بین دو سیستم Trust Relationshipاگر یک اما مهم اینجاست که 

 خود را تغییر دهید و وانمود کنید که کلاینت هستید، آن وقت شما در حقیقت می توانید خودتان را برای IP Address که قادر باشید
شاید شما را به یک چنین ارتباطی،  .یک ارتباط مناسب با سرور برقرار کنید شده، اعتبار ببخشید و spoofاستفاده از این هویت جدید و 
با گفتن این مطلب می توان بنابراین،  .در حقیقت به شما حق چنین کاری را بدهدا در سرور برساند و همه دستورات و همه قسمت ه

 شده برای اکسپلویت کردن spoofاز این هویت  کند و Spoof سیستمی دیگر را IP Addressشخصی قادر باشد اگر نتیجه گرفت که 
  . داشته، استفاده نماید، آن وقت نتایج مهمی در بر خواهد داشت که بین دو سیستم در قبل وجودTrust Relationshipرابطه 

  
Spoof کردن IP Address خود به منظور اکسپلویت کردن Trust Relationshipها  

 کردن exploitبه  خود انجام دهیم، بپردازیم و IP Address کردن Spoofبه مراحل گوناگونی که باید به منظور  اینکه قبل از
Trust Relationship ،انجام عملیات مهم است که درک کنید  ها بپردازیمIP Spoofing  همچنین خیلی پیچیده نسبتا مشکل بوده و

و دلیل دیگر ) قبلا مفهوم توضیح داده شده(در واقع یک حمله کورکورانه می باشد چیزی که آنرا سخت کرده اولا این است که  .می باشد
انجام چندین بار با وجود شاید فردی حتی نتواند بنابراین، . که باید در طرف نفوذگر اعمال شوند ینکه مبنی بر مفروضیات زیادی استا
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می توان مقداری این فرآیند را نتیجه بخش تر ) و البته نا امید نشدن( به هر حال با تمرین کردن .با موفقیت انجام دهدآنرا این عمل 
  !!!می توان گفت قبلا به نوعی این روش منسوخ شده استو اجرای این عملیات غیر ممکن نیست هر چند، . کرد

دخالت دارند،  Trust Relationship و نیز در اکسپلویت کردن یک IP Address کردن یک Spoofکه در مراحل گوناگونی 
  .عوامل زیر می باشند

  
  :ه کنیم سیستم استفاد3به خاطر انجام مراحل زیر، ما باید از به خاطر داشته باشید که : توجه

  
  .رجوع دارد)TARGET(یا سیستم هدف ) VICTIM(که در حقیقت به سیستم قربانی  – Victim Systemیا سیستم قربانی  -)الف
این سیستم را با .  داردVICTIM را با Trust Relationshipتوانایی برقراری یک که  – Trusted System سیستم اعتماد شده یا -)ب

  . می شناسیمTRUSTEDنماد 
  . شناسائی می کنیمATTACKERآنرا با نماد که  – Attacking System سیستم نفوذگر یا -)ج
  
  Trusted Systemپیدا کردن یک سیستم اعتماد شده یا . 1

ا سیستم مقابل در یک ـــــاین است که بفهمیم آی ها، در حقیقت Trust Relationshipسپلویت کردن ــاکاولین گام در 
Trust Relationshipنمی شود فقط در این مرحله باید فهمید که کدام کار به خصوصی انجام  در این مرحله،.  حضور دارد یا خیر

 بر اساس اعتباری سازی های انجام شده Trust Relationship می کند و معمولا یک trustرا ) TARGET(کامپیوتر سیستم هدف 
 target system سیستم را کشف کنیم، سیستمی که به وسیله trustedی خواهیم  ما مدر نتیجه،.  ایجاد می کند، هاIP Addressتوسط 

  . مشخص شده است TRUSTEDرا با خودش یافته است یعنی سیستمی که با عنوان remote trustاجازه برقراری ارتباط 
Trusted system باط ـــــیک ارتtrust را با target system  مانند راه های شناخته شده ایبه وسیله R Service ها برقرار 

رار ـــ برقtrust relationship یک ، با کدام سیستمtarget systemبه وسیله هر یک از روش های ذیل می توانیم بفهمیم که  .کند می
  :می کند

  
  ):این متد بیشتر استفاده می شود(به وسیله دستورات گوناگونی مثل -)الف

rpcinfo -p 
showmount -e 
 

  .  آن به دست آوردnetwork و حتی target systemمی توان به وسیله این روش اطلاعات زیادی را در مورد :  اجتماعیمهندسی-)ب
چک می شوند که آیا توانایی این را دارند که با که در آن، تمامی سیستم های موجود در همان شبکه : Brute Forceروش های -)ج

target system یک Trust Relationshipانجام می شودکند اما این روش، بسیار خسته کننده و . رقرار کنند یا خیر ب.  
 برقرار کرده است، کاری که Trust با آن یک ارتباط target system را کشف کردید که trusted systemهنگامی که 

سپس، . بلااستفاده خواهد بوداین سیستم بی مصرف و  کنید، در نتیجه، DoS را Trusted System: باید انجام شود این است که
مراحل را می توان به صورت . طع نکند قtarget system شده نصیب ما شده است را با spoofمطمئن شوید که ارتباطی که به صورت 

 : زیر، سمبولیک نشان داد
Target System <==== DoS Attack 
Spoofed Connection (gathered) <==== Must not Interrupt 
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  Trusted System یا TRUSTEDکردن ) block(مسدود . 2
مرحله بعدی شما این است که به  را کشف کردید، Trusted Systemبه محض اینکه  .این گام از مراحل، بسیار مهم می باشد

 IP Spoofingکه فردی سعی در انجام عملیات مشکل ر به خاطر می آورید، در قبل حول آن اگ.  کنیدDisable یا Blockسرعت آنرا 
 .رسیدیمبا موفقیت انجام شود،  IP Spoofingاینکه عملیات برخی از ضروریات برای بعد از یک توضیح مفصل، به  .بود، بحث کردیم

  ):جمله زیر را می توانید مشابها از توضیحات گفته شده در صفحات قبل پیدا کنید(یکی از آنها مورد زیر بود در بین آنها، 
...."FAKE  هیچ گونه جوابی به بسته نبایدSAN/ACK که VICTIMبرای او می فرستد، بدهد ..."  

 target systemبه  trusted systemیعنی برای اطمینان حاصل کردن از این که ، برای محقق شدن کلام فوق در نتیجه
مورد  trusted system مربوط به )memory(مطمئن شویم که تمامی حافظه باید  کرد یعنی block جوابی ندهد، باید به نوعی آنرا 

 targetاز طرف ( که برای او فرستاده شده است SYN/ACKبه بسته او قادر نخواهد بود که استفاده قرار گرفته است و در نتیجه 

system = VICTIM (محقق شدن فرآیند فوق بسیار راحت برای یک راه . جواب بدهد) یعنیblocking( ،لیات ـــــــانجام عم
SYN Floodig DoS Attackهنگامی که ما بسته های .  می باشدSYN Flood را به طرف TRUSTED فرستادیم و تمامی حافظه 

 که از SYN/ACKمطمئن باشیم که به هیچ یک از بسته های آنوقت احتمالا می توانیم قابل دسترس روی آنرا به نوعی اشغال کردیم، 
 قرار SYN Floodتحت حمله که احساس کردیم سیستم هنگامی بنابراین،  .دجواب نخواهد دا ارسال می شود، TARGETطرف 
 برای ما پیش می آید، IP Spoofingراجع به بسیاری از مشکلاتی که در حین می توانیم ، آنوقت، )TARGET=Blocked(دارد 

 Spoof که به صورت Connection و پایان دادن ارتباط و Trusted Systemبه میان آمدن منظور همان مشکلِ (خاطر جمع باشیم 
  ).شده به دست آوردیم

  
  مورد آنها و پیش گویی در Sequence Numberبه دست آوردن آخرین .3

مربوط به  Sequence Numberوقت نفوذگر باید ـــــــــــآن شد، Disable به نوعی trusted systemهنگامی که 
Target Systemای است که نفوذگر مجبور است محاسبات و مفروضیات زیادی را پیش خود به این مرحله، مرحله .  را به دست آورد

اقدام به قبل از (فقط باید فورا  نفوذگر، Target System مربوط به Sequence Numberبه منظور به دست آوردن . عمل آورد
 فرستاده شده target system مربوط به آخرین بسته ای که توسط Sequence Numberو  وصل شده 25 یا 23به پورت ) حمله

 را ضبط Sequence Number و در هر بار مصحلت آن است که این مرحله را چندین بار تکرار کنیم .کند) record(است را ضبط 
یاز ــــــــدر صورت ن(دریافت کند ، icmptime را به وسیله ابزاری مثل RTT یا Round Trip Timeباید نفوذگر همچنین . کنیم

باید چندین بار یک بسته را ، RTTیک مقدار دقیق و صحیح از برای گرفتن  ). مراجعه کنیدICMPنید به مقاله های مربوط به می توا
در آخر هم اگر مقدارهای گوناگونی به دست آمد، صرف نظر از سرعت و پهنای باند و مسائل حاشیه ( کنید recordبفرستید و زمان را 

  ). در نظر بگیریدRTTرا به عنوان ای، می توانید میانگین آنها 
  

،  مسیر برگشت از آنوحرکت و سیر از مبدا به مقصد برای یک بسته زمانی است که در حقیقت  Round Trip Time یا RTT :توجه
 بر RTTدار فاصله زمانی که یک بسته برای رسیدن از مبدا به مقصد می خواهد، می تواند به وسیله تقسیم کردن مقبنابراین،  .لازم دارد

 RTT/2: یعنی). ا هم حساب می کند زمان برگشت رRTTتقسیم بر دو به خاطر آن است که ( به دست آید 2

  
، توضیح بالااساس آنگاه بر  را به دست آورد، target system مربوط به Sequence Numberآخرین هنگامی که نفوذگر 

حاسبه ــــرا مو دیگر موارد ) اجرای واقعی حمله و Sequence Numberضبط کردنِ آخرین  بینِ (، مقدار گذشت زمانRTTمقدار 
 می تواند وجود داشته باشد، در حقیقت نفوذگر نیز می تواند Sequence Numberیک افزایش از  نگامی کهــــــــه. می کند
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Sequence Numberبعدی را پیش گویی کند !!!  
  

  :د انجام شوندکارهای زیر بای این مرحله، موثرِبرای اجرای 
  
مراجعه به خود،  به سیستم شما قبل از targetو گردش مدت زمانی که یک بسته باید از  Route Trip Timeیا  RTTضبط کردن  .1

  .  اجرای واقعی حمله ذخیره می شودآن زمان در حینبنابراین،  .بیاید
  
، )به هیچ وجه زمان را هدر ندهید(به سرعت رداری کردید،  بlog مربوط به سرور را Sequence Numberشما آخرین که بعد از این.2

Sequence Number در چرا که  به اجرای واقعی مربوط به حمله بروید، به سرعت بعدی را با سرعت هر چه تمام تر محاسبه کنید و
مقدار   و مسلماود وصل شtarget systemین به ــــــشاید سیستم دیگری در همین حکه وقت زیادی را هدر دهید، صورتی 

Sequence Number آن بیشتر خواهد شد و در نتیجه Sequence Numberر این مرحله می خواهید حدس بزنید،  که شما د
  !!! تا بیشتر از مقدار واقعی خواهد بود64,000

  
  . ید را یاد بگیرCase-Incrementجدول  کنید، IP Spoofingقبل از اینکه شروع به  .3
  .جام این گونه حرکات باید به شدت سریع بود و از حضور ذهن زیادی برخوردار بود البته در ان.4
  

مقدار پیش گویی شده ی شما، باید تصورا،  بعدی هستید، Sequence Numberدر حال پیش گویی کردن هنگامی که شما 
 هرچند، حتی اگر .شد، باشداضر می باـــــــــــــــ که در حال حTarget System مربوط به Sequence Numberمشابه 

Sequence Number ،به مقدار زیادی از  که شما پیش گویی کردیدSequence Number به صورت تقریبی به ( بعدی زیاد نباشد
آنرا در استفاده های بعد مورد و ) queue up(آنرا در صف قرار خواهد داد  Target System، آن وقت، )مقدار واقعی نزدیک باشد

در نتیجه باید  بعدی را به درستی حدس زده است و Sequence Numberبیائید فرض کنیم که نفوذگر واقعا  .قرار خواهد داداستفاده 
  .برای انجام مرحله بعد آماده باشد

  
  :آغاز حمله واقعی. 4

احل زیر سپس، وقت اجرای حمله واقعی بر طبق مر بعدی شدید، Sequence Numberپیش گویی شما قادر به هنگامی که 
  :فرا رسیده است

  
1. ATTACKER  یک بستهSYN را که IP Address به صورت Spoof که در حقیقت ( شده استIP Address مربوط به 

برای پورت  SYNاین بسته ی  . می فرستدVICTIMرا به سیستم )  می باشدTrusted System یا همان TRUSTEDسیستم 
rlogin  برقراری یک ارتباط ) درخواست(ضمنا خواستار ذاری شده است و  است، آدرس گ512آن که شماره یtrust بین VICTIM 

  .  می باشدTrusted Systemو 
  
2. VICTIM  این بسته را با فرستادن یک بسته ی در مقابل این بسته عکس العمل نشان می دهد وSYN/ACK  که به سمت

trusted systemظه مربوط به ــــــــــــمامی حافـــــتاگر . درس گذاری شده است، جواب می دهد آtrusted system  به وسیله
SYN Flooding اشغال نشده باشد، آنوقت می تواند در برابر این بسته SYN/ACK  یک بسته عکس العمل نشان داده و آنرا با
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NACK ملیات ــــــــــــــانجام ع جواب داده و در نهایت تمامی فعالیت ها و تلاش های نفوذگر برایIP Spoofing و Spoof کردن 
IP Addressبه هر حال، در این مثال، .. اند سیستم خود، بی نتیجه خواهد مTRUSTED به نوعی )DoS, SYN Flood, … ( مسدود

 ارسال VICTIMیله ـــ که به وسSYN/ACKبه بسته ی  قادر نخواهد بود که TRUSTEDقادر بنابراین، .  شده استDisableو 
به شده یا دور انداخته و شده حذف  ارسال شده، VICTIM که توسط SYN/ACKدر نتیجه، این بسته ی .  پاسخ دهدمی شود،
  . می شودDiscardاصطلاح 

  
 SYN/ACKباید بسته دیگر  VICTIMیعنی هنگامی که نفوذگر مطمئن شد که ) زمانی بسیار کوتاه(زمان مشخصی گذشت  بعد از .3

 ACK Message یا ACKاین پیام  . می فرستدVICTIM را به ACKیک ) نفوذگر(او آن وقت شد،  فرستاده باTRUSTEDرا به 
 مربوط IP Addressکه . این بسته طراحی می شود شده در Spoof که به صورت IP Addressاز قبیل یک (طوری طراحی می شود 

  . ل شده است ارساTRUSTED در حقیقت از ،که به نظر آید)  خواهد بودTRUSTEDبه سیستم 
  

اعتبار یا ماره ی ــــــــــ که می فرستید شACKسته ی ــــــــــاما نکته مهم اینجاست که حتما باید مطمئن شوید که این ب: نکته
Acknowledgement Number آن برابر Sequence Number به هر حال (!!  1+  ای هست که در مرحله قبل حدس زدید

 : یعنی) ه شده استتوضیحات این مورد مفصل داد
Sequence Number + 1 
 

 را به درستی حدس زده باشد، Sequence Number اساس نقشه ای باشد که طراحی شد و اگر نفوذگر همه چیز براگر 
  !!! برقرار می شود VICTIM بین شما و Trust Relationshipاین ارتباط را می پذیرد و یک  VICTIMسیستم مقابل یعنی آنوقت 

  
  DoS Attack از TRUSTEDیرون آوردن ب. 5

است که آن ت ـــوق استفاده لازم را بردید، VICTIMبعد از اینکه حمله با موفقیت انجام شد و از ارتباط با سرانجام، 
Trusted System یا TRUSTED را از حالت DoS Attackالبته این کار می تواند اختیاری انجام شود ولی اگر .  بیرون بیاوریم

 را نیز از TRUSTED انجام شود بهتر است که TRUSTED و VICTIMستید که کار بدون کوچکترین ردپا و شکی از سوی خوا
DoS Attackedسته هایی که گزینه ی ـــــــــــبرستادن ــــــــبه وسیله فاین کار .  در بیاوریدFIN آنها به معنی Final)  یعنی

Final Connection (به صورت سمبولیک نشان می دهیم.  شودروشن است، انجام می:  
Putting Out TRUSTED (of DoS Attack) ======> Packet with FIN Option On ;)!!! 

 
 :عکس زیر مراحل انجام حمله را نشان می دهد
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  اقدام متقابل
  :ه ها می پردازیمدر زیر به بررسی چند مورد برای جلوگیری از این نوع سو استفاد

 های مربوط به کلاینت ها استفاده می کنند، دوری IP Address ها که در حقیقت بر اساس trust relationshipباید از استفاده از  .1
 .استفاده کرد) Authentication( به عنوان یک ابزار اعتبار و تصدیق سازی UserName-PassWordمی توان از دوتایی بلکه . کنید
از  . ها استفاده نکنیدTrust Connection یا به اصطلاح Trustوع ـــــــباطات به نـــــــــمکن است از ارتــتا آنجا که مراین، بناب

TCP Wrapper به صورت یابی برای سیستم های مشخصی که اجازه دستتعیین برای  هاCountermeasureGood  ،می باشند 
  .استفاده کنید

  
 ) هاFiltering Rule(لترینگ ـــد فیــ یا قواعFirewallاستفاده از یک  IP Spoofing روش ها برای جنگ با یکی از راحت ترین .2

 داخل شبکه ه هایی که با ساختارـــــــبه هر حال اجازه ورود به بستاما .  می کنندfilterخارج از شبکه را بسته های تمامی می باشد که 
 آنها متفاوت از شبکه Source Addressکه ) outgoing(بسته های خارجی باشد که ای ید قاعده ، با همچنین.می باشند، را می دهند
ممکن  ها که IP Spoofing را از بین می برد و تمامی IP Spoofingچشمه و منبع یک حمله در واقع این کار . داخلی است، فیلتر کند

از خارج از شبکه  که ) incoming(ه های ورودی ـــــبستاز د بعدی باید مور. دهد را کنترل و اجتناب می کنددر شبکه داخلی رخ است 
 زیر در مسیریاب می توانید این کار را ACLبه وسیله .  دارند و متعلق به شبکه هستند، جلوگیری کندSource IPیک ولی می آیند 

  : اضافه کنیدrouter ACL زیر را به ACLتنها کافی است . انجام دهید
access-list 101 deny ip 201.94.0.0 0.0.255.255 0.0.0.0 255.255.255.255 

  
اگر .  دارد، قابل اجرا می باشدxx.xx.201.94 درونی از Source Addressبکه که یک ــــدر یک ش به خصوص، ACLاین 

 زیر ACLد، حفظ کنید، که ممکن است از داخل شبکه سرچشمه بگیر Source IP Spoofingمی خواهید شبکه خود را تنها از حملات 
  :این کار را انجام می دهد

access-list 101 permit ip 0.0.0.0 255.255.255.255 0.0.0.0 255.255.255.255 
  
ته هنوز عمومی و فراگیر که الب(  نامیده می شودIPSEC که به اختصار IP Securityیک پروتکل رمزنگاری و امن مانند استفاده از  .3

  ).خاص خود را داردعلل نشده است و 
  
به ( ها را طوری Sequence Numberکه در حقیقت این کار  :)Random Initial Sequence Number) RISN استفاده از با .4

لی را می توانید با استفاده از ــــــــــــــــچنین راه ح. باشندــــــــــ نقرار می دهد که قابل پیش گویی) صورت تصادفی
number generators-pseudorandom ها یا PRNG اگرچه، . ها انجام دهیدPRNG ،هنگامیکه  ها نیزsequence number ها 

  .مشکل دارند) Marking) MARKبعضی مواقع برای علامت گذاری یا به صورت تصادفی انتخاب شده باشند، 
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