
  های مبتنی بر هسته rootkitیافتن جهت آنالیز مسیر اجرایی 
  هدممق

در یـک سیـستم     پوشش گذاشتن بـر وجـود نفـوذگر         برای  ر تکنیک های بسیاری را      ، بش سالهایی چند  در خلال   
سـاختارها و کـد      هـا    backdoorخود روی یک سیستم،     به منظور انجام حضور نامحسوس       .توسعه داده است  هک شده   
منظـور از هـیچ کـس، همـان     . ته اعتماد کنـد ستکاری می کنند و سبب می شوند که هیچ کس نتواند به آن هس        هسته را د  
  .می باشد...  و IDSابزارهای 
 که می ارائه می دهم  در چند فراخوانی سیستمی      شدهمبنی بر شمارش دستورهای اجرا      را  در این مقاله، تکنیکی       

 مـی  Palmo1 و PRRF یـا  SucKIT کـه شـامل      ی گوناگون بکار برد    های هسته ا   rootkitتوان آنرا جهت تشخیص     
  با یک پردازنده از    2,4ی هسته نسخه     در این مقاله رو    .را تغییر می دهند   ) فراخوانی سیستمی  (syscallجدول  شوند که   
دیـد کـه     را نیـز خواهیـد       PatchFinderنیز کدمنبع   در انتهای مقاله    . تمرکز می کنیم  ) IA32(بیت  -32اینتل  خانواده  

  .بازی می کند را برای تکنیک تشریح شده PoCنقش یک 
مـی  بـرای جزئیـات   . تـشریح کنـیم   هـسته ای را     rootkitما در این مقاله قصد نداریم که چگونگی نوشتن یک             

تکنیـک هـای شـناخته شـده را         اما در این مقاله، بـه صـورت مختـصر           . توانید به کتابها و مقاله های مربوطه مراجعه کنید        
  .سنجیدروش تشخیصی که این مقاله ارائه می شود در مقابل ص می کنیم و لذا می توان مقاومت آنها را مشخ

  
  !پشت صحنه

چنین برنامه هایی بایـستی دو مـشکل را حـل    . معمول هسته ای می اندازیم     های   rookitاکنون نگاهی سریع به       
در لینوکس اولـین کـار      . سته به یک روش هوشمندانه    تکاری ه دس و دوم، ورود به هسته    راهی برای   یافتن   ،نخست: کنند

یــا وســیله ) هــسته ای قابـل بارگــذاری مــاژول هــای ( هـا  Loadable Kernel Moduleبــا اسـتفاده از  را مـی تــوان  
/dev/kmem به انجام رسانید.  

  
  ورود به هسته

ایـن روش در ابتـدا      . هسته در حـال اجـرا مـی باشـد         تغییر  زیباترین راه برای    و  راحت ترین    LKMاستفاده از     
.  استفاده می کنند   LKMاز  مشهور زیادی وجود دارند که       های   Backdoor. مورد بحث قرار گرفت    HalfLifeتوسط  

  .غیرفعال می باشد روی بعضی سیستم ها LKMبه هر حال این تکنیک یک نقطه ضعف نیز دارد و آن اینکه 
 اسـتفاده کنـیم   Silvio Cesareاز تکنیک توسعه یافته توسط یم می توان را نداریم، LKMهنگامی ما پشتیبانی لازم از 

اما این تکنیک زمینه کاری مناسـبی بـرای          .استفاده می کند  حافظه هسته   دستیابی مستقیم به    جهت   dev/kmem/که از   
 Guillaumeکافی نیست، همان طور که اخیرا توسط  ()do_write_mem کردن تابع patchروش ما نیست، چرا که 

Pelatبه اثبات رسید  .  
 

  



  syscallتغییر و دستکاری جدول 
از خـود مـی   ن صـورت  در ای، ) را انجام دهیم writeعمل(نیم حافظه هسته را بنویسیم ای توفرض کنیم که ما م  

  .پرسیم که چه چیزی را باید دستکاری کرد و تغییر داد
فراخـوانی هـای سیـستمی مناسـب مثـل           )redirect(هـدایت    ،را جهت  syscallجدول   ها   rootkitبسیاری از     

sys_read()  ،sys_write()  ،sys_getdents()   جزئیات بیشتر می توانید بـه کـد منبـع          برای  . دستکاری می کنند  ...  و
. ی کردردیابمی توان بسادگی به هر حال این روش را ...).  و Knar01مثل (مراجعه کنید مشهور  های rootkitیکی از  

  .انجام می شودایجاد هسته ذخیره می گردد با جدول اصلی که پس از  فعلی syscallجدول مقایسه این کار با 
 را  syscall روی سیستم فعال باشد، می توانیم از ماژول ساده ای استفاده کنـیم کـه جـدول                   LKMهنگامی که مکانیزم    

 proc/ناشـی از  بـرای مثـال   ( userlandسـپس آنهـا در   و ) دسـتیابی دارد  مستقیم به حافظه هسته به صورت(خوانده 

filesystem (  متاسفانه هنگامی که     .قرار می دهد LKM        بخـوانیم،  حافظه هـسته را      مورد پشتیبانی نباشد، ما نمی توانیم
مطمـئن  ما نمی توانیم . برای خواندن استفاده می کنیم mmap /dev/kmemیا  ()sys_mmap یا ()sys_readلذا از 

را تغییـر   ()sys_mmap و ()sys_readفراخـوانی هـای سیـستمی     یافتن آن داریـم،  شیم که کد مخربی که سعی در   با
  .نداده اند

  
  تغییر کد هسته

کـدی را در هـسته تغییـر دهـد، ماننـد تـابع              ، برنامه مخرب می توان      syscallجدول  تغییر اشاره گرهای    بجای    
system_call .    ،جدول  آنالیز  در این موردsyscall     حافظـه  مـا مـی تـوانیم       بنـابراین،   . واهـد داد   چیز خاصی را نشان نخ

  .تغییر کرده است یا خیر) Code Area(ناحیه کد ببینیم که آیا هسته را اسکن کرده و 
مــا بایــد از طریــق بــسیار راحــت اســت و در غیــر ایــن صــورت  بعمــل آیــد اینکــار  پــشتیبانی LKMاگــر از   

/dev/kmem   به مشکل   حافظه هسته دست یابیم و مجددا       بهsys_read()   و sys_mmap()       و غیرقابل اعتمـاد بـودن 
  .برمی خوریم) تغییر یافتن آنها از قبل توسط برنامه مخرب(آنها 

  SucKIT     یک  نمونه ای ازrootkit      می باشد که از /dev/kmem   تغییـر کـد    سپس  دستیابی به هسته و      برای
system_call       جـدول   بـه    استفاده می کنـد وsyscall      اگرچـه    .اولیـه کـاری نـدارد SucKIT    رفتـار ،sys_read()   یـا 

sys_mmap()        تشخیص چنین    لذاقابلیت اضافه شده است و       را تغییر نمی دهد، اما این backdoor     های با اسـتفاده از 
  .ممکن می شودغیر...)  و dev/kmem/اسکن کردن حافظه از طریق یعنی (قراردادی تکنیک های 

  
  هادیگر اشاره گرتغییر 

 در سیـستم  LKMامـا اگـر   . ارائه شده است proc filesystem/ای تغییر چندین اشاره گر در ایده جالبی بر  
چنـد  ببینیم که آیـا شخـصی       ساختارهای هسته را چک کرده و       ید، می توانیم حداقل از نظر تئوری تمام         پشتیبانی بعمل آ  

مکـان  تمـام   واهد بود، چرا که مـا بایـد         در عمل این کار اندکی سخت خ      به هر حال،    . اشاره گر را تغییر داده است یا خیر       
اما با همان مشکلی     غیرفعال باشد،    LKMاگر  . پیش بینی کنیم  از قبل    ممکن است اکسپلویت کند را       rootkitهایی که   

  .که در پاراگراف های فوق تشریح شد، مجددا مواجه می شویم



  ) کردن هستهstep(آنالیز مسیر اجرایی 
پـشتیبانی   LKMاز  البته اگـر    . یک کار جزئی نیست    های هسته ای     rootkit همان طور که می بینیم، تشخیص       

بایـد در  ب هـر حـال،   ! مـزاحم را تـشخیص دهـیم   کل حافظه هسته را اسکن کرده و  می توانیم از نظر تئوری      بعمل آید،   
چیزی ی دهد که   نشان م  تفاوت های موجود در کد       .نهایت دقت را بکار بریم    تعیین چیزی که بدنبال آن می گردیم باید         

امـا تغییـرات دیگـر سـاختارها        یک هـشدار رفتـار کنـد،        چند داده بایستی بعنوان     اگرچه تغییر   ! اشتباه است در این بین    
  . را نیز بدنبال داشته باشد و لذا حس سو ظن بسیار کاهش می یابدوظایف معمول و روزانه هستهممکن است 

. چیزهایی ذکر شده پیچیده تـر هـم خواهنـد شـد           عال باشد،   غیرف) امنیت بیشتر برای  ( در هسته ما     LKMاگر    
بایـت هـای    ()sys_readهسته را بخوانیم، چرا کـه مطمـئن نیـستیم کـه       همان طور که گفتیم، نمی توانیم حافظه        آنگاه،  

صـفحات   ()sys_mmap2ما همچنین مطمئن نیستیم که      ).  را بخوانیم  dev/kmem/لذ نمی توانیم    (واقعی را برگرداند    
map پر کندبا بایت های صحیح  شده را...  

بـه  چنـدین تـابع موجـود در هـسته را تغییـر دهـد،               اگر شخصی   . اکنون در نگاه دیگری به این قضیه می نگریم          
کـه نفـوذگر     ()sys_getdentsبرای مثال   (چند فراخوانی سیستمی    اجرایی در خلال    تعداد دستورات   احتمال بسیار زیاد    

بایـستی  کـد مخـرب     در حقیقـت،     .اصلی هسته متفاوت خواهد بود    با نسخه   ) تفاده می کند  ی کردن فایل ها اس    مخفجهت  
ایـن  . انجـام دهـد    userlandنتـایج بـه      قبل از برگشت     )قطع کردن نام های فایل محرمانه     نظیر  (چند عملیات اضافی را     

تفاوت را انـدازه    توانیم این   ما می   . سیستم های غیرآلوده خواهد بود    دستورات بیشتری نسبت به     اجرای  موضوع دال بر    
  !گیری کنیم

  
Stepکننده سخت افزار   

ثبـات  در  ) TF) 0x100تنظـیم بیـت     این کار بـا     .  بکار برد  single-stepرا در حالت     IA32پردازنده  می توان     
EFLAGS   1اشکال زداییاستثنا یک در این حالت، پردازنده . انجام می شود) #DB ( اجرای تمـام دسـتورات   پس از را

  . تولید خواهد کرد
پروسـه فعلـی را رهـا کـرده و          اجـرای   پردازنـده   تولید مـی شـود چـه اتفـاقی رخ مـی دهـد؟                DB#هنگامی که     

handler مربوط به debug exception فراخوانی می کند را.  
ر بـردا  را برای یـک   handlerوجود دارد که هر یک      ) gate( دروازه   256آرایه ای از    پردازنده های اینتل،    در    

اعداد اسـکالری   آنها یان   یکی از اطلاعات محرمانه اینتل می باشد چرا که          احتمالا این مورد    (توصیف می کند    قاطع خاص   
   ). می نامند"بردار" یا "vector"را 

 مربـوط   handlerدروازه بـازگو خواهـد کـرد کـه          ایـن   . ، یـک دروازه وجـود دارد      0x80برای مثال در منطقـه        
ین مورد توسط پردازنـده بـا        ا همان طور که می دانیم     .در کجا قرار دارد    -نی سیستمی لینوکس  فراخوا – trap  0x80به

 یـا  Interrupt Descriptor Table دروازه، 256 شـامل این آرایـه  .  تولید شده است'int 0x80'استفاده از دستور 
IDT نامیده می شود و توسط ثبات IDTR مشخص می گردد.  

                                                 
1 Debug Exception 



 پیـدا کنیـد کـه    arch/i386/kernel/entry.s را در فایـل   handlerتوانیـد ایـن     شما مـی    در هسته لینوکس،      
"debug"   بعد از چند عمل، تابع      همان طور که می بینید،      .  نامیده می شودdo_debug()        کـه در    را فراخوانی مـی کنـد

arch/i386/kernel/traps.c تعریف شده است .  
ــون    ــرای  DB Exception#چ ــط ب ــه و  ت single stepping فق ــسیاری از  خــصیص نیافت ــرای ب ــات ب عملی

debugging    تابع  بکار می رود،    دیگر نیزdo_debug()   تنهـا  . هرچنـد بـرای مـا مهـم نیـست          .پیچیده می باشد  اندکی
 single steppingتوسـط  ای کـه   DB Exception#بعـد از تـشخیص   چیزی که باید به آن توجه کنیم این است کـه  

پروسه ممکن است این سیگنال     . پروسه ردیابی شده ارسال می شود     به   SIGTRAPسیگنال  یک   ،)TFبیت  (سبب شد   
  : خود انجام دهیمuserlandدر برنامه به نظر می آید ما می توانیم عملیاتی مانند سناریو فوق را پس، . را بپذیرد

 volatile int traps = 0; 
 
 int trap () { 
  traps++; 
 } 
 
 main () { 
  ... 
  signal (SIGTRAP, sigtrap); 
 
  xor_eflags (0x100); 
  /* call syscall we want to test */ 
  read (fd, buff, sizeof (buff)); 
  xor_eflags (0x100); 
 
  printf ("testing syscall takes %d instruction\n", traps); 
 } 

کـار  نکه این کد همان طوری کـه مـا مـی خـواهیم              اشکال دارد و آن ای    اما یک   . ساده به نظر می رسد    این برنامه     
همان طـور کـه مـی       . اهیم داشت خو را   userlandتعداد دستورهای اجرا شده در      ما تنها    trapsدر متغیر   . نخواهد کرد 

 exceptionپردازنـده  سـبب مـی شـود     مـی باشـد کـه    'int 0x80' بـرای دسـتور  wrapper تنها یک ()readدانیم، 

handler  0مربوط بهx00هنگام اجرای متاسفانه پردازنده .  را فراخوانی کند'int x' فلگ ،TF و ایـن  ( را پاک می کند
  ).تغییر سطح دسترسی می شودسبب دستور 

بعـضی پروسـه     برای   TFتنظیم فلگ   مسئول  کدی را به آن اضافه کنیم که         کردن هسته، ما باید      stepبه منظور     
کـه در  ( مـی باشـد    'system_call'روتین اسمبلر   کردن چنین کدی، ابتدای     الحاق و اضافه    مکان مناسب برای    . باشدها  

arch/i386/kernel/entry.sیک  که ) تعریف شده استentry برای exception handler   0مربوط بـهx80   مـی
  . باشد

 . می باشـد   IDT در   0x80موجود در منطقه    در دروازه    'system_call'آدرس  در قبل ذکر شد،     همان طور که      
  :قالب زیر را دارد)  تا از آنها می باشد256 شامل IDT( یا پل ارتباطی gatewayهر 

 struct idt_gate { 
  unsigned short  off1; 
  unsigned short  sel; 
  unsigned char   none, flags; 
  unsigned short  off2; 
 } __attribute__ ((packed)); 



  
ــد    و در خــصوص لینــوکس معــادل   نگهــداری مــی کنــد را ) segment selector(انتخــابگر قطعــه  'sel'فیل

_KERNEL_CS  روتین   . می باشدhandler   درoff2<<16+off1  ن قطعه قرار گرفته است و چـون قطعـات          و درو
 مـی  Linear Addressمعادل با آدرس خطی یا این روتین نظر می رود که لذا ، می باشند 0x0پایه دارای در لینوکس 

  .باشد
فراخـوانی  راجـع بـه     مقداری اطلاعات اضافی را     به این منظور استفاده می شوند که         'flags' و   'none'فیلدهای    

handler    ثبات   .بازگو کنند به پردازندهIDTR     به ابتدای جدولIDT    را تعیـین   خطـی   این جدول آدرس    ( اشاره دارد
  ):موجود بود idt_gateمی کند، نه آدرس خطی که در 

 struct idtr { 
  unsigned short  limit; 
  unsigned int    base; /* linear address of IDT table */ 
 } __attribute__ ((packed)); 

  
تغییـر ایـن   عـلاوه بـراین،   . کار ساده ای استهسته لینوکس  در system_callیافتن آدرس حال می بینیم که      

.  انجام دهیم  userlandما نمی توانیم این کار را از ناحیه         البته  . بودنیز کار ساده ای خواهد      آدرس جدید   آدرس به یک    
کد جدید  و  تغییر دهد    را   0x80نگهدارنده   یا   handlerآدرس  نیاز داریم که    ما به یک ماژول هسته ای       به این دلیل که     

ت چیزی شـبیه بـه زیـر    رد استفاده قرار می دهیم و این کد جدید ممکن اس      مو system_callما بعنوان را اضافه کند که     
  :باشد

 ENTRY(PF_system_call)   
  pushl %ebx 
  movl $-8192, %ebx 
  andl %esp, %ebx   # %ebx <-- current 
   
  testb $PT_PATCHFINDER,24(%ebx) # 24 is offset of 'ptrace' 
  je continue_syscall 
  pushf 
  popl %ebx 
  orl $TF_MASK, %ebx  # set TF flag 
  pushl %ebx 
  popf 
   
 continue_syscall: 
  popl %ebx 
  jmp *orig_system_call 

  
تعیـین کنـیم    کردیم تا    2 درون توصیفگر پروسه   'ptrace'تصمیم به استفاده از فیلد      همان طور که می بینید، ما         

 single traceحا ایـن عمـل را   اصـطلا (و واحد ردیابی شود یـا خیـر   مجزا به صورت می خواهد آیا یک پروسه مشخص 
ــوییم   ــی گ ــه م ــک پروس ــدن ی ــگ  ). ش ــیم فل ــس از تنظ ــده ، TFپ ــلی نگهدارن ــرا  system_callاص ــود و  اج ــی ش  م

 بر مـی گردانـد کـه ایـن کـار بـا              userlandرا به   ) execution(روند اجرا    را فراخوانی کرده و سپس       ()sys_xxxتابع
 البتـه مـا همچنـین مجبـور         .واحد ردیابی خواهد شـد     هر دستور    'iret'هنگام  تا  .  انجام می شود   'iret'استفاده از دستور    

                                                 
2 process descriptor 



جـایگزین  نگهدارنـده   ایـن   (بـشماریم   تمـام ایـن دسـتورات را        تـا   ارائـه دهـیم      خـود را     DB#نگهدارنده  خواهیم بود تا    
  ):خواهد شدنگهدارنده سیستمی 

 ENTRY(PF_debug) 
  incl PF_traps  
  iret 

برای کامل کردن قـضیه،     . بارگذاری ماژول، در جایی درون هسته قرار گرفته است        ل  در خلا  PF_trapsمتغیر    
فلــگ  فراخــوانی کــرد تــا userlandبتــوان آنــرا از یــک فراخــوانی سیــستمی جدیــد را نیــز اضــافه کنــیم کــه مــا بایــد 

PT_PATCHFINDER   متغیر  در   را'ptrace'     منجر بـه   ت  تنظیم کند و در نهای    فعلی را   پروسه   مربوط به توصیفگر
reset برگردادن مقدار شمارش شده شود کردن یا.  

 
 asmlinkage int sys_patchfinder (int what) { 
  struct task_struct *tsk = current; 
 
  switch (what) { 
   case PF_START: 
    tsk->ptrace |= PT_PATCHFINDER; 
    PF_traps = 0; 
    break; 
   case PF_GET: 
    tsk->ptrace &= ~PT_PATCHFINDER; 
    break; 
   case PF_QUERY: 
    return PF_ANSWER; 
   default: 
    printk ("I don't know what to do!\n"); 
    return -1; 
  } 
  return PF_traps; 
 } 

چـه تعـداد    خـوانی سیـستمی     هـر فرا  اندازه بگیریم کـه     در این روش ما هسته را تغییر داده ایم، پس می توانیم               
  .انتهای مقاله جهت اطلاعات بیشتر بررسی کنید را module.c. اجرا خواهد کرددستور را 

  
  آزمایشات

بـا  در این صـورت  را در هر فراخوانی سیستمی بشماریم، دستورات هسته به ما اجازه می دهد تا       فرض کنیم که      
  باید چک کرد؟توابع هسته ای را یم و چه ویم که چه چیزی را باید بشماراین مشکل مواجه می ش

، rookitیـک   وظیفه اصلی   ؟  ! چیست rootkitوظیفه اصلی هر    ما بایستی فکر کنیم که      برای پاسخ به این سوال        
ابزاری در مقابل سیستم می باشد و این چیزها بایستی     نفوذگر در یک    فایل های    و   ارتباطات،   پروسه  وجودمخفی کردن   

 میاز طریـق چنـد فراخـوانی سیـست    اطلاعـات سیـستمی را   ایـن برنامـه هـا    . نیز مخفی بمانند ...  و   ls  ،ps  ،netstatمانند  
  .شناخته شده جمع آوری می کنند

کـه  هـسته ای را  چندین تابع    ،)prrf.oمثل    ( دسترسی نداشته باشد   syscallبه  مستقیما   backdoorحتی اگر     
اما مشکل اینجاست که توابـع دسـتکاری شـده        .تغییر خواهد داد  د را   فعال شده ان  توسط یکی از فراخوانی های سیستمی       



یک اشاره گر را در خوانـدن توابـع در          تنها  اگر ما    برای مثال،    .اجرا نخواهند شد   فراخوانی سیستمی    هردر  ) تغییر یافته (
procfs   ،تنها زمانی اجرا خواهد شد که تابع کد نفوذگر آنگاه تغییر دهیمread() ع تنها زمـانی   و این تابدفراخوانی شو

  . باشدproc/net/tcp/فراخوانی می شود که نیاز به خواندن یک فایل خاص مانند 
زمـان اجـرای هـر    انـدازه گیـری   عملیات تشخیص را اندکی پیچیده تر می کند، چرا کـه مـا مجبـور بـه       این امر     

، "etc/passwd/" را بـا خوانـدن   ()sys_readما تـابع    برای مثال،   . آرگومان های مختلف هستیم   سیستمی با   فراخوانی  
"/dev/kmem" و "/proc/net/tcp" پروسه ای را می خوانیم-شبه فایلفایل منظم، وسیله و یعنی ( تست می کنیم.(  

فرض بـر آن اسـت کـه    تست نمی کنیم،چ را که )  تا هستند320که حدود (ما تمامی فراخوانی های سیستمی را       
backdoor   منظور عملیات شناخته شده ای هستند که توابـع          ( بعضی عملیات روتینAPI        و فراخـوانی هـای سیـستمی 

مخفـی  را انجام می دهد، مثل      !) آنها به راحتی قابل شناسایی است و حتی گاهی اوقات برنامه نویسان آنها را حفظ هستند               
تمی را مـورد اسـتفاده قـرار    از فراخوانی های سیـس زیرمجموعه کوچکی کردن پروسه ها یا فایل ها و لذا در این صورت         

  .داد
سـعی بعمـل مـی رود    در زیر . تعریف شده اند tests.cدر فایل  وجود دارند PatchFinderآزمایشاتی که در    

  : مخفی می کند یا خیرprocfsفایل را در یا /چندین پروسه وکه آیا شخص 
 int test_readdir_proc () { 
  int fd, T = 0; 
  struct dirent de[1]; 
 
  fd = open ("/proc", 0, 0); 
  assert (fd>0);  
 
  patchfinder (PF_START);  
  getdents (fd, de,  sizeof (de)); 
  T = patchfinder (PF_GET); 
   
  close (fd); 
  return T;  
 } 

هـر حـال یـک    بـه  . لزوم نیز کار ساده ای خواهـد بـود  صورت یک آزمایش و تست جدید در اضافه کردن   البته    
است و بسیاری از فراخوانی هـای سیـستمی    یک برنامه پیچیده هسته لینوکس.  هاFalse Positive: مشکل وجود دارد

انـواع  لذا بر اساس فاکتورهای بسیاری که در این بین وجود دارند،            . هستندزیادی  ) شرطی (if-thenشامل عبارت های    
 'وضعیت درونی سیستم  ' ها و    cacheاین فاکتورها شامل    . ت خواهد آمد  رای یک تابع واحد بدس    گوناگونی از اج  و نتایج   

سبب می شوند که بعـضی  تمام این موارد  ...). باز باشد و  TCPارتباطات بازکه برای مثال می تواند تعداد (نیز می شود 
 مـی   10کمتـر از    ت هـا    اصولا این تفـاو   . که دستورات بیشتر یا کمتری نسبت به حالت عادی اجرا می شوند           ببینید  مواقع  
مانند نوشـتن در یـک   (اما در بعضی اعمال و وظایف      ،  )اختلاف تعداد دستورها در حالت طبیعی و حالت های خاص         (باشد  
  ! هم می رسد200این اختلاف حتی به ) فایل

خواندن اگر می بینید که . به حداقل رساندگرفته شده هر آزمایش افزایش تعداد تکرار این مورد را می توان با      
"proc/net/tcp"        ،کنید ارتباطات   سعی  زمان بیشتری را طلب می کندTCP   راreset     آزمایشات خـود    کرده و سپس

به احتمال بسیار زیاد، شخصی هسته شـما        ،  ) دستور 600مثلا بیشتر از    (اما اگر تفاوت ها جدی بود       . را مجددا تکرار کنید   
 امـا شـما بایـد در هنگـام          ).یر یـک چیـز طبـق میـل خـود مـی باشـد               کردن، تغی  patchمنظور از   ( کرده است    patchرا  



از مـاژول هـای جدیـدی کـه قـبلا         ممکن است   رد نیز بسیاری دقیق عمل کنید، چرا که این تفاوت ها            ارویارویی با این مو   
  .ایجاد شده باشند )ه استو احتمالا این عمل غیرآگاهانه انجام شد(بارگذاری کرده بودید 

  
  PatchFinderبرنامه 
در انتهای مقالـه وجـود دارد       ) PoC) Proof-Of-Conceptیک  . اکنون زمان نشان دادن کارکرد برنامه است        

یـک  : ایـن برنامـه شـامل دو قـسمت اسـت     .  نامیـدیم  PatchFinderما این برنامه را     . که مربوط به این برنامه می باشد      
 ها را می دهـد و یـک برنامـه    syscall) شکال زداییا( کردن debugاجازه  می کند بطوریکه patchهسته را ماژول که  

userland   در سیـستم   نتایج آزمایش   در ابتد شما باید فایلی را با        . نتایج را نشان می دهد    آزمایشات را انجام داده و      که
ر هـر   دمی توانیـد    سپس  ). این فایل بعنی از این شما هسته جدید را نصب می کنید ایجاد می شود              (ایجاد کنید   مورد نظر   

 را قبـل از انجـام آزمـایش         patchfinder.oبه یاد داشته باشـید کـه یـک مـاژول            سیستم خود را چک کنید، تنها       زمانی  
 Nativeجـایگزین  ایـن مـاژول    به خـاطر داشـته باشـید کـه    . پس از آزمایش بایستی ماژول را حذف کنید. اضافه کنید

Debug Exception Handlerدر لینوکس می شود  !  
چیزی شبیه به زیـر خواهـد بـود     ،) نشده باشدpatchمنظور سیستمی که هسته آن (سالم سیستم یک ر  نتایج د   

  ): نگاه کنیدdiffتفاوت های کوچکی در این بین وجود دارند که می توانید برای پی بردن به آنها به ستون (
 
     test name      | current | clear | diff  | status  
 ------------------------------------------------------ 
 open_file          |    1401|    1400|      1|  ok  
 stat_file          |    1200|    1200|      0|  ok  
 read_file          |    1825|    1824|      1|  ok  
 open_kmem          |    1440|    1440|      0|  ok  
 readdir_root       |    5784|    5774|     10|  ok  
 readdir_proc       |    2296|    2295|      1|  ok  
 read_proc_net_tcp  |   11069|   11069|      0|  ok  
 lseek_kmem         |     191|     191|      0|  ok  
 read_kmem          |     322|     321|      1|  ok  

  
  :نتایج زیر از آن دریافت شدانجام شد و  Adoreدر حال اجرای با برنامه در همان سیستم آزمایشات 

  
     test name      | current | clear | diff  | status  
 ------------------------------------------------------ 
 open_file          |    6975|    1400|   5575| ALERT! 
 stat_file          |    6900|    1200|   5700| ALERT! 
 read_file          |    1824|    1824|      0|  ok  
 open_kmem          |    6952|    1440|   5512| ALERT! 
 readdir_root       |    8811|    5774|   3037| ALERT! 
 readdir_proc       |   14243|    2295|  11948| ALERT! 
 read_proc_net_tcp  |   11063|   11069|     -6|  ok  
 lseek_kmem         |     191|     191|      0|  ok  
 read_kmem          |     321|     321|      0|  ok  



) دست نخورده(دون نقص همه چیز سالم و برا آنالیز می کنید ) backdoorیک  (Adoreهنگامی که کد منبع   
نیـز   )...و  prrf.o یـا  Knark مثـل   (معمـول و مـشهور   هـای  rootkitدیگـر  مشابه را می توان برای     نتایج  . خواهد بود 

  ).را به طور مستقیم تغییر نمی دهد syscallجدول  prrf.oلطفا به خاطر داشته باشید که (دریافت کرد 
اتفاقات جالبی روی می  آزمایش کنید، ،مورد حمله قرار گرفته است  SucKITکه با   را  می خواهید هسته ای     هنگامی که   

  :به این صورت که چیزی شبیه به زیر دریافت خواهید کرد. دهند
---== ALERT! ==-- 
It seems that module patchfinder.o is not loaded. However if you are sure that it is loaded, 
then this situation means that with your kernel is something wrong! Probably there is a 
rootkit installed! 

  
بـه حـالتی   و آنهـا  مکان جدیدی کپی می کند  اصلی را در syscallجدول  SucKITدلیل این خطا این است که      

 تغییر میدهـد، بطوریکـه      system_call را در کد     sycallآدرس جدول    تغییر می دهد و سپس       adore یا   knarkمثل  
 کپی شده حاوی هیچ فراخوانی سیستمی sycallچون این جدول . اشاره داشته باشد syscallجدول این کپی جدید از به 

patchfinder    ماژول  ( نمی باشدpatchfinder      لذا برنامـه قـادر بـه برقـراری         ،  )اضافه می شود  تنها قبل از آزمایشات
بسادگی البته این وضعیت . بارگذاری نشده استو گمان می کند که این ماژول ارتباط و گفت و گو با ماژول نخواهد بود        

  )!یا شما بارگذاری ماژول را فراموش کرده اید(چیزی در هسته اشتباه است فاش می کند که 
 . را اجـرا کنیـد     SucKITبارگذاری شده باشد، شما نمی توانید        patchfinder.oگر  ابه خاطر داشته باشید که        

. مربـوط مـی شـود      system_callکـدباینری   بـه چگـونگی      طـوری اسـت کـه        SucKITروش نـصب    به این دلیـل کـه       
SucKIT      به هنگام رویارویی باPS_system_call   بجای handler   0 اصلیx80    تعجب بسیاری خواهـد     در لینوکس

  !!کرد
شـروع  قبـل از    برنامـه آزمـایش کننـده مـا،         . نکته دیگری نیز وجـود دارد کـه بایـد آنـرا خـاطر نـشان سـاخت                   

در خـلال   در حقیقـت،    . تنظیم می کند   rt_priorityبیشترین   را با    SCHED_FIFO 3زمان بندی سیاست  آزمایشات،  
انقطـاع هـای سـخت افـزاری        تنها  ( داشت   را در اختیار خواهد   ) CPU(پردازنده   patchfinderپروسه  آزمایشات، تنها   

سه دلیل برای چنین خط مشی    . حق تقدم پیدا نخواهد کرد    هیچ گاه   پایان آزمایشات،   تا زمان    و   )سرویس دهی می شوند   
  .هایی وجود دارد

 exceptionدر انتهـای   'iret' تنظیم شده اسـت و هنگـام اجـرای دسـتور     system_callابتدای به  TFبیت   

handler   بیت  زمان تنظیم   در خلال    .می شود پاکTF  ،  تابعsys_xxx()      چیـز  بعـد از آن، چنـد        فراخوانی می شود، اما
و این مسئله مناسب نیست، چرا کـه         به پروسه سوئیچ شده هدایت شوند     و می توانند    زمان بندی شده نیز اجرا می شوند        

اجـرا مـی شـوند،    در پروسـه سـوئیچ شـده       ه  ما به دسـتوراتی ک ـ    در هسته،   (سبب می شود دستورات بیشتری اجرا شوند        
  ).توجهی نداریم

اجـازه  هنگـامی کـه   من در خلال بررسی ها و تحقیقـات مـشاهده کـردم کـه       . یک مسئله مهم تر نیز وجود دارد        
process switchingبیت  را با تنظیم TF ،این کار سبب چند صد سوئیچ، پس  می دهمrestart   شدن پردازنـده مـی 

 تنظـیم  SET_SCHEDاما هنگامی که . هیچ توضیحی را راجع به چنین رفتاری پیدا نکردم اینترنت   من در فضای  ! شود
  .رخ نمی دهدشود، مشکل مطرح شده در بالا 
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 بودن سیـستم تـا جـای        stableوضعیت  ، تنظیم   )real-time(واقعی  -برای استفاده از سیاست زمان    دلیل سوم     
باز کرده و مـی     فایل های بسیاری را       که داشت) parallel(تداخل  روسه ای   پبا  آزمایش ما   برای مثال، اگر    . ممکن است 

 را تحت تـاثیر قـرار مـی         ()sys_read و   ()sys_openمرتبط با   آزمایشات  این مسئله بعضی    آنگاه  ،  )grepمثل  (خواند  
  .دهد

ل دسترسـی مـی   در خلال آزمایشات غیرقابزیان استفاده از چنین خط مشی هایی این است که سیستم شما تنها    
تکرارهـا در هـر   بـستگی بـه تعـداد    (زمان زیادی را نمی گیـرد  نشست آزمایشی نمونه در یک  این آزمایشات   اما،  . باشد

  .برای تکمیل آزمایش نیاز است ثانیه 15 و تنها )آزمایش دارد
مـیم هـای    تعبـرای نـصب      LKMموجود در انتهـای مقالـه از        کد منبع   : اکنون به یک مسئله تکنیکی توجه کنید        
هـسته کامپایـل نـشده     در  LKMسیـستم در بعضی گفتیم که  در ابتدای مقاله . توصیف شده استفاده می کند4هسته ای

بــه نمــی تــوانیم  همچنــین گفتــیم کــه.  اســتفاده کنــیمdev/kmem/لــذا در ایــن مــوارد مــا تنهــا مــی تــوانیم از . اســت
/dev/kmem      از  متکی باشیم، چرا کهsyscall      امـا ایـن موضـوع بـرای        . ابی بـه آن اسـتفاده مـی کنـیم          هـا بـرای دسـتی

مـشکلاتی  در خلال بارگذاری تعمیم های مـا         rootkitچرا که اگر     مشکلی نخواهد بود،     patchfinderابزارهایی مانند   
ی گویـا در جهـت تـشخیص خواهـد     و این خود نیـز نکتـه ا  ( احتمالا برنامه کار نخواهد کرد   ترا ایجاد کند، در این صور     

  .)بود

  
  PatchFinderمستحکم کردن برنامه فریب دادن و 

و برنامــه  در حالــت کلـی ارائــه شـده  روش روش هـای ممکــن جهـت کـشف    سـعی در بحــث راجـع بــه   اکنـون    
patchfinder    ،دفـاع در برابـر   چگـونگی  کـه  همچنین سـعی خـواهیم کـرد    . خواهیم کرددر این مقاله در حالتی خاص

ث را به طور کلـی پوشـش    این مباح  patchfinder بعدی   توزیع  که احتمالا    (ان دهیم به شما نش  چنین حمله هایی را نیز      
  )...خواهد داد

بـه  ایـن کـد شـاید       . ست که آیا ردیابی مـی شـود یـا خیـر           اولین چیزی که یک کد مخرب بررسی می کند این ا            
  :سادگی قطعه کد زیر را اجرا کند

  
  pushf 
  popl %ebx 
  testb $0x100, %ebx 
  jne i_am_traced 
  # contine executing 
  ... 
 
 i_am_traced: 
  # deinstall for 
  # a moment 
  ... 

                                                 
4 kernel extensions 



. پاک مـی کنـد    مشخص   syscallمعمولا خودش را از     کد مخرب پی می برد که تحت ردیابی است،          هنگامی که     
 دقیقه، مجـددا بـه   1پس از مثلا  و کندمی تنظیم  interrupt handler) تایمر(یک زمان سنج اما قبل از انجام این کار 

  دفاع کنیم؟چطور در برابر این حقه .  بر می گرددsyscallآن 
کـه  ( debug handlerلـذا  . کد را در همه زمان ردیابی می کنیم) patchfinderیعنی (به خاطر آورید که ما   

ذخیـره   'eflags'سـپس مکـن اسـت     .دشناسایی کناجرا بمحض  را 'pushf'دستور می تواند ) ما ارائه شده است  توسط  
  .پاک شده اند TFبه نظر رسد که فلگ های پروسه ردیابی شده تغییر دهد، بطوریکه برای شده روی پشته را 

را نمـی  ) execution trace analysis(ردیـابی اجـرا   آنـالیز  برابـر   حملـه کلـی در  گونه در زمان حاضر هیچ   
  . می رود) patchfinderمانند (ه سازی وی یک پیادانجام تقلب راحتمال  به هر حال، .شناسم

 مـی   'patchfinder'گـر پروسـه دارای نـام        ابررسی کند کـه      را تغییر داده و      ()sys_writeنفوذگر می تواند      
 را  ()writeبـافر آنگـاه    ).دروغـین (یک نتیجه از آزمایش     با  یک خط    - بنویسد stdoutیک خط به خصوص را در       ،  باشد

طـرح   فـایلی بـا      تشخیص دهد کـه   می تواند    rootkitمشابها،   .مشاهده خواهد کرد  نتایج دروغین را    ربر  و کا تغییر داده   
ارجاعـات   patchfinder را بخواند و در ایـن صـورت          ()sys_readبافر برگشتی از    خوانده شود و    بندی سیستم سالم    

  .دریافت می داردغلط را 
 rootkit برای فراخوانی سیستمی خود استفاده مـی کنـد،           از یک عدد ثابت    patchfinderبعلاوه، هنگامی که      

در رابطـه بـا      فرآیند آزمـایش را   در نتیجه   فراخوانی سیستمی را تغییر دهد و       توسط آن   نتایج برگشتی   مخرب می تواند    
  .با مشکل مواجه سازددستورات اجرا شده تعداد 

 patchfinderروی هر سیستم فایل اجرایـی  که به این ترتیب . در برابر چنین حملاتی دفاع کنیم     ما می توانیم      
شـماره  بعلاوه، ما بایستی از . رمزنگاری کنیمسیستم سالم طرح بندی های را با فایل  با نام متفاوتی ظاهر شود و همچنین        

پروســه مــی توانــد براحتــی  Rootkit.  اســتفاده کنــیمpatchfinderفراخــوانی سیــستمی هــا و اعــداد متفــاوتی بــرای 
patchfinder   مشاهده می کند که برنامه      ند، به این ترتیب که       را ردیابی کpatchfinder     فراخوانی سیستمی خاصـی ،

  .فراخوانی می کندرا 
آرگومـان هـا    ناشـناخته در    چنـد عـدد     اگـر   . خالی کردن فراخوانی های سیستمی محدود نشده ایم       ما تنها برای      

در  .جـایگزین کنـیم  را ) آزمـایش (و اولـین بررسـی   موجـودی  هر فراخـوانی سیـستمی     می توانیم   وجود داشته باشند، ما     
  . حقیقی را فراخوانی کنیم()sys_xxxهیچ آرگومان ناشناخته ای وجود نداشت می توانیم مواردی که 

نتایج تغییر    جهت rootkitکار را اندکی برای     ،  patchfinderاگرچه استفاده از عدد تصادفی برای فراخوانی سیستمی         
بفهمـد چـه   ایـن امکـان وجـود دارد تـا        کـدمخرب   ، امـا هنـوز بـرای        دشوار می سازد   patchfinderسه  پروبرگشتی به   

syscallدسـتورهای بـاینری خـاص    بـرای  جـستجوی الگـویی   این کـار بـا   .  ای مورد استفاده قرار می گیرد)specific 

binary instruction (وذگر همه چیز را راجع به کدمنبع چرا که نفاین عمل براحتی انجام می پذیرد،  .انجام می گیرد
  .می داند patchfinderمربوط به برنامه ) و باینری(

یعنـی  (علامت گذاری میکند به به روشـی خـاص ردیـابی شـود     ، پروسه ای را patchfinderدیگر اینکه روش    
را بـا   system_callمـی توانـد روتـین    مخـرب   Rootkit). برای توصـیفگر پروسـه   'ptrace'تنظیم یک بیت در فیلد     

علامت گـذاری شـده یـا        patchfinderتوسط  بررسی می کند که آیا پروسه       نسخه جدید   این  . خود تعویض کند  نسخه  
علامت گـذاری نـشده باشـد،       پروسه آزمایشی   توسط  پروسه  اگر  . اصلی استفاده می کند    syscallاز جدول   خیر و سپس    

چـک   ). جـایگزین شـده انـد      ()sys_xxxدر آن چند تابع     ه  ک(مورد استفاده قرار خواهد گرفت       دیگری   syscallجدول  



 DB Exception Handler#بـرای  ، )'ptrace'مـثلا فیلـد   (چه جاهـایی دارد سعی در جستجو  rootkitکردن اینکه 
  .عمل را انجام می دهد حالت های مختلفی را می تواند دارا باشدمشکل خواهد بود، چرا که کدی که این 

قـرار  در حافظـه  ) PF_traps(جایی را که متغیر شمارشـگر   دنیز می توان debug exception handlerکد   
  .آن کم کند'عملیاتی'کدای ه انترا ازاین متغیر   می تواندrootkitبا دانستن این آدرس، . فاش کند ،گرفته است

توجـه داشـته   (پلیمورفیـسم مـستحکم باشـد      درک می کنم، می توانـد       بالا  من برای نقاط ضعف     راه حلی که    تنها    
تولید یک  نظریه ای مورد نظر این است که         )! در برنامه های شی گرا می باشد       باشید که پلیمورفیسم یکی از ارکان اصلی      

هـر سیـستمی کـه روی آن نـصب مـی شـود،       بـرای  اضـافه کنـیم کـه     patchfinderتوزیع به را کد پلیمورفیسم   کننده  
image   برای کد هسته ای     باینری متفاوتی    هایpatchfinder   یـک عبـارت   بایستی بر اسـاس     تولید  این   .ایجاد کند  را 

خـط مـشی   هنـوز   .شـود انجـام  که مدیر سیستم آنرا در زمان نصب ارائه می کنـد    )  می گوییم  pass-phraseکه به آن    (
  ...مصمم هستیمدر انجام اینکار پلیمورفیسم را پیاده سازی نکرده ایم، اما 

  
  دیگر راه حل ها

. مبتنـی بـر هـسته مـی باشـد          هـای    rootkitجهت تـشخیص    خط مشی کلی    قضیه ای از یک      شده،   تکنیک ارائه   
 تشخیص کد مخرب استفاده کمک در عملیاتاز هسته جهت این است که ما می خواهیم    مشکل اصلی در چنین عملیاتی      

از طـرف  عتمـاد کنـیم، امـا    در حقیقت ما به هسته نمی تـوانیم ا . کنترل کاملی روی هسته ما دارداین کد مخرب   کنیم که   
  .مقداری اطلاعات مفید و قابل اعتماد نیز از آن دریافت کنیم می خواهیمدیگر 

  Debug   مـا قـبلا    . راه حل برای این مـشکل نیـست       از فراخوانی های سیستمی، احتمالا تنها       مسیر اجرایی    کردن
 سـعی در اکـسپلویت کـردن      می کردیم کـه     کار  روی تکنیک دیگری    اما   را پیاده سازی کرده بودیم،       patchfinderنیز

بـا  انجـام شـده دقیقـا همـان هـایی هـستند کـه               آزمایـشات    .می کـرد  چند فراخوانی سیستمی    زمان اجرای   تفاوت ها در    
patchfinder     از دستور پروسه ای     ما  اما  .  ضمیمه این مقاله شده اند'rdtsc'    گردش هـای    جهت محاسبه)cycles ( در

  . بخوبی کار می کندمگاهرتز  500روی پردازنده های بالاتر از عملیات این  .ستفاده کردیمامعین یک قطعه کد اجرای 
زمـان اجـرای     گیگاهرتزی امتحان کردیم، فهمیدیم کـه        1,7ازنده  برنامه را روی یک پرد    هنگامی که   متاسفانه،    

بـروز  بود و سـبب   بسیار زیاد    این تفاوت . نسبت به آزمایش دیگر متفاوت باشد     از یک آزمایش    می تواند   یک کد مشابه    
False Positiveچندوظیفــه ای محــیط امــا مهــم اینجاســت کــه ایــن تفــاوت هــا بواســطه .  هــای بــسیاری مــی گــشت

)multitasking environment ( ،پردازنـده هـای مـدرن    میکروسـکوپیکی  معمـاری  بـه  عمیقا بلکه سبب نمی شدند
  ...طراحی راه حلی برای این مشکل نیز هستیم سعی در به عنوان گام بعدی پروژههم اکنون . مربوط می شود

خط مشی کلـی    اما به نظر می آید که        های در هسته وجود دارد،       rootkitدر یافتن   اگرچه تکنیک های بسیاری       
جهت دریافت اطلاعات قابـل اعتمـاد و   تنها راه این خط مشی احتمالا     ، همان طور که     پلیمورفیسم باشد اکسپلویت  بایستی  
  .در معرض خطر می باشدهسته از ان اطمین
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  PatchFinderبرنامه کد منبع : ضمیمه
تکنیک توصیف شـده     برای   PoC را می بینید که یک       PatchFinderدر این قسمت کد منبع مربوط به برنامه           

 نیـاز   LKM برای اجرای این برنامه به پـشتیبانی         .یمورفیسم را پیاده سازی نمی کند     برنامه پل این  . در مقاله نیز می باشد    
سیـستم شـما را   حتمالا به این معنی خواهد بود که شخـصی  اناشناسی شدید،  عملیات  متوجه  آزمایش  اگر در خلال    . است

به هر حـال بـا   . د یک باگ نیز می رودبه دیگر احتمالا وجواز جن).  کرده استrootیا به اصطلاح آنرا (تحت کنترل دارد  
  .واند منشا پیدایش مشکل را بیابیدبررسی های بیشتر می ت

  
  . را حذف کنیدpatchfinderماژول مربوط به آزمایشات، حتما به خاطر داشته باشید که پس از 

 
<++> ./patchfinder/Makefile 
MODULE_NAME=patchfinder.o 
PROG_NAME=patchfinder 
 
all: $(MODULE_NAME) $(PROG_NAME)  
 
$(MODULE_NAME) : module.o traps.o 
 ld -r -o $(MODULE_NAME) module.o traps.o 
 
module.o : module.c module.h 
 gcc -c module.c -I /usr/src/linux/include  
 
traps.o : traps.S module.h 
 gcc -D__ASSEMBLY__ -c traps.S 
 
 
$(PROG_NAME): main.o tests.o libpf.o 
 gcc -o $(PROG_NAME) main.o tests.o libpf.o 
 
main.o: main.c main.h 
 gcc -c main.c -D MODULE_NAME='"$(MODULE_NAME)"'\ 
     -D PROG_NAME='"$(PROG_NAME)"' 
tests.o: tests.c main.h 
libpf.o: libpf.c libpf.h 
 
 



clean: 
 rm -fr *.o $(PROG_NAME)  
<--> ./patchfinder/Makefile 
<++> ./patchfinder/traps.S 
/*                                                            */ 
/*            The Kernel PatchFinder version 0.9              */ 
/*                                                            */ 
/* (c) 2002 by Jan K. Rutkowski <jkrutkowski@elka.pw.edu.pl>  */ 
/*                                                            */ 
 
#include <linux/linkage.h> 
#define __KERNEL__ 
#include "module.h" 
 
tsk_ptrace  = 24    # offset into the task_struct 
 
ENTRY(PF_system_call) 
 pushl %ebx 
 movl $-8192, %ebx 
 andl %esp, %ebx   # %ebx <-- current 
  
 testb $PT_PATCHFINDER,tsk_ptrace(%ebx) 
 je continue_syscall 
 pushf 
 popl %ebx 
 orl $TF_MASK, %ebx  # set TF flag 
  pushl %ebx 
 popf 
  
continue_syscall: 
 popl %ebx 
 jmp *orig_system_call 
 
ENTRY(PF_debug) 
 incl PF_traps  
 iret 
  
  
<--> ./patchfinder/traps.S 
<++> ./patchfinder/module.h 
/*                                                            */ 
/*            The Kernel PatchFinder version 0.9              */ 
/*                                                            */ 
/* (c) 2002 by Jan K. Rutkowski <jkrutkowski@elka.pw.edu.pl>  */ 
/*                                                            */ 
 
#ifndef __MODULE_H 
#define __MODULE_H 
 
#define PT_PATCHFINDER 0x80 /* should not conflict with PT_xxx 
       defined in linux/sched.h */ 
 
#define TF_MASK  0x100 /* TF mask in EFLAGS */ 
 
#define SYSCALL_VECTOR 0x80 
#define DEBUG_VECTOR 0x1 
 
#define PF_START 0xfee 
#define PF_GET  0xfed 
#define PF_QUERY 0xdefaced 
#define PF_ANSWER 0xaccede 
 
#define __NR_patchfinder 250 
 
 
#endif 
 
<--> ./patchfinder/module.h 
<++> ./patchfinder/module.c 



/*                                                            */ 
/*            The Kernel PatchFinder version 0.9              */ 
/*                                                            */ 
/* (c) 2002 by Jan K. Rutkowski <jkrutkowski@elka.pw.edu.pl>  */ 
/*                                                            */ 
 
#define MODULE 
#define __KERNEL__ 
#ifdef MODVERSIONS 
#include <linux/modversions.h> 
#endif 
 
#include <linux/kernel.h> 
#include <linux/module.h> 
#include <linux/sched.h> 
#include "module.h" 
 
#define DEBUG 1 
 
MODULE_AUTHOR("Jan Rutkowski"); 
MODULE_DESCRIPTION("The PatchFinder module"); 
  
asmlinkage int PF_system_call(void); 
asmlinkage int PF_debug (void); 
int (*orig_system_call)(); 
int (*orig_debug)(); 
int (*orig_syscall)(unsigned int); 
extern void *sys_call_table[]; 
int PF_traps;   
 
/* this one comes from arch/i386/kernel/traps.c */ 
#define _set_gate(gate_addr,type,dpl,addr) \ 
do { \ 
  int __d0, __d1; \ 
  __asm__ __volatile__ ("movw %%dx,%%ax\n\t" \ 
 "movw %4,%%dx\n\t" \ 
 "movl %%eax,%0\n\t" \ 
 "movl %%edx,%1" \ 
 :"=m" (*((long *) (gate_addr))), \ 
  "=m" (*(1+(long *) (gate_addr))), "=&a" (__d0), "=&d" (__d1) \ 
 :"i" ((short) (0x8000+(dpl<<13)+(type<<8))), \ 
  "3" ((char *) (addr)),"2" (__KERNEL_CS << 16)); \ 
} while (0) 
 
struct idt_gate { 
        unsigned short  off1; 
        unsigned short  sel; 
        unsigned char   none, flags; 
        unsigned short  off2; 
} __attribute__ ((packed)); 
 
struct idtr { 
        unsigned short  limit; 
        unsigned int    base; 
} __attribute__ ((packed)); 
 
struct idt_gate * get_idt () { 
 struct idtr idtr; 
        asm("sidt %0" : "=m" (idtr)); 
 return (struct idt_gate*) idtr.base; 
} 
 
void * get_int_handler (int n) { 
 struct idt_gate * idt_gate = (get_idt() + n); 
 return (void*)((idt_gate->off2 << 16) + idt_gate->off1); 
} 
 
static void set_system_gate(unsigned int n, void *addr) { 
 printk ("setting int for int %d -> %#x\n", n, addr); 



 _set_gate(get_idt()+n,15,3,addr); 
} 
 
asmlinkage int sys_patchfinder (int what) { 
 struct task_struct *tsk = current; 
 
 switch (what) { 
  case PF_START: 
   tsk->ptrace |= PT_PATCHFINDER; 
   PF_traps = 0; 
   break; 
  case PF_GET: 
   tsk->ptrace &= ~PT_PATCHFINDER; 
   break; 
  case PF_QUERY: 
   return PF_ANSWER; 
  default: 
   printk ("I don't know what to do!\n"); 
   return -1; 
 } 
 return PF_traps; 
} 
 
int init_module () { 
   
     EXPORT_NO_SYMBOLS; 
 
 orig_system_call = get_int_handler (SYSCALL_VECTOR); 
 set_system_gate (SYSCALL_VECTOR, &PF_system_call); 
 
 orig_debug = get_int_handler (DEBUG_VECTOR); 
 set_system_gate (DEBUG_VECTOR, &PF_debug); 
 
 orig_syscall = sys_call_table[__NR_patchfinder]; 
 sys_call_table [__NR_patchfinder] = sys_patchfinder; 
  
 printk ("Kernel PatchFinder has been succesfully" 
  "inserted into your kernel!\n"); 
#ifdef DEBUG 
 printk (" orig_system_call : %#x\n", orig_system_call); 
 printk (" PF_system_calli  : %#x\n", PF_system_call); 
 printk (" orig_debug       : %#x\n", orig_debug); 
 printk (" PF_debug         : %#x\n", PF_debug); 
 printk (" using syscall    : %d\n", __NR_patchfinder); 
 
#endif 
 return 0; 
} 
 
int cleanup_module () { 
 set_system_gate (SYSCALL_VECTOR, orig_system_call); 
 set_system_gate (DEBUG_VECTOR, orig_debug); 
 sys_call_table [__NR_patchfinder] = orig_syscall; 
  
 printk ("PF module safely removed.\n"); 
 return 0; 
} 
 
 
 
 
<--> ./patchfinder/module.c 
<++> ./patchfinder/main.h 
/*                                                            */ 
/*            The Kernel PatchFinder version 0.9              */ 
/*                                                            */ 
/* (c) 2002 by Jan K. Rutkowski <jkrutkowski@elka.pw.edu.pl>  */ 
/*                                                            */ 
 



#ifndef __MAIN_H 
#define __MAIN_H 
 
#define PF_MAGIC     "patchfinder" 
#define M_GENTTBL    1  
#define M_CHECK      2 
#define MAX_TESTS    9  
#define TESTNAMESZ   32  
 
#define WARN_THRESHOLD   20 
#define ALERT_THRESHHOLD 500 
#define TRIES_DEFAULT  200 
 
 
typedef struct { 
 int t;   
 double ft; 
 char name[TESTNAMESZ]; 
 int (*test_func)(); 
} TTEST; 
 
typedef struct { 
 char  magic[sizeof(PF_MAGIC)]; 
 TTEST test [MAX_TESTS];  
 int   ntests; 
 int   tries; 
} TTBL; 
 
#endif 
 
<--> ./patchfinder/main.h 
<++> ./patchfinder/main.c 
/*                                                            */ 
/*            The Kernel PatchFinder version 0.9              */ 
/*                                                            */ 
/* (c) 2002 by Jan K. Rutkowski <jkrutkowski@elka.pw.edu.pl>  */ 
/*                                                            */ 
#include <stdio.h> 
#include <unistd.h> 
#include <string.h> 
#include <errno.h> 
#include <fcntl.h> 
#include <sched.h> 
#include "main.h" 
#include "libpf.h" 
 
void die (char *str) { 
 if (errno) perror (str); 
 else printf ("%s\n", str); 
 exit (1); 
} 
 
void usage () { 
 printf ("(c) Jan K. Rutkowski, 2002\n"); 
 printf ("email: jkrutkowski@elka.pw.edu.pl\n"); 
 printf ("%s [OPTIONS] <filename>\n", PROG_NAME); 
    
 printf ("  -g save current system's characteristics to file\n"); 
 printf ("  -c check system against saved results\n"); 
 printf ("  -t change number of iterations per each test\n"); 
 exit (0);  
 
} 
 
void write_ttbl (TTBL* ttbl, char *filename) { 
 int fd; 
 fd = open (filename, O_WRONLY | O_CREAT); 
 if (fd < 0) die ("can not create file"); 
 strcpy (ttbl->magic, PF_MAGIC); 



 if (write (fd, ttbl, sizeof (TTBL)) < 0) 
   die ("can not write to file"); 
 close (fd); 
} 
 
void read_ttbl (TTBL* ttbl, char *filename) { 
 int fd; 
 fd = open (filename, O_RDONLY); 
 if (fd < 0) die ("can not open file"); 
 if (read (fd, ttbl, sizeof (TTBL)) != sizeof(TTBL)) 
   die ("can not read file"); 
 if (strncmp(ttbl->magic, PF_MAGIC, sizeof (PF_MAGIC))) 
  die ("bad file format\n"); 
 close (fd); 
} 
 
main (int argc, char **argv) { 
 TTBL current, clear;  
 int tries = 0, mode = 0; 
 int  opt, max_prio, i, j, T1, T2, dt; 
 char *ttbl_file; 
 struct sched_param sched_p; 
 
 while ((opt = getopt (argc, argv, "hg:c:t:")) != -1) 
  switch (opt) { 
   case 'g': 
    mode = M_GENTTBL; 
    ttbl_file = optarg; 
    break; 
   case 'c': 
    ttbl_file = optarg; 
    mode = M_CHECK; 
    break; 
   case 't': 
    tries = atoi (optarg); 
    break; 
   case 'h': 
   default : 
    usage(); 
  } 
  
  if (getuid() != 0)  
  die ("For some reasons you have to be root"); 
    
 if (!mode) usage(); 
 
 if (patchfinder (PF_QUERY) != PF_ANSWER) { 
  printf ( 
   "\n   ---== ALERT! ==--\n" 
   "It seems that module %s is not loaded. " 
          "However if you are\nsure that it is loaded," 
          "then this situation means that with your\n" 
          "kernel is something wrong! Probably there is " 
          "a rootkit installed!\n", MODULE_NAME); 
  exit (1); 
 }   
  
 current.tries = (tries) ? tries : TRIES_DEFAULT; 
 if (mode == M_CHECK) { 
  read_ttbl (&clear, ttbl_file); 
  current.tries = (tries) ? tries : clear.tries; 
   
 } 
  
 max_prio = sched_get_priority_max (SCHED_FIFO); 
 sched_p.sched_priority = max_prio; 
 if (sched_setscheduler (0, SCHED_RR, &sched_p) < 0) 
  die ("Setting realtime policy\n"); 
 



 fprintf (stderr, "* FIFO scheduling policy has been set.\n");  
   
 generate_ttbl (&current); 
  
 sched_p.sched_priority = 0; 
 if (sched_setscheduler (0, SCHED_OTHER, &sched_p) < 0) 
  die ("Dropping realtime policy\n"); 
 fprintf (stderr, "* dropping realtime schedulng policy.\n\n"); 
 
 if (mode == M_GENTTBL) { 
  write_ttbl (&current, ttbl_file); 
  exit (0); 
 } 
 
 printf ( 
 "    test name      | current | clear | diff  | status \n"); 
 printf ( 
 "------------------------------------------------------\n"); 
 
 for (i = 0; i < current.ntests; i++) { 
  if (strncmp (current.test[i].name, 
    clear.test[i].name, TESTNAMESZ)) 
   die ("ttbl entry name mismatch"); 
 
  T1 = current.test[i].t; 
  T2 = clear.test[i].t;  
  dt = T1 - T2; 
  printf ("%-18s | %7d| %7d|%7d|", 
   current.test[i].name, T1, T2, dt); 
  
  dt = abs (dt);  
  if (dt < WARN_THRESHOLD) printf ("  ok "); 
  if (dt >= WARN_THRESHOLD && dt < ALERT_THRESHHOLD) 
   printf ("  (?) "); 
  if (dt >= ALERT_THRESHHOLD) printf (" ALERT!"); 
   
  printf ("\n"); 
 } 
 
} 
 
 
 
 
<--> ./patchfinder/main.c 
<++> ./patchfinder/tests.c 
/*                                                            */ 
/*            The Kernel PatchFinder version 0.9              */ 
/*                                                            */ 
/* (c) 2002 by Jan K. Rutkowski <jkrutkowski@elka.pw.edu.pl>  */ 
/*                                                            */ 
 
#include <stdio.h> 
#include <unistd.h> 
#include <sys/types.h> 
#include <linux/types.h> 
#include <linux/dirent.h>  
#include <linux/unistd.h> 
#include <assert.h> 
#include "libpf.h" 
#include "main.h" 
 
int test_open_file () { 
        int tmpfd, T = 0; 
 
 patchfinder (PF_START); 
 tmpfd = open ("/etc/passwd", 0, 0); 
 T = patchfinder (PF_GET); 
 



 close (tmpfd); 
 return T;  
} 
 
int test_stat_file () { 
 int T = 0; 
 char buf[0x100]; /* we dont include sys/stat.h */ 
  
 patchfinder (PF_START); 
 stat ("/etc/passwd", &buf); 
 T = patchfinder (PF_GET); 
 
 return T;  
} 
 
int test_read_file () { 
 int fd, T = 0; 
 char buf[0x100]; 
 
 fd = open ("/etc/passwd", 0, 0); 
 if (fd < 0) die ("open"); 
 
 patchfinder (PF_START); 
 read (fd, buf , sizeof(buf));  
 T =  patchfinder (PF_GET); 
 
 close (fd); 
 return T;  
} 
 
int test_open_kmem () { 
 int tmpfd; 
 int T = 0; 
 
 patchfinder (PF_START); 
 tmpfd = open ("/dev/kmem", 0, 0); 
 T = patchfinder (PF_GET); 
 
 close (tmpfd); 
 return T; 
} 
 
_syscall3(int, getdents, int, fd, struct dirent*, dirp, int, count) 
int test_readdir_root () { 
 int fd, T = 0; 
 struct dirent de[1]; 
 
 fd = open ("/", 0, 0); 
 if (fd < 0) die ("open"); 
 
 patchfinder (PF_START); 
 getdents (fd, de,  sizeof (de)); 
 T = patchfinder (PF_GET); 
 
 close (fd); 
 return T;  
} 
 
int test_readdir_proc () { 
 int fd, T = 0; 
 struct dirent de[1]; 
 
 fd = open ("/proc", 0, 0); 
 if (fd < 0) die ("open"); 
 
 patchfinder (PF_START); 
 getdents (fd, de,  sizeof (de)); 
 T = patchfinder (PF_GET); 
  



 close (fd); 
 return T;  
} 
 
int test_read_proc_net_tcp () { 
 int fd, T = 0; 
 char buf[32]; 
 
 fd = open ("/proc/net/tcp", 0, 0); 
 if (fd < 0) die ("open"); 
  
 patchfinder (PF_START); 
 read (fd, buf , sizeof(buf));  
 T = patchfinder (PF_GET); 
 
 close (fd); 
 return T;  
} 
 
int test_lseek_kmem () { 
 int fd, T = 0; 
 
 fd = open ("/dev/kmem", 0, 0); 
 if (fd <0) die ("open"); 
 
 patchfinder (PF_START); 
 lseek (fd, 0xc0100000, 0);  
 T = patchfinder (PF_GET); 
 
 close (fd); 
 return T; 
} 
 
int test_read_kmem () { 
 int fd, T = 0; 
 char buf[256]; 
 
 fd = open ("/dev/kmem", 0, 0); 
 if (fd < 0) die ("open"); 
 lseek (fd, 0xc0100000, 0); 
  
 patchfinder (PF_START); 
 read (fd, buf , sizeof(buf));  
 T = patchfinder (PF_GET); 
 
 close (fd); 
 return T;  
} 
 
int generate_ttbl (TTBL *ttbl) { 
 int i = 0, t; 
  
#define set_test(testname) {    \ 
 ttbl->test[i].test_func = test_##testname; \ 
        strcpy (ttbl->test[i].name, #testname);  \ 
 ttbl->test[i].t = 0;    \ 
 ttbl->test[i].ft = 0;    \ 
 i++;      \ 
} 
 
 set_test(open_file) 
 set_test(stat_file) 
 set_test(read_file) 
 set_test(open_kmem) 
 set_test(readdir_root) 
 set_test(readdir_proc) 
 set_test(read_proc_net_tcp) 
 set_test(lseek_kmem) 
 set_test(read_kmem) 



 
 assert (i <= MAX_TESTS); 
 ttbl->ntests = i; 
#undef set_test 
  
 fprintf (stderr, "* each test will take %d iteration\n", 
          ttbl->tries); 
 usleep (100000);   
 for (i = 0; i < ttbl->ntests; i++) {  
  for (t = 0; t < ttbl->tries; t++)   
   ttbl->test [i].ft += 
           (double)ttbl->test[i].test_func(); 
   
  fprintf (stderr, "* testing... %d%%\r", 
           i*100/ttbl->ntests); 
  usleep (10000); 
 } 
 
 for (i = 0; i < ttbl->ntests; i++)  
  ttbl->test [i].t = 
         (int) (ttbl->test[i].ft/(double)ttbl->tries);  
 
 fprintf (stderr, "\r* testing... done.\n");  
  
 return i; 
 
} 
 
 
<--> ./patchfinder/tests.c 
<++> ./patchfinder/libpf.h 
/*                                                            */ 
/*            The Kernel PatchFinder version 0.9              */ 
/*                                                            */ 
/* (c) 2002 by Jan K. Rutkowski <jkrutkowski@elka.pw.edu.pl>  */ 
/*                                                            */ 
 
#ifndef __LIBPF_H 
#define __LIBPF_H 
 
#include "module.h" 
 
int patchfinder(int what); 
 
#endif 
 
<--> ./patchfinder/libpf.h 
<++> ./patchfinder/libpf.c 
/*                                                            */ 
/*            The Kernel PatchFinder version 0.9              */ 
/*                                                            */ 
/* (c) 2002 by Jan K. Rutkowski <jkrutkowski@elka.pw.edu.pl>  */ 
/*                                                            */ 
 
#include <asm/unistd.h> 
#include <errno.h>  
#include "libpf.h" 
 
_syscall1(int, patchfinder, int, what) 
 
 
<--> ./patchfinder/libpf.c 
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