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   میزبان1تکنیک ها و روش هایی پیشرفته در کشف و تشخیص
  تکنیک هایی جهت تعیین اعتبار در ارتباط یک میزبان

  

  پیشگفتار
در مباحث شبکه، مفاهیم و روش هایی وجود دارند که به ندرت بین افراد مبادله می شوند و همگان سعی در مخفـی        

 و روش هـای تـشخیص میزبـان، پـورت هـای بـاز،               scanningهیم پـویش یـا      از جمله این روش ها، مفا     . نگاه داشتن آنها دارند   
بـه هـر    ). هـستند  closed-source ها می بینیم کـه اکثـرا         scannerهمان طور که در     (می باشد   ... سرویس های در حال اجرا و       

در آینده به صـورت مفـصل تـری         حال، در این مقاله سعی بر انتقال تجربیات و تحقیقاتی که در این زمینه انجام دادم کرده ام و                    
  .حول این مفاهیم، بحث خواهیم کرد

  

  چکیده
. مهندسان امنیت تلاش بسیاری برای بلاک و فیلتر کردن بسته های غیرمتعارف در یک محیط اتصالی شبکه میکنند                   

الزامـا یـک نفـوذگر را        ها، فیلترها و مسیریاب هـا را دور زده و            IDS میزبان، بسیاری از     )mapping(نگاشت  عملیات پیشرفته   
  ).کشف کنند( کنند discover و mapقادر می سازند که میزبان های ناشناخته و دارای دیوارآتش قبلی را 

  

  مقدمه
 2میزبان های دارای دیوار آتش    ) discover(این مقاله سعی خواهد کرد که تکنیک های مورد استفاده جهت کشف               
در مقاله های قبلـی و همچنـین فـاروم          .  جواب نمی دهند را توصیف خواهد کرد       PING که به پاسخ های استاندارد       3و فیلترشده 

داده شد و لذا در این مقاله از        ) ICMP و   TCP  ،IP  ،UDPاز جمله   (سایت توضیحات بسیاری حول پروتکل های اصلی اینترنت         
که در (سبی از پروتکل های مهم اینترنتی ذکر آنها خودداری کرده و فرض می کنیم که خواننده این مقاله اطلاعات و آگاهی منا          

بسیاری از دیگر پروتکل ها مورد بحث قرار نخواهند گرفت، اما تکنیک های توصیف و تشریح شده در ایـن       . دارد) بالا ذکر شد  
  .مقاله را می توان در بسیاری از پروتکل ها اعمال کرد

  

  روش های تشخیص میزبان
میزبـان  . یلترشده و دارای دیوار آتش در اینترنت در حال افـزایش مـی باشـد              ف) هاست(امروزه، تعداد میزبان های       

آنهـا را   ) یـا اینترنتـی   (هایی که دارای دیوارآتش بوده و بد پیکربندی شده اند، اغلب بسته های پاسخی را که اتـصال شـبکه ای                      
. می باشد) Packet Internet Groperیا ( PINGیک مثال اولیه از این وضعیت، ابزار استاندارد . تعیین می کند بلاک می کنند

PING ِیک جواب ICMP 34ِ نوع) echo request (         را به یک میزبـان دلخـواه ارسـال کـرده تـا وضـعیت اتـصال آنلایـن او را
را ) ICMP) ICMP code typesبهرحال، چون تعداد بسیاری از این سرورها، انواع بسیاری از انـواع کـد   . بررسی و تست کند

 با موفقیت   deliveryتحویل یا   ( شده و بنابراین به دست ما نخواهد رسید          drop کنند، لذا جواب سرور معمولا بلاک یا         بلاک می 
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 بـوده یـا بـسختی بـا         downمتاسفانه، در این زمان، یک کلاینت ممکن است گمان کند که شبکه یـا میزبـان                 ). انجام نخواهد شد  
  . دیوارآتش محافظت می شود

   یک میزبان را تشخیص دهد؟onlineنه شخص عمدا می تواند وضعیت اما واقعا، چگو  
راه هایی که می توانند بر سطوح مشخصی از مجموعه قوانین دیوارآتش فائق آیند، سرانجام بـه یـک کلاینـت              درک    

ایـن  . ارد قـرار د 6یـا در پـشت یـک محـیط فیلتـر شـده      / می باشد و 5اجازه می دهد تا تعیین کند آیا یک میزبان به شبکه متصل           
  . شناخته می شودHost Detectionتکنیک تحت عنوان تشخیص میزبان یا 

 به طرق مختلف می باشد، اگرچه تشخیص میزبان توجهی فقـدان بـسته           scanningتشخیص میزبان مشابه پویش یا        
ارد، بلکه هر گونه علامـت      ، ند 7ها به پورت ها یا تغییرات وابسته به هدرهای پروتکل ها، یعنی تنظیم بسته های جواب فلگ دار                 

 مـی  PINGدر این جنبـه، تـشخیص میزبـان حـالتی از پـویش       . ارسالی مبنی بر پاسخ از طرف میزبان ریموت را بررسی می کند           
را تشخیص می دهد و بـه ایـن ترتیـب دلیـل واضـحی بـر وضـعیت                   ) جواب(باشد که هر فرم و گونه ای از پاسخ و عکس العمل             

  .ارتباطی سرور خواهد بود
 را آنالیز می کند که می توان آنها را در یک محیط 'PING sweep'این مقاله دو تکنیک پهناور در تشخیص میزبان   

  .مورد استفاده قرار داد) host mapping(برای نگاشت پیشرفته میزبان ) یا اینترنتی(شبکه ای 
  

  استخراج جواب های معتبر پروتکل •
 تولید جواب های غیرمعتبر در طرف سرور •

  
هـر  . اولین روش شامل، استخراج جواب های معتبر از پروتکـل هـای مـورد پـشتیبانی روی یـک میزبـان مـی باشـد              

را بخواهـد، بـه زبـان    ) پاسخ( که جوابی TCP/IP/UDP/ICMPدرخواست معتبر ارسالی از یک کلاینت به یک سرور از طریق           
  :وش هایی شامل موارد زیر می باشندچنین ر. یک درخواست پاسخ داده شده، در این دسته جای می گیرد

• UDP Echo  
• TCP Echo  
• UDP Closed Ports   
• TCP ACK      
• TCP SYN 
• TCP SYN|ACK 
• TCP FIN 
• TCP NULL FLAGS 
• TCP XMAS    
• ICMP Echo Request               (Type 8)   
• ICMP Broadcast    
• ICMP Router Solicitation       (Type 10)    
• ICMP Timestamp Request      (Type 13)    
• ICMP Information Request     (Type 15) 
• ICMP Address Mask Request  (Type 17) 

، روش هایی وجود دارند که جواب های غیرمعتبری را از میزبان            RFC 8خلاف این جواب های مطیع بر دستورهای          
البته دریافت یـک   . سوس آن میزبان را تعیین کرده و تشخیص دهند        هدف تولید می کنند تا به این ترتیب حضور پنهانی و نامح           

                                                 
  . می گوییمNetwork-Connectedاصطلاحا به این میزبان های،  5

6 Filtered Environment 
7 flagged packet replies 

  . می گوییمRFC-compliantبه این جواب ها، جواب های  8
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یـا دارای دیـوارآتش بـودن یـک     /جواب از هر یک از این روش ها به ما اجازه خواهد داد تا آگاهانه و دانـسته، آنلایـن بـودن و          
  :این متدها شامل موارد زیر می باشند. میزبان را تشخیص دهیم

  
  )Timedout Packet Fragmentation( شده timeoutقطعه سازی بسته  •
  )IP) Invalid IP Header Lengthطول غیرمعتبر برای هدر  •
  )IP) Invalid IP Field Valuesمقادیر غیرمعتبر برای فیلد  •

  

  استخراج درخواست های معتبر از پروتکل
. جـای مـی گیرنـد     اولین دسته صریح و قطعی در تشخیص میزبان، به فرم استخراج گزارش های معتبر از پروتکـل                    

  .چندین متد از این قبیل وجود دارند که شامل استفاده از درخواست های معتبر بسته می شوند
• Echo port method 
• UDP method 
• TCP FLAG method 
• ICMP request method 

  
گـشت  تمام دسته های بالا، روش های ممکنی هستند که به هر کلاینت دلخواه اجازه می دهند یـک بـسته جـواب بر                        

به این ترتیب، بسته های برگشت داده شده و منتقل شده، پاسـخ             .  را به منظور تعیین وضعیت اتصال درخواست کنند        9داده شده 
های معتبر پروتکلی هستند و لذا از تولید جواب های غیرمعتبر متمایز مـی باشـند، چـرا کـه هـر درخواسـت، از پروتکـل هـای                             

TCP/IP/UDP/ICMPر دادن یا گستتن هر یک از فیلدهای موجود استفاده می کنند، بدرستی و بدون تغیی.  

  
  )Echoپورت  (ECHO portروش 

البته دوران طلایی استفاده از این تکنیک به سر آمده، چرا که این تکنیک قدیمی و منسوخ بـوده و همگـان در همـه                        
یی یک میزبان در سطحی پایه ای استفاده می شد          اما به هر حال، این تکنیک برای تعیین پاسخگو        . جا حول آن مطالبی نوشته اند     

.  که بدرستی پیکربندی نشده اند یا دارای مشکلات خاصـی هـستند اسـتفاده کـرد                UNIXو هنوز می توان آنرا در میزبان های         
 inetd بلاک کرده یا اجرای ایـن سـرویس را از   UDP 7 و TCP 7اغلب اوقات، یک مدیر امنیتی باهوش، ترافیک را به پورت 

  .غیر فعال می کند
  

  TCP/Echoپورت 
این روش ساده، از یک دست تکانی سه مرحله ای استاندارد استفاده می کند که به برقراری یک ارتباط بـا پـورت                           

echo) TCP 7 (اگر یک ارتباط . می انجامد) تابعconnect()(     برقرار باشد، آنگاه فرض خواهد شد کـه میزبـان آنلایـن بـوده و
به این ترتیب، چون دست تکانی سه مرحله ای بـا           . الی تشخیص میزبان در این سطح بسیار ابتدایی بوقوع می پیوندد          بنابراین تو 

 همراه بوده و حتی امکان فایروال بـودن میزبـان نیـز وجـود دارد، لـذا ایـن روش بـسیار محـدود و                 echoبالقوه باز بودن پورت     
  . مشکل دار می باشد

 را غیرفعال ساخته اند، اما هنوز       echoلینوکس به صورت پیش فرض پورت       /ی یونیکس اگرچه بسیاری از توزیع ها      
اهداف اشکال زدایی که ابتدای به ساکن ایـن سـرور بـرای جمـع آوری آنهـا                  . هم بسیاری از سیستم ها از آنها استفاده می کنند         

                                                 
9 returned packet reply 



 4

کـه  (فیک روی یک کلاینت متصل می گشتند تنظیم شده بود، بوسیله مشکلات امنیتی سنگین شده و در نتیجه باعث افزایش ترا           
  ). در نتیجه پهنای باند و کارآیی پردازش سیستم را کاهش می دهد

 را در جواب دریافت     SYN/ACK اولیه آغاز گشته و یک       SYNچون دست تکانی سه مرحله ای با یک بسته فلگ             
نـه  . ا به منظور تعیین پاسخ گویی میزبان ها ادامـه دهـد  می کند، لذا یک کلاینت احتیاجی ندارد تا الگو یا پارادایم دست تکانی ر       

تنها امکان لاگ شدن آن وجود دارد، بلکه شانس و امکان بـسیاری در اخطـار داده شـدن آن و متوالیـا بـلاک شـدن آن توسـط                              
ه بـسته هـای دارای   به این ترتیب، پیکربندی ساده یا اشتباه از یک دیوارآتش می تواند اجازه عبور ب            . میزبان دلخواه وجود دارد   

 بایستی تنها به عنوان یک رفت و امد نهـایی مـورد اسـتفاده قـرار     TCP echo portبه این دلیل که روش .  را بدهدSYNفلگ 
 و زنگ های    IDS و حتی آنوقت هم ایده عاقلانه ای نخواهد بود، مگر اینکه هدف شما، راه انداختن بسیاری از فرم های                     –گیرد  

  . انجام گرددtelnetمثالی از کاربرد این روش در یک محیط شبکه ای، می تواند از طریق ! تم ها باشداحتیاطی مدیران سیس
 cefix@term:~ $ telnet XXX.XXX.XXX.XXX 7 
 Trying XXX.XXX.XXX.XXX... 
 Connected to XXX.XXX.XXX.XXX 
 Escape character is '^]'. 
 Hello. 
 Hello. 

  
 خودش پاسخ مـی  'Hello' اولیه شما با جواب   'Hello'شان داده شده است، میزبان ریموت به        همان طور که در بالا ن       

 یا پاسـخگو مـی      Responsiveاصطلاحا می گوییم، سرور     (دهد و در این حالت، بدیهی است که سرور، واکنش انجام داده است              
ری نیست، تمام چیزی که مورد نیاز اسـت، یـک           ایجاد یک پویشگر برای ارسال هر داده در هم ریخته ای به پورت ضرو             ). باشد

  !ارتباط در حال برقرار می باشد
 

 روش هایی دیگری را که اجرای این سرویس را روی یک میزبان ریموت تعیین می کنند و از دست تکانی سه مرحله ای                        :توجه
TCP                 اجتناب می ورزند، می توان برای چنین اهدافی جهت از بین بردن و مغلوب ساختن logger       های بـسته هـا )logger   ،هـا 

سرویس ها، پروسه ها یا ابزاری هستند که وظیفه لاگ کردن یا ثبت رخداد را بر عهده دارند و لاگرهای بسته نیز وظیفـه ثبـت                          
در آینـده  (بکـار بـرد   ) بسته ها را بـر عهـده دارنـد   ) و غیره(عبور و مرور بسته ها و خطاهای موجود در انتقال، تصدیق، دریافت          

  ).کنیک های پیشرفته تری حول پویش پورت را مورد بررسی قرار می دهیمت
 

  UDP/Echoپورت 
.  خود جـواب مـی دهـد   UDP، به دیتاگرام یک کلاینت با دیتاگرام UDP 7، پورت TCP echo portمشابه روش   

 داده شده است، ما می فهمیم که        از میزبان راه دور جواب    ) پاسخ(چون بلوک بسته ای که در ابتدا ارسال شده بود، با یک جواب              
 به عنوان تولید کننده بسته، مـا مـوارد زیـر را             hping 10با استفاده از    .  می باشد  Active یا   Aliveمیزبان زنده بوده یا اصطلاحا      

  :ارسال می کنیم
 cefix@term:~ # hping XXX.XXX.XXX.XXX -c 1 -2 -p 7  
 eth0 default routing interface selected (according to /proc) 
 HPING XXX.XXX.XXX.XXX (eth0 XXX.XXX.XXX.XXX): udp mode set, 28 headers + 0  
 data bytes 
 50 bytes from XXX.XXX.XXX.XXX: seq=0 ttl=64 id=1255 rtt=0.9 ms 

  UDP روش
 پـورت هـای بـسته را     و پاسخ گویی های شـناخته شـده اش بـه   User Datagram Protocolاین تکنیک، پروتکل   

منطـق درگیـر بـا کـار، بـا ارسـال یـک        .  گرفته شـده اسـت  UDP port scanاین بسته مخفی جواب از متد . درگیر کار می کند
                                                 

  . مراجعه کنیدhttp://www.kyuzz.org/antirez/hping2.htmlبه آدرس  10
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 نمایان خواهد شد، به این ترتیب کـه میزبـان دلخـواه بایـستی بـا        NON-LISTENING به یک پورت بسته یا       UDPدیتاگرام  
چـون ایـن    ). مبنی بـر اینکـه پـورت قابـل دسترسـی نیـست            (به ما پاسخ دهد      ICMP_PORT_UNREACHیک پیام خطای    

 و بنـابراین خـواهیم      –میزبان چنین پاسخی را برگشت می دهد، آنگاه می توانیم وضعیت اتصال آنرا تعیین و مشخص گردانیم                  
 : باشدچرخه ای که در این روش استفاده می شود به صورت زیر می. فهمید که این میزبان زنده می باشد

• client -> UDP  (to closed port) 
• server -> ICMP_PORT_UNREACH 

 
 cefix@term:~ # hping XXX.XXX.XXX.XXX -c 1 -2 -p 65 
 eth0 default routing interface selected (according to /proc) 
 HPING XXX.XXX.XXX.XXX (eth0 XXX.XXX.XXX.XXX): udp mode set, 28 headers + 0  
 data bytes 
 ICMP Port Unreachable from XXX.XXX.XXX.XXX  (XXX.XXX.XXX.XXX) 
 

 و کـوچکتر از     1024بزرگتـر از    (سعی کنید یـک شـماره پـورت بـالا           . پیش بینی یک پورت بسته بسیار ساده است         
، گواه بر این خواهد بـود کـه          به کلاینت پس فرستاده نشود     UDPالبته اگر یک جواب به یک دیتاگرام        . انتخاب کنید ) 65535

بنابود پـورت انتخـابی   ( باشد باز شدن آن، یا پورت مقصد بایستی   dropبه این ترتیب در     .  می شود  dropاین بسته توسط هسته     
بـه صـورت طبیعـی، اگـر ایـن سـناریو رخ داد، پـورت                . یا اینکه یک سیستم فیلترکننده بسته را بلاک کرده است         ) ما بسته باشد  

  ).پورتی انتخاب کنید که بسته باشد(برای بررسی پاسخگویی یک میزبان انتخاب کنید دیگری را 
 drop معمولا در خلال حمل و نقـل و انتقـالات            UDPچون  .  باید احتیاط کرد   UDPبهرحال در استفاده از بسته های         

. ینـت نخواهـد رسـید   ، هرگز به کلاICMP_PORT_UNREACHیا توسط دیوارهای آتش بلاک می شود، لذا جواب          /شده و 
  .انجام داد) retransmission(بنابراین، در این وضعیت جهت حصول اطمینان، بایستی یک انتقال مجدد 

 

  )TCP فلگ های (TCP flag روش های
ساطع و جاری کردن بسته های فلگ دار مختلفی روی یک شبکه، احتمالا موثرترین روش برای تعیـین اتـصال یـک                

هستند و خودشان را به عنوان ترافیـک معمـول روز بـه    ) گریزان(این بسته ها به زبان حمل و نقل فراری چون . میزبان می باشد  
و ترافیـک   ) بـسته هـای فـضول و سـرزده        (روز نشان می دهند، لذا تمایز قائل شدن بین بسته های جمع آوری کننـده اطلاعـات                  

ین تکنیک تشخیص میزبان نیاز است، یـک بـسته فلـگ            تمام چیزی که جهت موفقیت ا     . ورودی بی ضرر کار بسیار سختی است      
، با مراحل دست تکانی سـه مرحلـه ای کـار مـی     TCP/UDP echo portدار واحد است که بر خلاف روش های فوق الذکر در 

  .کند
 

  TCP SYNخطی مشیء 
ته چـون یـک پاسـخ بـه هـر بـس      .  مـی باشـد  PING sweep، یک پیاده سازی تقریبا موفق از SYNاین روش فلگ   

SYN                             روی یک پورت بسته یا باز داده می شود، لذا به کلاینت اجازه می دهد تا در تعیین وضـعیت آنلایـن بـودن یـک ماشـین 
  . میزبان مطمئن عمل کند

 و انتقـال آن بـه یـک پـورت بـاز، بـسته ای را بـا بیـت هـای                       SYNدستکاری هدر بسته جهت شـامل داشـتن فلـگ             
SYN\ACK   بسته ای برگشت داده نشد، آنگاه یک کلاینت ممکن است تصور کند که میزبان دارای               اگر هرگز   .  باز می گرداند

  .دیوارآتش بوده یا پورت فیلتر شده است
 cefix@term:~ # hping XXX.XXX.XXX.XXX -c 1 -S -p 23 
 eth0 default routing interface selected (according to /proc) 
 HPING XXX.XXX.XXX.XXX (eth0 XXX.XXX.XXX.XXX): S set, 40 headers + 0 data bytes 
 50 bytes from 192.168.1.1: flags=SA seq=0 ttl=64 id=1252 win=32696 rtt=0.9 ms 
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بـه هـر حـال، در ایـن         . در بسته برگشتی تنظیم شده است     ) SA) SYN\ACKهمان طور که نشان داده شده است،          
بـسته  /چون هم پورت های باز. اند کاملا بداند که آیا یک پورت باز است یا بسته استروش از تشخیص میزبان، کلاینت نمی تو   

 جواب می دهند، لذا لزومی به ارسال بسته اولیه جهت آگاهی یافتن از وضـعیت بـاز یـا بـسته بـودن یـک پـورت                            SYNبه بسته   
  :ت به یک پورت بسته در زیر نشان داده شده اسSYNمثالی از ارسال یک . وجود ندارد

 cefix@term:~ # hping XXX.XXX.XXX.XXX -c 1 -S -p 2   
 eth0 default routing interface selected (according to /proc) 
 HPING atlanta (eth0 XXX.XXX.XXX.XXX): S set, 40 headers + 0 data bytes 
 50 bytes from XXX.XXX.XXX.XXX: flags=RA seq=0 ttl=255 id=1254 win=0 rtt=0.7 ms 

  
چـون مـا    . برگشت داده شده در این بسته، دلالت بر جواب پورت های بسته می کند             ) RA) RST\ACKفلگ های     

  .یک بسته برگشتی را دریافت کردیم، می دانیم که میزبان زنده است
  

 TCP ACKخطی مشیء 
قـرار  . بـان ریمـوت مـی باشـد        روی یـک میز    PINGاین متد، به صورت استدلالی، موثرترین خط مشی برای پویش             
از . برگردانـد ) RST) reset و انتقال بسته به یک پورت باز یا بسته، بایستی بسته ای را با فلگ                TCP در هدر    ACKدادن فلگ   

بـاز  /قرار معلوم، این روش به صورت یک ترافیک معمولی تغییر قیافه می دهد، ولی این روش در جاهایی که یک پـورت بـسته             
وضعیت پورت برای این روش محدود نیست و یک کلاینـت را قـادر مـی                . ا باز نمی دارد، قابل انعطاف خواهد بود       نتیجه نهایی ر  

گزارش گیری کند و تقریبا دریافـت یـک جـواب تـضمین شـده مـی       ) 65536 تا 1(سازد تا یک هدف را روی هر پورت معین        
  . باشد

وی مسیریاب ها و دیوارهای آتش، این بسته هـا را نادیـده             البته، میزبان ها ممکن است با قوانین اساسی و موثری ر            
شانس بسیاری در تعیین محافظت شدن یک میزبان توسـط گونـه ای از سیـستم هـای فیلترینـگ، بواسـطه اسـتفاده از                         . بگیرند

 را بلاک مـی  TCP echo portمثلا، اگر ماشینی پیدا شد که ارتباط . ترکیبی از تکنیک های مطرح شده در این مقاله وجود دارد
 به عنوان یک فرض و گمـان اشـکازدایی کـه    TCP ACKکند و هیچ بسته جوابی دریافت نمی شود، آنگاه استفاده از خط مشی 

سرور ممکن اسـت    . می باشد، کلاینت را در پیشگویی و کشف کردن مجموعه قوانین کمک خواهد کرد             ) echo (7متوجه پورت   
  : این معنی است که جواب دهد و این مسئله بهRSTبا بیت 

  
  . توسط مجموعه قانون دلخواهی فیلترمی شود) TCP 7) echoپورت  •
 . بلاک می شوند7 در پورت SYNبسته های دارای فلگ  •

 . اجازه ورود داده می شودTCP ACKبه بسته های  •

  
. غلط به نظر مـی آیـد       انجام شد،    SYNتمامی موارد بالا بظاهر آشکار و معلوم هستند، اما احتمالا فرضی که راجع به                 

 فیلتر می شود و نیز فهمیدیم که برای برقراری یک ارتباط روی   echoبه هر حال، از طریق فرآیند استخراج فهمیدیم که پورت           
  :این پورت، نیاز به استفاده از مذاکره دست تکانی سه مرحله ای داریم که جواب های زیر را شامل کار می کند

SYN  SYN|ACK  ACK 
    
.  به عنوان جواب بر می گرداننـد       RST، به کلاینت بسته ای را با بیت         ACKنون همچنین می دانیم که بسته های        اک  

 ابتدا از کلاینت بـه هـدف انتقـال          SYNچون فلگ   .  می رسیم  SYN/ACK و   SYN از معادله فوق، به      ACKبا استخراج فلگ    
 دسـت کـشید هـو       SYN/ACK ما می توانیم از بیت        از مقصد برگشت داده نشده است،      SYN/ACKیافته است و یک جواب      

بنـابراین، بـا    ).  عملا دریافت نشده است، با استفاده از یک دیوارآتش، انتقال آن بلاک می شود              SYNچون بسته   (آنرا لغو کنیم    
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 مـی   drop باشند، روی گره هـای دریافـت کننـده           SYNاستفاده از یک مجموعه قانون یا دیواآتش، بسته هایی که دارای فلگ             
شناخته می شود که شالوده کار، آنالیز کردن انواع بسته ای اسـت کـه بـه آنهـا                    Firewalkingاین تکنیک تحت عنوان     . شوند

اجازه عبور داده می شود و نمی شود؛ به این ترتیب می توانیم انواع مجموعه قوانینی که روی یک میزبـان دلخـواه پیـاده سـازی              
  ). یا بنگاریم(!) نگاشت کنیم ( کنیم MAPرا فهمیده و اصطلاحا )  سازی نشده اندو نیز آنهایی که پیاده(شده اند 

 به یک پورت بسته و سپس به یک پورت بـاز، خروجـی هـای    ACK جهت ارسال یک بسته      HPINGبا استفاده از      
  :زیر را دریافت کردیم

 cefix@term:~ # hping XXX.XXX.XXX.XXX -A -c 1 -p 2 
 eth0 default routing interface selected (according to /proc) 
 HPING XXX.XXX.XXX.XXX (eth0 XXX.XXX.XXX.XXX): A set, 40 headers + 0 data bytes 
 50 bytes from XXX.XXX.XXX.XXX: flags=R seq=0 ttl=255 id=1048 win=0 rtt=0.5 ms 

  
در این وضعیت، انتقـال بـسته مـستقیما بـه           . شخص می کند   پورتی را که بسته باید به آن ارسال گردد م          p-آرگومان    

  .انجام شده است) NON-LISTENINGیک پورت  (2پورت 
 cefix@term:~ # hping XXX.XXX.XXX.XXX -A -c 1 -p 23   
 eth0 default routing interface selected (according to /proc) 
 HPING XXX.XXX.XXX.XXX (eth0 XXX.XXX.XXX.XXX): A set, 40 headers + 0 data bytes 
 50 bytes from XXX.XXX.XXX.XXX: flags=R seq=0 ttl=255 id=1052 win=0 rtt=0.5 ms 

  
همـان طـور کـه نـشان داده         .  می باشـد   LISTENING باز بود و در نتیجه یک پورت در حال شنود یا یک پورت               23که پورت   

 روی پـورت هـای بـسته و بـاز پاسـخ داده شـده                RST با فلگ    XXX.XXX.XXX.XXXشده است، هر دو جواب از میزبان        
  ).آنلاین است(بنابراین، طبق بررسی فهمیدیم که این میزبان موجودیت داشته یا زنده است . است

  
 TCP SYN\ACKخط مشیء 
یک بسته  ،هیچ بسته فلگ داری را به       BSD 11کد شبکه بندی    . این متد به زبان سازگاری، قابل انعطاف ترین نیست          

و (لینـوکس   /بهرحـال، تـشخیص وینـدوز     .  پس نمی فرستد، لذا وابسته به معماری شبکه بندی می باشـد            SYN/ACKگزارشی  
وضـعیت  ( در ابتدا به یک پورت دلخواه ارسال می شـود     SYN/ACKیک بسته   . را می توان با این تکنیک فراهم کرد       ) دیگران

چـون وضـعیت پـورت هـیچ      .  باشـد  RSTبرگشت داده شده بایستی دارای بیـت        بسته  ). باز یا بسته بودن این پورت مهم نیست       
  . نقشی را در این سناریو بازی نمی کند، لذا می توان هر پورت تصادفی را بعنوان پورت استفاده کرد

 در یـک پـورت غیرشـنودی        Win95 ارسالی به یـک ماشـین        SYN/ACKمثال نشان داده شده در زیر، یک بسته           
)non-listening ( نتیجه یک بسته با فلگ .  می باشد23با شمارهRSTمی باشد .  

 cefix@term:~ # hping XXX.XXX.XXX.XXX -c 1 -S -A -p 23 
 eth0 default routing interface selected (according to /proc) 
 HPING XXX.XXX.XXX.XXX (eth0 XXX.XXX.XXX.XXX): SA set, 40 headers + 0 data bytes 
 50 bytes from XXX.XXX.XXX.XXX: flags=R seq=0 ttl=128 id=31029 win=0 rtt=0.5 ms 

  
.  روی آن در حـال شـنود بـود      23همچنین، همان بسته به یک ماشین لینوکس فرستاده شد، با این تفاوت که پورت                 

  . می باشدRSTمجددا نتیجه، یک بسته با فلگ 
 cefix@term:~ # hping XXX.XXX.XXX.XXX -c 1 -S -A -p 23 
 eth0 default routing interface selected (according to /proc) 
 HPING XXX.XXX.XXX.XXX (eth0 XXX.XXX.XXX.XXX): SA set, 40 headers + 0 data bytes 
 50 bytes from XXX.XXX.XXX.XXX: flags=R seq=0 ttl=255 id=1258 win=0 rtt=0.5 ms 

                                                 
11 BSD Networking code 
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  TCP FINخط مشیء 
ارسال یک بسته با این مجموعه فلگ به یک پـورت  .  می باشدTCP FINتکنیک مخفیانه تر، تکنیک پویش میزبان   

همچنـین، یـک پـورت بـاز بـسته را دور انداختـه و       .  از میزبان ریموت برگـشت داده خواهـد شـد     RST/ACKبسته، یک بسته    
  .بان بی فایده خواهد بودبنابراین برای ما به عنوان روش قابل اعتمادی برای تشخیص میز

 1یعنـی از    (تعیین یک پورت بسته کاملا راحت است، یک شماره پورت تصادفی، بالاتر از سرویس های رزرو شـده                     
  . حدس بزنید که فراخوانی پورت های بدون سرویس در بالای این بازه بیشتر است) 1024تا 

 cefix@term:~ # hping XXX.XXX.XXX.XXX -c 1 -F -p 2     
 eth0 default routing interface selected (according to /proc) 
 HPING XXX.XXX.XXX.XXX (eth0 XXX.XXX.XXX.XXX): F set, 40 headers + 0 data bytes 
 50 bytes from XXX.XXX.XXX.XXX: flags=RA seq=0 ttl=255 id=1260 win=0 rtt=0.5 ms 

  
لذا، بسته گزارشـی    .  به عنوان جواب دریافت شد     RST\ACKتاده شد و بیت     بسته خروجی به یک پورت بسته فرس        

همچنـین، بـسته گزارشـی جـوابی را از میزبـان            . ما توسط سرور جواب داده شد و در نتیجه ما می فهمیم که میزبان زنـده اسـت                 
  .هر یک از مفاهیم و نظریه های زیر دلیل آن را به ما می گوید. ریموت طلب نکرد

  
  . ها بلاک شده اندACL/مسیریاب/ ورودی توسط دیوارآتشFINی بسته ها •
 .ترافیک ورودی روی آن پورت فیلتر شده است •

 ).لذا پورت دیگری را امتحان کنید(پورت گزارش گیری شده باز بوده است  •

 ).اینترنت قطع شده است/اتصال آن با شبکه( می باشد downمیزبان اصطلاحا  •

  
  TCP NULLخط مشیء 
 و ارسال بسته به یک پـورت بـسته         TCPتمام فلگ ها در هدر      )  کردن unsetاصطلاحا  (رآیند برداشتن   این روش، ف    

)NON-LISTENING (    جواب بایستی بسته ای با بیت های        . را درگیر کار می کندRST/ACK یک پورت بـاز بـه ایـن     .  باشد
نتخاب کنـیم کـه بـدانیم بـصورت پـیش فـرض هـیچ              ، لذا باید پورتی را ا     12)بسته دور انداخته می شود    (بسته جواب نخواهد داد     

  .سرویسی روی آن در حال شنود نیست
  :مثالی از این حالت از پورت بسته با هیچ مجموعه فلگی، در زیر نشان داده شده است  

 cefix@term:~ # hping XXX.XXX.XXX.XXX -c 1 -p 2   
 eth0 default routing interface selected (according to /proc) 
 HPING XXX.XXX.XXX.XXX (eth0 XXX.XXX.XXX.XXX): NO FLAGS are set, 40 headers + 0  
 data bytes 
 50 bytes from XXX.XXX.XXX.XXX: flags=RA seq=0 ttl=255 id=1267 win=0 rtt=0.5 ms 

    
یزبـان، عمـل تقریبـا      تعریف یک پورت جهت استفاده به عنوان پورت مورد آزمایش برای این روش از تـشخیص م                  

، چـرا   ) باقی می ماننـد    undeliveredیا اصطلاحا نتایج    (نتایج این پویش، اغلب به کلاینت تحویل داده نمی شوند           . ساده ای است  
لذا این روش به مانند تکنیک هـای  .  ها و مجموعه قوانین، خصوصا مواظب به گزارش های بسته ای بدون فلگ هستندACLکه  

ACK و SYNبل ذکر شدند موثر نخواهد بود، اما البته اگر میزبان به درخواست های اسـتاندارد   که در قICMP echo type 

  . جواب ندهد روش مفیدی خواهد بود 8
 

                                                 
  . می گوییمdiscardingبه دور انداخته شدن بسته،  12
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  TCP XMASخط مشیء 
هدری را که در آن هیچ فلگی نباشد، هدر بدون فلگ یـا هـدر فلـگ       (مشابه روش تشخیص میزبانِ هدر بدون فلگ          

، یک جواب از پورت های بسته را با یک بسته تست می کند با این تفاوت که تمام بیت های                   XMASویش  ، پ 13 )پوچ می گویند  
 1 برابـر بـا   SYN ،ACK ،FIN،RST  ،URG ،PSHفلگی روی آن فعال باشند، یعنی روی آن تمام بیت ها بـرای فلـگ هـای    

لینوکس / در یونیکس  TCP/IPپیاده سازی پشته های     این روش مبتنی بر     ). دو بیت رزرو شده نتیجه را تغییر نمی دهند        (باشند  
  . بوده و همیشه روی سیستم عامل های ویندوز موفق نخواهد بودBSDو 

 cefix@term:~ # hping XXX.XXX.XXX.XXX -c 1 -p 2 -F -S -R -P -A -U -X -Y                    
 eth0 default routing interface selected (according to /proc) 
 HPING XXX.XXX.XXX.XXX (eth0 XXX.XXX.XXX.XXX): RSAFPUXY set, 40 headers + 0  
 data bytes 
 50 bytes from XXX.XXX.XXX.XXX: flags=RA seq=0 ttl=255 id=1380 win=0 rtt=0.6 ms 

  
الی خـودش تاییـد      دلیل بر این هستند که میزبان جواب ما را دریافـت و آن را بـا بـسته انتق ـ                   RST/ACKبیت های     
بنابراین، کلاینت این وضعیت را به این گونه تفسیر خواهد کرد که، میزبان دلخواه، زنده بوده و متصل به شبکه می                     . کرده است 

چون پورت های باز به این درخواست بسته ناهنجار جواب نمی دهند، لذا استفاده از یـک پـورت بـاز بـرای ایـن روش از                           . باشد
  .ی عبث و بیهوده خواهد بودتشخیص میزبان، کار

  
 توضیحات
ــالا، مــدارک تــضمینی اشــاره مــی کننــد کــه اگــر یــک میزبــان دلخــواه در حــال اجــرای تــوزیعی از        از اطلاعــات ب

 باشد، عملیات تشخیص میزبان روی آن میزبان راحت تر خواهد بود، چرا که این سیستم هـای عامـل                    BSD/یونیکس/لینوکس
 کـردن   dropاما سیستم های عامل مبتنی بر ویندوز، قابلیتی را در           . نجار بسیاری جواب می دهند    به درخواست های بسته ای ناه     

) یـا اینترنتـی   (بسیاری از ترافیک ناهنجار دارند که نهایتا از تشخیص موفقیت آمیـز ایـن میزبـان هـا در یـک محـیط شـبکه ای                           
  ). بالااما نه در برابر همه روش های پویشی مطرح شده در(جلوگیری می کند 

  

  ICMPروش های 
بـرای گـزارش خطاهـا در پـردازش     ) Internet Control Message Protocol) ICMPپروتکل کنتـرل پیـام یـا      

تا چند وقت پیش، درباره روش های تشخیص        .  می باشد  IPدیتاگرام استفاده می شود و یک بخش جانبی از پروتکل اینترنت یا             
 بـرای  ICMP، راه هـایی کـه مـی تـوان از     Ofir Akfinیامده بود تا اینکه مقاله ای از  صحبتی به میان نICMPمیزبان از طریق 

  .می باشد) نگاشت معکوس (inverse mapping و fingerprintingتشخیص میزبان استفاده کرد را توضیح داد که شامل 
ی و پیاده سازی می کنند که        ها و قوانینی طراح    ACLبا اطلاعات امنیتی و افزایش اهمیت آن، آنالیزرهای سیستمی،            

، جـواب  smurfانتشارهای (اگرچه، تمام فرم های آن مخرب بحساب نمی آیند    .  را فیلتر کند   ICMPتمامی گونه ها و فرم های       
، ارتباط سرور را در یک محـیط شـبکه ای یـاری مـی     ICMPو بسیاری از گونه های ) Excessive Unreachable Errorهای 

  ).timestampingبرای مثال (بخشند 
 که فیلتر می شود را نادیده گرفته و متوجـه هرگونـه علامـت حیـاتی کـه بواسـطه               ICMPتشخیص میزبان، نوعی از       

امروزه، بسیاری از میزبـان هـا، نـوعی از فیلترینـگ را در     .  دلخواه استخراج شده اند می باشدICMP type datagramچندین 
  .، اما به دیگر انواع آن کاری ندارند و آنها را فیلترنمی کنند)echo request( دارند ICMP type 8برابر 

 
ICMP Echo Request (Type 8)  

                                                 
13 NULL flag header 
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ابـزار اشـکال زدایـی شـبکه ای     . سرانجام، به روش استاندارد و الزامی مورد استفاده برای تشخیص میزبان رسـیدیم         
'PING' دیتاگرام های ،ICMP echo request در . طریـق وضـعیت اتـصال شـبکه را آنـالیز کنـد       را استخراج می کند تا بدین

  . برگشت داده می شودEcho-Reply type 0 از نوع ICMPصورتی که میزبان زنده باشد، یک دیتاگرام 
چون این روش بعنوان روش استاندارد برای تشخیص میزبان طراحی شده است، دیوارهـای آتـش، مـسیریاب هـا،                      

ACLن امر ساخته و در نتیجه تمامی ترافیک ورودی شبکه از فـرم هـای    ها، مجموعه قوانین خود را حول ایICMP type 8 را 
، سرباز زده و طفره مـی  echoبلاک می کنند و این دلیلی برای تمامی تکنیک توصیف شده در بالا بوده که از جوابهای استاندارد             

 نتـایج زیـر را خـواهیم    ICMP Type 8روی بـسته  بـا تمرکـز بیـشتر    ). و با این کار معمولا در کار خود موفق می گردند(روند 
  :یافت

  
  

  :یک جواب نوعی به صورت زیر می باشد
 cefix@term:~ # hping -1 XXX.XXX.XXX.XXX -c 1 -C 8 
 eth0 default routing interface selected (according to /proc) 
 HPING XXX.XXX.XXX.XXX (eth0 XXX.XXX.XXX.XXX): icmp mode set, 28 headers + 0  
 data bytes 
 50 bytes from XXX.XXX.XXX.XXX: icmp_seq=0 ttl=255 id=1273 rtt=0.4 ms 

  
.  از میزبـان هـدف برگردانـده شـده اسـت     ICMP echo reply بایـت از  50همان طور که نشان داده شده اسـت،    

  .م و در نتیجه پی به زنده بودن میزبان می بریممشابها، مانند دیگر متدهای تشخیص میزبان، بسته ای را دریافت کردی
  

 )ICMP) ICMP Broadcastانتشار 
، راهی برای انتقال بسته ها به تمام میزبان ها متصل به یک شـبکه مـی باشـد و ایـن                      )broadcastingیا  (عمل انتشار     

نتیجه اینکه، با اولین بـسته اولیـه   . د آن انجام می شو14 به شبکه یا آدرس انتشاریecho request (Type 8)کار با ارسال یک 
  .که هر میزبان شبکه دریافت می دارد، یک جواب به کلاینت ارسال خواهد کرد

، روش فوق العاده مفیدی برای نگاشـت کامیپوترهـای   ICMP Broadcasting یا ICMPدر حقیقت، روش انتشار   
ده می شود، این روش تشخیص میزبان، بـسادگی بـه مـا              جواب دا  echoچون هر گزارش    . یک شبکه اتصالی و دلخواه می باشد      

طبق . به هر حال، یک مانع در کار وجود دارد        . اجازه خواهد داد که تمام کامیپوترهای شبکه و در نتیجه کل شبکه را کشف کنیم              
 Echo یـا  ICMP Type 8بـه بـسته هـای    ) 4 بـا سـرویس پـک کمتـر از     NT.4بـه غیـر از   (پیشفرض، کامیپوترهای وینـدوز  

Request                         ،که مستقیما به آدرس انتشاری یا آدرس شبکه ارسال شده اند جواب نمی دهند، اما در عوض کـاملا پنهـان و بیـصدا 
مجددا معلـوم  ). و ما از همین عمل دور انداختن می توانیم به زنده بودن میزبان پی ببریم(چنین بسته هایی را به دور می اندازند    

                                                 
14 broadcasting address 
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در زیـر،  !  در روش های تشخیص میزبان به صورت ریموت، گریزان تر و بهتر عمـل مـی کننـد            می شود که سیستم های ویندوز     
  . که به آدرس شبکه ی یک سرور ارسال شده است را می بینیدICMP Echo Requestمثالی از یک بسته 

  
  . بودWin95 یک IP، هیچ جوابی برگشت نداد، چرا که این XXX.XXX.XXX.4 برابر با IP آدرس :توجه

 cefix@term:~ # hping -1 XXX.XXX.XXX.0 -c 2 
 eth0 default routing interface selected (according to /proc) 
 HPING XXX.XXX.XXX.0 (eth0 XXX.XXX.XXX.0): icmp mode set, 28 headers + 0  
 data bytes 
 28 bytes from XXX.XXX.XXX.3: icmp_seq=0 ttl=255 id=13013 rtt=0.4 ms 
 50 bytes from XXX.XXX.XXX.1: icmp_seq=0 ttl=255 id=426 rtt=0.6 ms 
 50 bytes from XXX.XXX.XXX.2: icmp_seq=0 ttl=255 id=15319 rtt=0.8 ms 
 
 --- XXX.XXX.XXX.0 hping statistic --- 
 1 packets tramitted, 3 packets received, -100% packet loss 
 round-trip min/avg/max = 0.4/0.6/0.8 ms 

  
بـه ایـن    . واضح است که بسته انتقال یافته واحد، هنگامی که به آدرس شبکه هدایت شد سه پاسـخ را دریافـت کـرد                       

  .ترتیب، یک بسته ارسالی به آدرس انتشاری، به همین ترتیب، سه دیتاگرام جواب تولید خواهد کرد
cefix@term:~ # hping -1 XXX.XXX.XXX.255 -c 2 
 eth0 default routing interface selected (according to /proc) 
 HPING XXX.XXX.XXX.255 (eth0 XXX.XXX.XXX.255): icmp mode set, 28 headers + 0  
 data bytes 
 28 bytes from XXX.XXX.XXX.3: icmp_seq=0 ttl=255 id=13098 rtt=0.4 ms 
 50 bytes from XXX.XXX.XXX.1: icmp_seq=0 ttl=255 id=730 rtt=0.7 ms 
 50 bytes from XXX.XXX.XXX.2: icmp_seq=0 ttl=255 id=15327 rtt=0.8 ms 
 
 --- XXX.XXX.XXX.255 hping statistic --- 
 1 packets tramitted, 3 packets received, -100% packet loss 
 round-trip min/avg/max = 0.4/0.7/0.8 ms 

    
ی بینید که، این تکنیک روش موفقی را در استفاده از آدرس انتشاری بـه عنـوان مکـانیزم نگاشـت میزبـان                      مجددا م   

  !های شبکه ای برای ما به ارمغان می آورد
 
 
ICMP Router Solicitation (Type 10)     

یاب  که وظیفه کشف و بررسی وضعیت مسیرICMPدرخواست های  (ICMP router discoveryدرخواست های   
هـر مـسیریاب، بـصورت دوره ای    . نامیده می شوند) تقاضای مسیریاب (Router Solicitation، تحت عنوان )را به عهده دارند

)  مـی کنـد  multicast( خود انتشار می دهد 16طرحی-را از هر یک از واسط های چند) ICMP type 9 (15یک اعلان مسیریابی
  . آن رابط را اعلان می داردIPکه آدرس های 

 ICMPواضـح اسـت کـه    . این تکنیک برای کشف سیستمی که به عنوان مسیریاب عمل می کند مفید خواهـد بـود    

router solicitation میزبانی کـه بـه خـودی خـود فقـط یـک کـامییوتر        (، یک قالب پیامی اختیاری روی یک میزبان استاندارد
 ICMPک مسیریاب، ایـن اجبـار وجـود دارد کـه پیـاده سـازی       به هر حال، برای ی. می باشد...) معمول است و نه مسیریاب یا 

router solicitationبنابراین، اگر سرورها در جواب به یک .  را بصورت فعال داشته باشدICMP Type 10  با یـک ،ICMP 

                                                 
15 Router Advertisement 
16 Multi-Cast 
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Type 9   ه نیـازی نیـست ک ـ  .  جواب دادند، شخص می تواند مطمئن باشد که سرور یک مسیریاب یا وسیله شـبکه ای مـی باشـد
 را دریافت می کند ولی برای انتقال این پیام هـا پیکربنـدی نـشده اسـت، نمـی توانـد       ICMP type 10بگوییم، میزبانی که یک 
  : به صورت زیر می باشند17قالب بسته برای پیام های کشف مسیریاب. جوابی را پس بفرستد

  
  

در عــوض، مــا .  ســازی نکــرده اســت را پیــادهICMP type 10,13,15,17، قالــب هــای پیــامی hpingمتاســفانه،   
icmpush18آنالیز بسته انتخاب کرده ایم/ را به عنوان ابزار تولید.  

 cefix@term:~ # ./icmpush -vv -rts XXX.XXX.XXX.XXX 
  -> Outgoing interface = XXX.XXX.XXX.XXX 
  -> ICMP total size = 20 bytes 
  -> Outgoing interface = XXX.XXX.XXX.XXX 
  -> MTU = 1500 bytes 
  -> Total packet size (ICMP + IP) = 40 bytes 
 ICMP Router Solicitation packet sent to XXX.XXX.XXX.XXX (XXX.XXX.XXX.XXX) 
 
 Receiving ICMP replies ... 
 XXX.XXX.XXX.XXX -> Router Advertisement (XXX.XXX.XXX.XXX) 
 ./icmpush: Program finished OK 

  
ممکـن اسـت ایـن      . ما اکنون فهمیـده ایـم کـه یـک مـسیریاب را روی ایـن شـبکه پیـدا کـردیم                     ! یک موفقیت دیگر    

 را فیلتر یا دیگر پورت ها را بلاک کند، اما بهرحال، ایـن مقالـه روش هـای مختلفـی را بـرای دور             ICMPمسیریاب، دیگر انواع    
  ...).ال بهرح( ها توضیح داده است ACLزدن این گونه از 

 
ICMP Timestamp Request (Type 13)    

 بـدیهی اسـت کـه،    . ، داده درخواسـتی اولیـه اسـت   timestampداخل یـک درخواسـت   ) ICMP type 14(جواب   

  .  به منظور گزارش گیری زمان جاری از یک سرور ساخته شده اندtimestampدرخواست های 
 Win95!! ، دستی را به ما قرض خواهد داد       timestampک جواب   اغلب، قطع سازگاری پلاتفرم، هنگام درخواست ی        

.  با داده های صحیح و درست جواب می دادنـد          BSD/لینوکس/ به گزارش های ارسالی پاسخ نمی دادند و یونیکس         WinNTو  
  :، موارد زیر را برای ما آشکار می سازدICMPنگاه به خود بسته 

                                                 
17 Router Discovery message 

  .قابل دریافت است http://hispahack.ccc.deاین برنامه از آدرس  18
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 را به یک سرور لینوکس انتقال می دهـد  ICMP timestampدرخواست اولین نمونه نشان داده شده در فوق، یک   
  . کپسوله سازی شدdata بود که درون فیلد 03:50:32و نتیجه 

cefix@term:~ # ./icmpush -vv -tstamp XXX.XXX.XXX.XXX 
  -> Outgoing interface = XXX.XXX.XXX.XXX 
  -> ICMP total size = 20 bytes 
  -> Outgoing interface = XXX.XXX.XXX.XXX 
  -> MTU = 1500 bytes 
  -> Total packet size (ICMP + IP) = 40 bytes 
 ICMP Timestamp Request packet sent to XXX.XXX.XXX.XXX (XXX.XXX.XXX.XXX) 
 
 Receiving ICMP replies ... 
 XXX.XXX.XXX.XXX -> Timestamp Reply transmited at 03:50:32 
 ./icmpush: Program finished OK 

    
 ارسال می دارد و می بینـیم کـه هـیچ بـسته برگـشتی                Win95مثال بعدی همان بسته را اما این بار به یک کامپیوتر              

  :دریافت نمیشود
 cefix@term:~ # ./icmpush -vv -tstamp XXX.XXX.XXX.XXX 
  -> Outgoing interface = XXX.XXX.XXX.XXX 
  -> ICMP total size = 20 bytes 
  -> Outgoing interface = XXX.XXX.XXX.XXX 
  -> MTU = 1500 bytes 
  -> Total packet size (ICMP + IP) = 40 bytes 
 ICMP Timestamp Request packet sent to XXX.XXX.XXX.XXX (XXX.XXX.XXX.XXX) 
 
 Receiving ICMP replies ... 
 ./icmpush: Program finished OK 

  
مخصوصا سرور هـای  (، از یک روش مناسب، جهت استفاده برای تشخیص میزبان  ICMP timestampدرخواست   

*NIX (استفاده می کند.  
 
ICMP Information Request (Type 15) 

 هـا  RFCاین پیام جهت گزارش گیری از یک میزبان، برای کـشف آدرس شـبکه آن اسـتفاده مـی شـود، هرچنـد،              
منسوخ هستند، ) Information Reply (ICMP type 16و ) ICMP type 15) Information Requestی دارند که اظهار م
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، نتـایج زیـر را   ICMP typeیک قسمت جانبی از ایـن  . اما دلیلی نمی شود که بگوییم این پیام ها در هیچ جا استفاده نمی شوند
  :بازگو می کند

  
  

یزبـان ارسـال شـد و آن میزبـان ایـن درخواسـت را جـواب داد و در نتیجـه          به یک مICMP type 15یک بسته با   
  .موجودیت او روی یک میزبان دلخواه برای ما روشن شد

 cefix@term:~ # ./icmpush -vv -info XXX.XXX.XXX.XXX 
  -> Outgoing interface = XXX.XXX.XXX.XXX 
  -> ICMP total size = 8 bytes 
  -> Outgoing interface = XXX.XXX.XXX.XXX 
  -> MTU = 1500 bytes 
  -> Total packet size (ICMP + IP) = 28 bytes 
 ICMP Info Request packet sent to XXX.XXX.XXX.XXX (XXX.XXX.XXX.XXX) 
 
 Receiving ICMP replies ... 
 XXX.XXX.XXX.XXX -> Info Reply (XXX.XXX.XXX.XXX) 
 ./icmpush: Program finished OK 

  
، NIX* بدست آوریم، اما چندین توزیع از Win 95/NTمجددا می بینیم که نتوانستیم این نتایج را در یک سیستم   

  .با موفقیت به این درخواست پاسخ دادند
 
ICMP Address Mask Request (Type 17) 

. حلی تولیـد مـی شـوند    روی شبکه مsubnet mask جهت بدست آوردن آدرس Address Maskدرخواست های   
مـی باشـد کـه بایـستی حـاوی آدرس      ) ICMP type 18) Address Mask Replyجواب به این بـسته گزارشـی اولیـه، یـک     

subnetنگاه دقیق تری به .  باشدICMP Address Maskنتایج زیر را به بار خواهد آورد :  

  
  

 ICMP type لینوکس، هیچ جوابی به صورت  به توزیع های مختلفICMP typeجالب است بدانید که ارسال این   

 Addressمثال زیر نتیجه ارسـال بـسته   . ، جواب دادندICMP type را در برگشت نداشت، اما سیستم های ویندوز به این 18

Mask Requestرا به یک سیستم ویندوز نشان می دهد :  
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 cefix@term:~ # ./icmpush -vv -mask XXX.XXX.XXX.XXX 
  -> Outgoing interface = XXX.XXX.XXX.XXX 
  -> ICMP total size = 12 bytes 
  -> Outgoing interface = XXX.XXX.XXX.XXX 
  -> MTU = 1500 bytes 
  -> Total packet size (ICMP + IP) = 32 bytes 
 ICMP Address Mask Request packet sent to XXX.XXX.XXX.XXX (XXX.XXX.XXX.XXX) 
 
 Receiving ICMP replies ... 
 XXX.XXX.XXX.XXX -> Address Mask Reply (255.255.255.0) 
 ./icmpush: Program finished OK                    

  
هنوز روش تشخیص میزبان دیگـری در مقابـل سیـستم هـای وینـدوز      .  در طرف ما دریافت شدsubnet maskلذا   

 را بـلاک مـی   ICMP echoدر یک محیط جانبی از پلاتفرم شبکه ای کـه درخواسـت   ممکن است تا از آن برای نگاشت میزبان 
  .کند استفاده کنیم

 
  توضیحات
 هـای میزبـان هـا را اسـتخراج نکـرده و      ICMP replyبعضی خوانندگان ممکن است به این فکر فرو روند که چـرا    

  : موارد زیر را توضیح می دهدRFC 1122آنها را برای تشخیص میزبان آنالیز نکنیم؟ ) پاسخ(عکس العمل 
    

  : به عنوان نتیجه ی دریافت، ارسال شودنباید، ICMPیک پیام خطای 
  ، یا ICMPیک پیام خطای  •
  چند طرحی، یا IP انتشاری یا آدرس IPیک دیتاگرام عازم به یک آدرس  •

 ، یاlink-layerیک دیتاگرام بعنوان یک انتشار  •

 یک قطعه بدون ابتدا، یا  •

 مـثلا، یـک آدرس صـفر، یـک آدرس           –م کـه آدرس منبـع آن یـک میزبـان واحـد را تعریـف نمـی کنـد                     یک دیتاگرا  •
loopbackیا یک کلاس آدرس -، یک آدرس انتشاری، یک آدرس چندطرحی  E. 

  
 ارسـال نمـی دارد، لـذا    ICMP replyاولین نکته واضح گویای این است که یک میزبان جوابی را به یـک دیتـاگرام     

  .  جلب می شودreplyتشخیص میزبان، به استفاده از دیتاگرام های توجه ما برای 
  

  تولید جواب های پروتکلی غیرمعتبر
برای فاش کردن پیام های خطا به منظـور  ) Internet Protocol ) IPاین قسمت روش هایی را بازگو می کند که از   

هیچ تاثیری روی نتـایج اسـتفاده      ) TCP/UDP/ICMP(پروتکل متناظر کپسوله شده     . کشف میزبا های دلخواه استفاده می کند      
  .از این متد هنگامی بسته بندی دیتاگرام ندارند

 های مـوثر و فیلترکننـده هـای بـسته هـای            ACLاین اصل برای آنالیز کردن وضعیت اتصال یک میزبان، احتیاج به              
ی غیرمعتبـر و کـشف جـواب هـای خـارجی مبتنـی              موارد پایه برای این تکنیک بر تولید دیتاگرام هـا         . خروجی را تاکید می کند    

  .هستند که یک بسته ناهنجار، به عنوان یک نتیجه نابهنجار تولید می شود
  

 

  )IPهدرهای  (IP Header خط مشیء
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، شانس تشخیص میزبان های دارای دیوارآتش )و حمل و نقل بسته ها  ( ناهنجار در فرآیند انتقال      IPتولید هدر های      
 ها و مسیریاب ها، بسته هـایی کـه حـاوی هـدرهای ناهنجـاری چـون                  IDSبسیاری از فرم های     . زایش می دهد  و فیلترشده یا اف   

  :تکنیک های زیر چنین مواردی را نشان می دهند.  می کنندdropمقادیر غیرمعتبر برای فیلد ها هستند را 
  

• Timedout Packet Fragmentation 
• Invalid Header Length 
• Invalid Field Values 

 
 

 )Timedout Packet Fragmentation(شده  timeoutتکه سازی بسته 
روش دیگری که در تشخیص میزبان پیشرفته مورد استفاده قرار می گیرد، ارسال نداشتن قطعـه سـازی بـسته مـی                        

. ری اسـت  و ارسال آن بـه یـک میزبـان ضـرو    Fragment Offsetاین مورد ابتدای به ساکن برای ساخت بسته ای با یک . باشد
بجای سرهم سازی دیتاگرام تکه شده دیگری جهت کامل کردن بسته، کلاینت اجازه می دهد که دیتـاگرام تکـه شـده ی اولیـه               

timeout                تاثیر ایـن مـورد،     . شود) از بسته های تکه شده    ( شود و در نتیجه باعث می شود سرور منتظر بسته بعدی در این توالی
 است و توسط سرور تولیـد  Time  Exceeded Fragment Reassembly که برابر با  بودهCode 1 با ICMP type 11یک 

  : یک مثال. می شود
 cefix@term:~ # hping -c 1 -x -y XXX.XXX.XXX.XXX 
 eth0 default routing interface selected (according to /proc) 
 HPING dev (eth0 XXX.XXX.XXX.XXX): NO FLAGS are set, 40 headers + 0 data bytes 
 
 --- dev hping statistic --- 
 1 packets tramitted, 0 packets received, 100% packet loss 
 round-trip min/avg/max = 0.0/0.0/0.0 ms 

  
 از دسـت رفـتن      hping کـه میزبـان ریمـوت تولیـد کـرده اسـت انجـام نگـردد،                  ICMP اگر بررسی در مـورد دیتـاگرام         :توجه
  : اطلاعات زیر را نشان می دهدtcpdump. رصدی بسته ها را نشان می دهدصدد

 20:41:09.309085 YYY.YYY.YYY.YYY > XXX.XXX.XXX.XXX: icmp: ip reassembly time  
 exceeded [tos 0xc0]  (ttl 255, id 3375) 
 

  .واب از سرور شدیممجددا می بینیم که با استفاده از ارتباط پروتکلی غیرمعتبر، سبب تولید یک ج
  

  طول غیرمتعبر برای هدر
، باعـث خواهـد شـد کـه در میزبـان ریمـوت، یـک پیـام خطـای                    IPتعیین یک طول غیرمعتبر برای هدر درون هدر           

ICMP type 12 تحت عنوان Parameter Problemنوع کد این پیـام موجـود در ایـن دیتـاگرام     .  تولید شودICMP  ممکـن ،
  : زیر باشداست معادل یکی از موارد

   
  .اشاره گر به خطا اشاره می کند: »0«مقدار  •
 طول نامناسب: »2«مقدار  •

.  را باعث می شود برمـی گردانـد     pointer، مقدار بایت دقیقی که خطای کپسوله شده درون فیلد           0یک کد معادل با       
در هر یک از این دو مـورد، میزبـان          . د، دال بر این خواهد شد که کل بسته حاوی خطا می باش            2به این ترتیب، یک کد معادل با        

را در برگشت ارسال خواهد کرد و به این ترتیب به ) صفر یا دو( با کد  ICMP type 12موجود در طرف گیرنده ی این بسته، 
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  . گشتdropفرستنده می گوید که بسته دور انداخته شد یا 
 بـرای سـرهم   – IPبـی نقـص بـودن پـشته ی      بررسی کننده –) ISIC) IP Stack Integrity Checkerدر زیر از   

  : بایت، استفاده شده است66 غیرمعتبری برابر با IPسازی یک بسته با طول هدر 
 cefix@term:~ # ./isic -s YYY.YYY.YYY.YYY -d XXX.XXX.XXX.XXX -p 1 -V 0 -F 0 -I 66 -D 
 Compiled against Libnet 1.0.1b 
 Installing Signal Handlers. 
 Seeding with 5099 
 No Maximum traffic limiter 
 Bad IP Version  = 0%   Odd IP Header Length   = 100%   Frag'd Pcnt   = 0% 
 YYY.YYY.YYY.YYY -> XXX.XXX.XXX.XXX tos[137] id[0] ver[4] frag[0] 
 
  Wrote 1 packets in 0.00s @ 5649.72 pkts/s 

  
  :ا نشان داد نتایج زیر رtcpdumpردیابی 

  21:39:03.755839 XXX.XXX.XXX.XXX > YYY.YYY.YYY.YYY: icmp: parameter problem - 
  octet 20 [tos 0xd0]  (ttl 255, id 21508) 

  
. همان طور که مورد نظر بود، یک طول هدر ناهنجار، منجر به تحمیل در برگشت یک جواب دلخـواه از سـرور شـد                         

اگـر بدرسـتی پیکربنـدی نـشده     ( ها و سیستم های فیلترینگ ACLا برای دور زدن انواع بسیاری از نهایتا می توان این روش ر    
  .بکار برد) باشند

  

  مقادیر غیرمعتبر برای فیلدها
، پیـام هـای خطـای       IPدر سطح کلی تری باید گفت که، تعیین مقـادیر غیرمعتبـر درون هـر یـک از فیلـدهای هـدر                       

ICMPدر این چنین موردی، ما با فیلد . اهد کرد را روی میزبان هدف تولید خوIP PROTO   کار می کنیم که در جمـع، انـدازه 
 256بنابراین با محاسبه کوچکی بر طبق مباحث ریاضیات گسـسته، خـواهیم فهمیـد کـه کـلا امکـان وجـود،          .  دارد 8ای برابر با    

ین وضعیت بکار مـی بـریم، انتخـاب یـک مقـدار             که در ا  (!) حقه و نیرنگی    ). دو به توان هشت   (ترکیب ممکن در این فیلد است       
  .روی آن میزبان نباشد) و مشروع و صحیح(پروتکلی است که دال بر یک مقدار پروتکلی قانونی 

خوشبختانه، یک کلاینت قادر است که تعیین کند آیا یک میزبان، یک پروتکل خاص را پشتیبانی می کند یا خیر، به                    
 کـه برابـر بـا    3 را بـا کـد   ICMP type 3عـــــــدم پــــــشتیبانی از آن پروتکـل، پیـام    این صورت که ســـرور در صــــورت   

Destination Protocol Unreachable اگر جوابی پـس فرسـتادن نـشود، کلاینـت فـرض مـی کنـد کـه         .است تولید می کند 
 بـسته مـورد اسـتفاده قـرار گرفتـه       برای تولیدapsend 19برای مثال،   . پروتکل تعیین شده، روی آن میزبان پشتیبانی می گردد        

  :است
 cefix@term:~ # perl apsend -s YYY.YYY.YYY.YYY -d XXX.XXX.XXX.XXX -b 8 -p 8  
 --protocol 0 
 Packet: 1 from YYY.YYY.YYY.YYY(port: 8) to XXX.XXX.XXX.XXX(port: 8). 
 Protocol: 0  Type of Service(ToS): 16  ID: 0 

 را برگـشت  ICMP ارسال شد و بنـابراین بایـستی همیـشه یـک خطـای      0 دیتاگرام با پروتکلی برابر با   در مثال بالا،    
  : نتایج زیر را بازگو کردtcpdumpیک ردیابی . دهد

21:58:21.128201 YYY.YYY.YYY.YYY > XXX.XXX.XXX.XXX: icmp: dev.synnergy.net  
 protocol 0 unreachable [tos 0xd0]  (ttl 255, id 24133) 

  

                                                 
  . مراجعه کنیدhttp://www.elxsi.deبه آدرس  19
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 برگشت داده 3 با کد ICMP type 3 با یک دیتاگرام XXX.XXX.XXX.XXXهمان طور که مورد انتظار بود،   
  !شد و به ترتیب فهمیدیم که میزبان زنده است و لذا روش تشخیص میزبان موفق دیگری را کشف کردیم

  

  توضیحات و نکات نهایی
، می توان بسته های ناهنجار دیگری را برای تولید جواب هـای دلخـواه               IPبا استفاده از مقادیر غیرمعتبر برای فیلد          

بـرای  (روی یک میزبان استفاده کرد، بهرحال، در این مقاله راه اصلی و اهم و مهم های آن نشان داده شد و پیمودن باقی مسیر                         
واهـد بـود کـه مـسلما در ایـن           به عهده خـود خواننـده خ      ) رسیدن به درک کاملی از این موضوع، یعنی تشخیص و کشف میزبان           

بـه  !! شیرین تر از خواندنِ تنها خواهد بود) آزمون و خطا(موارد، با در دست داشتن یک راه کلی، عمل کردن و به نتیجه رسیدن      
 بـه عنـوان مکـانیزم مـوثری بـرای           ARP و   IGMPهرحال، بسیاری از این روش ها را می توان روی بسیاری از پروتکـل هـای                 

  ).که در صورت نیاز، آماده به ارائه جزئیات کلیدی در این موارد هستم(های دارای دیوارآتش بکار برد تشخیص میزبان 
پیاده سازی فیلترهای ترافیک ورودی و خروجی، یک الزام برای هر شبکه است که مـی خواهـد از بـسیاری از فـرم                          

 ACLشـالوده قـانونی مناسـب و صـحیح و یـک             یک مجموعـه قـانون و       . های تشخیص میزبان به صورت ریموت در امان بماند        
مناسب را نیز بایستی مد نظر داشت و به عنوان یک ابزار استاندارد برای تمرین و اعمال مباحـث امنیتـی روی شـبکه بررسـی و                           

  .آزمایش کرد
و بـدور از  در این لحظه و این نقطه از مقاله، خواننده بایستی به اندازه کافی با اطلاعات مجهـز شـده باشـد تـا بـدقت          

هرگونه خطا چنین پروتکل هایی را برای تولید جواب های سرور به عنوان یک وسیله برای تشخیص پیشرفته میزبان اسـتنطاق                     
  .و بازجویی کند
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